L-1

LAMPIRAN

1. Instalasi Jaringan Wireless Bridge
Instalasi dan Konfirgurasi TP-LINK TL-WR841ND
Setelah semua device terhubung dengan benar antar gedung yaitu
antara Gedung A dengan Gedung B sesuai dengan skema rancangan
yang telah di buat diatas. Maka dapat langsung melakukan instalasi
dan konfigurasi jaringan.
1. Persiapan Instalasi Jaringan pad Gedung
Mempersiapkan semua aat yang dibutuhkan sesuai dengan
Prosedurisasi Instalasi Wireless Bridge diatas dan mengikuti langkah-
langkah tersebut, dilakukan secra bersamaan di setiap gedung, untuk
dapat saling berkomunikasi gunakanlah alat Radio HT. Setelah
semuanya dilakukan dengan benar lalu melakukan instalasi perangkat
radio/access point.
2. Instalasi Access Point pada Gedung A
Langkah-langkah yang dilakukan :
a. Konfirgurasi | P Address
1. Mengkonfirgurasi Network Connection pada control panel, lalu
double klick connection pada Network Interface Cart (NIC).

Lalu akan muncul tampilan berikut, klik Properties.
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<% Local Area Connection Status @
General | Support|
Connection
Status: Connected
Druration: 00:25:38
Speed: 100.0 Mbps
Activiy
= A
Sent —— ‘:“jj:L ——  Received
el B
Packets: feabe) I 291
Froperties ][ Dizable

Gambar L.1 Konfirgurasi Network Connection Gedung A

2. Padatampilan ini, double klick Internet Protocol (TCP/IP)



<L Local Area Connection Properties

| General Authentication | Advanced |

Connect using:

B8 Realtek RTLE139/810x Family Fast

Thiz connection uzes the following items:

| SQDS Packet Scheduler
W] %= AEGIS Protocol (IEEE 802.1%) v3.2.03
¥ =

Description
Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

Show icon in notification area when connected
Motify me when thiz connection hasz limited or no connectivity

[ 0K ][ Cancel ]
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Gambar L.2 Konfirgurasi Internet Protocol (TCP/IP) Gedung A

3. Setelah tampilan Internet Protocol (TCP/IP) Propertis
muncul, lakukan pengalamatan IP yang akan digunakan

pada komputer server yang berada pada Gedung A.

PC IP address :192.168.1.20
PC Subnet mask  : 255.255.255.0



L-4

Internet Protocol (TCP/IP) Properties

General |

“Y'ou can get IP settings assigned automatically if vour netwark. supparts
this capability. Othenwise, you need to azk your network. administrator for
the appropriate |P zettings.

(3 Obtain an IP address autamatically

(&) Use the following IP addiess:
IF addiess: [182 188 1 .20 |
Subnet mask: 2% . 2% 25 . 0 |

Diefault gateway:

(&) Use the following DNS server addresses:
Preferred DNS server: |

Altemate DNS server

1] Cancel
Gambar L.3 Konfirgurasi TCP/IP Properties Gedung A

b. Ubah Setting Access Point default
1. Ubah Settingan Access Point default untuk Gedung A
menjadi settingan awal konfirgurasi, dengan melakukan
log-in pada web-browser, lalu masukan |P address (Default
AP : 192.168.1.1) pada address bar di web-browser lalu
tekan enter.

] TL-WRB41M - Microsoft Internet Explorer

File Edt ‘View Favorites Tools  Help

Oﬁack ) ‘ﬂ ﬂ _:‘; / ) Search ‘:;/I.?;:‘Favuntes {"1 b /’ w - " ﬁ ”‘;“

Address @] htpi/192. 163,11 ¥ B«

Gambar L .4 Log-in Web-Browser Access Point Default



L-5

TD_L‘NK SEEE 002 110 (ol e -

Status Help

300M

Wireloss N Router  Stalus

uodel Mo

T WHBAT TLAWRBAND The h:: L adbopirmed i nm::l

Fumevane Vershon 1497 Bubd DS0221 Rl 531580 only
. S e |
Haswmars Ve o 4114 w5 8000000 | Lon-ma . 1
| part of e Fouter. Yoo tan corfiguee fen
| Metwk » LAN page
LAN
L 077, A » WAC Address - The physaal sod
MAC Yot DRAREEINS o Router, a8 seen from e LAN
W A ess 18216300 » B Addrews - The LAN  sdéen
144 194 8 Fesutm
St ke 245368 3548 e P et

AUBUCIated WA LA IF sidress

Wirelens i g

B e
Wk ik Enslie 0 e Vet - Wit Sodtings ice
e (S50 Cube_Histins
Wecknsa flabia - fraabns =t
it wruaans sa0n feakn of e 2
[ rp— wnatied ot dinatied.
o o504 - Th 163 ot Fnd
ChannelWhatle  Automatc ] b
z muse
M Tafate 360U |
= ke - The carrmrd wrelie osy
MACAddemi 00:3710631056 i Ao et
=1 u Clamel Welth - Tha Dandedn
B bt

Gambar L .5 Status Access Point Default

3. Setelah muncul tampilan awal access point, klik menu setup
maka akan muncul menu password dan username default
access point yaitu:

Username sadmin
Password ;admin

‘Connect to 192.168.1.1
Pk
m

TP-LIME ‘Wireless N Router WRE41M

User name: | € admin |:!

Password: | weuen

[CIremember my password

[ Ok ] [ Cancel ]

Gambar L.6 Login Default Access Point
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4, Pada tampilan setup masukan ip address yang telah
direncanakan untuk Gedung A setdlah itu tekan apply

setting.
IP Address 1192.168.1.2
Subnet mask : 255.255.255.0
RN Mot T s {

Fle Edt Vew Favortes ok b

Q- O WEG Pt @ -5 8-LUH S

et 12 1 21

TP-LINK e o000 Orsillggeuiar: Wreiess Routervih 22 WO and KSPAN"

300M

oN [
Wireless N Router  WAN | WAN Help

Vol 8 | WA Cansection
TLWRBATHI TLARIND e i
WAN Commection Type: Sase P v |_Doted | | yor 18P bs rurming & OHCPF s, el
ymamic B oot
P St ¥ your 5P peowides @ otalit ar fmd P A
SUBOE Mgk, Gatiwiy 300 IS S8ng,
St Bk o St 1Y opion
[ — Psbonal ¥ yr 18P s i PPPOE connacton,

MTLE S fin bghess 1500 | (Thesetaut is 1500, donot changs uniess necessa) | ¥ yoor 159 prowides BlgPoad Cable foy
| Beat Signad connedson, pata salct Bl
| Cabile cpton

PrimayDHS: 010100 fogtoral
¥ yoer P prosides LITP comesien,
SecondaryDHS: 0000 (Dstorl | salect L2TP egen
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| lect DOTRY gpnen

Gambar L.7 Setting IP Address Access Point Gedung A

5. Setelah merubah ip address deafult dan subnet mask default
access point menjadi ip address dan subnet mask yang
sudah direncanakan untuk Gedung A, tekan menu wireless
untuk merubah Network mode, SSID dan channd yang
sudah ditentukan untuk gedung server itu tekan apply

settings.
SSID : Gedung A
Channd 1 9-40 MHz

Network mode  : 11 bgn mixed
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Gambar L.8 Wireless SS D dan Channel

6. Bila ingin merubah username dan password, klik menu

System Tools dan masukan username dan password baru

yang diinginkan lalu tekan apply setting.

Pl Lk Vew Favorkes Todk heb
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Password
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Gambar L .9 Settingan Username dan Password Access Point



3. Instalasi Access Point pada Gedung B
Langkah-langkah yang dilakukan :
a. Konfirgurasi | P Address
1. Mengkonfirgurasi Network Connection pada control panel,
lalu double klick connection pada Network Interface Cart

(NIC). Lalu akan muncul tampilan berikut, klik Properties.

=% Local Area Connection Status

| General | Suppart|
Connection
Status: Connected
Druration: 00:25:38
Speed: 100.0 Mbps
Activity
Sent - J§| Feceived
» =
el
Packets: 313 21
Froperties H Dizable

Gambar L.10 Konfirgurasi Network Connection Gedung B
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2. Padatampilan ini, double klick Internet Protocol (TCP/IP)

< Local Area Connection Properties

| General Authentication | Advanced |
Connect using:

H8 Realtek RTLS133/810x Family Fast

This connection uses the following items:

= EIQDS Packet Scheduler
W %= AEGIS Protocal [IEEE 802.1x]+3.2.03

W =
Il 1l | [ |
Description

Tranzmission Control Protocold|ntermet Pratocol. The default
wide area network, protocol that provides communication
across diverse interconnected networks.

Shaw icon in notification area when connected
Motify me when this connection has limited or no connectivity

[ (0] 8 ][ Cancel ]

Gambar L.11 Konfirgurasi Internet Protocol (TCP/IP) Gedung B

3. Setelah tampilan Internet Protocol (TCP/IP) Propertis
muncul, lakukan pengalamatan IP yang akan digunakan
pada komputer server yang berada pada Gedung B.

PC IP address :192.168.1.30
PC Subnet mask : 255.255.255.0
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Internet Protocol (TCP/IP) Properties

General

“Y'ou can get IP settings assigned automatically if your netwark. supports
thiz capability. Otherwise, you need ta ask your network. administratar for
the appropriate [P zettings.

(2 Obtain an IF address automatically
(&) Use the follawing IP address:

IP address: [192.768. 1 .30 |
Subret mask: [ 26525 . 255 0

Drefault gateway:;
(®) Use the following DNS server addresses:
Preferred DNS server: :

Altemate DNS server:

Gambar L .12 Konfirgurasi TCP/IP Properties Gedung B

b. Ubah Setting Access Point default
1. Ubah Settingan Access Point default untuk Gedung B
menjadi settingan awal konfirgurasi, dengan melakukan
log-in pada web-browser, lalu masukan IP address (Default
AP : 192.168.1.1) pada address bar di web-browser lalu
tekan enter.

@TL-WRBMN - Microsoft Internet Explorer
File Edt View Favorites Tools Help

Oﬁa:k MR 7 ) \i‘] \E‘] _;‘i /.‘Search “J‘:‘:I‘I’Favur\tes {‘7 - ? 7 " ﬁ ‘i‘i

fddress ] httpff192.168.1.1/ v B¢

Gambar L .13 Log-in Web-Browser Access Point Default



L-11

TD_L‘NK FELE 002 11 (Dl

| status Help

| The Stetm pege Sisplys e Bt
| shahus e cordguisn AR st b

300M

Wireloss N Router  Stalus
uodel Mo

TL-WARBATN TLWRBHND.

Firmsare Versirr 3 7 Busd 050529 Fel 551580 | oty
- . WAL o3 O |
Haswmars Ve o 4114 w5 8000000 | Lon-ma . 1
| part of e Fouter. Yoo tan corfiguee fen
| Metwk » LAN page
LAN |
L 077, A » WAC Address - The physaal sod
MAC Yot DRAREEINS o Router, a8 seen from e LAN
W A ess 18216300 P Addrews - The LAM I adérenn
244 344 1954 8 gt
St ke 245368 3548 e P et

AUBUCIated WA LA IF sidress

Wirelens | s - These we B e s

B e
Wk ik Enslie | e W Wk atts Sominge Fice
e (S50 Cube_Histins
P, Werkaaa Tacia o et
" wruaans sa0n feakn of e 2
[ rp— wnatied ot dinatied.
o o504 - Th 163 ot Fnd
ChannelWhatle  Automatc ] b
z muse
M Tafate 360U |
® ente - The corment wrslies mosg
MACAddemi 00:3710631056 (| it 4
=1 u Clamel Welth - Tha Dandedn
B bt

Gambar L .14 Satus Access Point Default

3. Setelah muncul tampilan awal access point, klik menu setup
maka akan muncul menu password dan username default
access point yaitu:

Username :admin
Password sadmin

‘Connect to 192.168.1.1

=
i

TP-LIME ‘Wireless N Router WRE41M

User name: | € admin |:!

Password: | weuen

[CIremember my password

[ Ok ] [ Cancel ]

Gambar L .15 Login Default Access Point
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4, Pada tampilan setup masukan ip address yang telah
direncanakan untuk Gedung A setdlah itu tekan apply

setting.
IP Address :192.168.1.3
Subnet mask 1 255.255.255.0
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WinComaction ypie  SsclPv| [ Dsea | If you 157 15 running 3 DHCP server,
Dysaunic: B option.
P hddress: jE-AL K] W yous [P privddies & SEsc of Rusd 1
Subined Mask, Ciabrway and DNG 508
‘Subnet Masic HEWE M0 e Static P opsee
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Gambar L.16 Setting |P Address Access Point Gedung B

5. Setelah merubah ip address deafult dan subnet mask default
access point menjadi ip address dan subnet mask yang
sudah direncanakan untuk Gedung A, tekan menu wireless
untuk merubah Network mode, SSID dan channe yang
sudah ditentukan untuk gedung server itu tekan apply

settings.
SSID : Gedung B
Channel : 9-40 MHz

Network mode ~ : 11 bgn mixed
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Gambar L.17 Wireless SSID dan Channel

6. Bila ingin merubah username dan password, klik menu

System Tools dan masukan username dan password baru

yang diinginkan lalu tekan apply setting.
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Gambar L .18 Settingan Username dan Password Access Point
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Uji Koneksi

Untuk dapat melihat apakah jaringan Wireless Bridge yang telah di

konfirgurasi berhasil atau tidak, maka akan diadakan uji koneksi.

Ada beberapa uji koneksi yang akan di jalankan yaitu:

1. Uji koneksi dari komputer server yang ada pada Gedung A
dengan access point yang ada pada gedung A, dengan melakukan
ping I P Address access point gedung A yaitu : 192.168.1.2

Gonnection—-specific DNS Suffix . :
Description

Physical Addre

Dhcp Enabled. = Yes

IP Address. . * L .- 192.168.1.28
Subnet Mask : 255.255.255.08
Default Gateway H

,C:\)ping 192.168.1.2

Pinging 192.168.1.2 with 32 bytes of data:

Reply from 192.168.1.2: = i TTL=64
Reply from 192.168.1.2: i TIL=64

Reply from 192.168.1.2: TTL=64
Reply from 192.168.1.2: TTL=64

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = @ <Bx loss),
Approximate round trip times in nilli-second

Minimum = 2ms. Maximum = 3ms. Average = 2ms

C:v>

Gambar L.19 Uji koneksi antara komputer server ke access point
Gedung A.

. Uji koneksi dari komputer client yang ada Pada gedung B dengan
access point yang ada pada gedung B, dengan mealukan ping IP
Address access point Gedung B yaitu : 192.168.1.3
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Connection—specific DNS Suffix
Description

Atheros ARSBA5G Wireless MNetwork Adal

Physical Address. . . . . . . . . : BB-16-E3-35-FB-3B
= Yes
: 192.168.1.30

Dhcp Enabled

Subnet Mask
Default Gateway

\>ping 192.168.1.3
nging 195.128.1.3 with 32 hytes of data:

ply from 192.168 .1.3:

ply from 192.168.1.3:

ply from 192.168 .1.3: ine=ins IT
eply from 192.168.1.3: bytes=32 time=ims TTL=64

ng statistice for 192.168.1.3:
Packets: Sent = 4, Received = 4, Lost = B (B2 loss).
Wipproxinate round trip times in milli-seconds:
| Minimun = ins. Maximum = ims, Average = ims

fic:~>

Gambar L .20 Uji koneksi antara komputer client Gedung B ke access
point Gedung B.

3. Uji koneksi dari komputer client yang ada pada Gedung B
dengan access point yang ada pada Gedung A, dengan
melakukan ping IP Address access point Gedung A yaitu:
192.168.1.2

Connection—specific DNE Suffix
Description Atheros ARSBASG Wireless MNetwork Adal

Physical Addres @A-16—-E3-35-FB-3B
Dhcp Enabled. Yes

IP Address. 192.168.1.38
Subnet Mask 255.255.255.8
Default Gateway

C: >ping 192.168.1.2

Pinging 192.168.1.2 with 32 bytes of data:

Reply from 192.168.1.2:

Reply from 192.168.1.2:

Reply from 192.168.1.2: ms TT,
Reply from 192.168.1.2: i 53ms TTL=64

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Keceived = 4, Lost = @ (Bz loss>,
fpproximate round trip times in milli-seconds:

Hinimum = 2mg. Maximum = 52me, Average = 16ms

Hhv

Gambar L .21 Uji koneksi antara komputer client Gedung B ke access
point Gedung A.
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4. Uji koneksi dari komputer client yang ada pada Gedung B dengan
komputer server yang ada pada Gedung A, dengan melakukan
ping I P Address access point Gedung A yaitu: 192.168.1.20

- camponss BEE

Connection—specific DNS Suffix H
Description : Atheros ARSABSG Wireless Network Adal

Physical Address. . . . . . . . . : BB-16-E3-35-FB-3B
Dhecp Enabled . . & Yes

IP Address. . . . . . - . = 1%2.168.1.38
Subnet Mask . . & 255.255.255.8
Default Gateuway H

C:N>ping 192.168.1.208
Pinging 192.168.1.28 with 32 hytes of data:

Reply From 192. 168 5 i 2 bytes=32 time=26ms TTL 128
Reply from 192. 2: hytes=32 time=
Reply from 192. 168 1.2: hytes=32 time=
Reply from 192.168.1.2: bytes=32 time=

Ping statistics for 192.168_1._2@:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss),
fipproximate round trip times in milli-second:

Minimun = 3ms, Maximum = 26ms. Average = 1Bms

C:N>

Gambar L .22 Uji koneksi antara komputer client Gedung B dengan
komputer server yang adadi Gedung A.

5. Konfirgurasi Standard Keamanan Access Point

Daam otentifikasi standar keamanan dalam jaringan
Wireless Bridge ini adalah mengkonfirgurasi keamanan dengan
WPA Personal, untuk otentifikasi keamanan yang besar dapat
menggunakan konfirgurasi Radius yang harus dikendalikan oleh
server khusus. Berikut adalah konfirgurasi standar keamanan pada
Access Point TP-LINK TL-WR841ND :
1. WPA Personal

Untuk mengkonfirgurasi otentifikasi dan enkripsi, klik menu

wireless lalu klik menu Wireless Security.
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Gambar L .23 Tampilan Default keamanan pada TP-LINK TL-
WR841ND.

Tampilan pertama pada menu wireless security, pada
security mode menunjukan default keamanan pada access point
adalah disable, untuk merubah keamanan pada access point pilih
WPA persona pada pop-up menu yang berada pada security
mode, setelah itu masukan WPA shared key di tempat yang
tersedia setelah itu klik apply settings.
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Gambar L.24Tampilan keamanan pada TP-LINK TL-WR841ND
menggunakan WPA Personal

2. Mac Filtering
Untuk dapat memfilter Mac Address yang di izinkan untuk
dapat mengakses jaringan wireless, klik MAC Filter pada
Wireless Menu, lalu pilih enable pada pilihan use filter, setelah
itu pilih allow the stations not specified by any enabled entriesin
the list to access pada menu FilteringRules. Lalu klik Add New.
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Gambar L .25 Konfirgurasi keamanan Mac Filtering.

3. Trouble shooting AP Jaringan Wireless Bridge

Dalam kinerja jaringan Wireless Bridge memungkinkan
terjadi trouble shooting seperti terjadinya Crash pada AP, adapun
penanganan masalah ini adalah melakukan Reset pada AP, cara ini
adalah cara termudah yang hanya melakukan konfirgurasi kembali AP
dan tidak mengganggu koneksi wireless lainnya. Dalam melakukan
Reset AP TP-LINK TL-WR841ND hanya menekan tombol reset yang
ada berada di bagian belakang access point.



