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SUMMARY

STUDI ANALISIS PENGGUNAAN GNU PRIVACY GUARD (GPG) SEBAGAI
ENKRIPSI KEAMANAN EMAIL BERBASIS WINDOWS
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Description :
GNU Privacy Guard (GnuPG atau GPG) merupakan suatu perangkat
lunak open source yang mengimplementasikan standar OpenPGP secara lengkap
sebagaimana yang didefinisikan pada RFC4880. Dengan menggunakan GnuPG,
pengguna bisa mengenkripsi dan menandatangani data atau pesan dalam
komunikasinya. GnuPG menggunakan kombinasi kriptografi kunci-simetrik
konvensional dan kriptografi kunci-publik. GnuPG mengenkripsi email atau data
menggunakan kunci public dan untuk mendekripsinya menggunakan kunci
pribadi. Layanan keamanan GnuPG meliputi kerahasiaan, manajemen kunci,
otentifikasi, dan tanda tangan digital.
GnuPG ini sudah banyak digunakan di berbagai sistem operasi,
terutama yang open source seperti Linux, FreeBSD, dan segala varian keduanya,
ada beberapa aspek keamanan GnuPG yang patut dipertimbangkan. Salah satu
yang perlu diperhatikan adalah keamanan algoritma kriptografi yang digunakan
di dalamnya.
Meskipun GnuPG kebanyakan digunakan di lingkungan sistem operasi
yang open souce seperti Linux dan FreeBSD, kode program GnuPG juga bisa
digunakan di lingkungan Windows. GPG adalah suatu metode enkripsi
informasi yang bersifat rahasia sehingga jangan sampai diketahui oleh orang lain
yang tidak berhak. Informasi ini biasa berupa E-mail yang sifatnya rahasia,
nomor kode kartu kredit, atau pengiriman dokumen rahasia perusahaan melalui
Internet. GPG menggunakan metode kriptografi yang disebut public key
encryption: yaitu suatu metode kriptografi yang sangat sophisticated. 
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