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PRATIKUM 8
DATA ENCRYPTION

DENGAN MENGGUNAKAN RANGKAIAN BIT

1. Tujuan :

 Mahasiswa mengerti dan memahami konsep cryptography modern

 Mahasiswa mampu mengkonversi dari bentuk kode  ASCII ke kode Hexa

dan kode biner maupun sebaliknya.

2. Teori  :

Kode Standar Amerika untuk Pertukaran Informasi atau ASCII (American

Standard Code for Information Interchange) merupakan suatu standar

internasional dalam kode huruf dan simbol seperti Hex dan Unicode tetapi ASCII

lebih bersifat universal, contohnya 124 adalah untuk karakter "|". Ia selalu

digunakan oleh komputer dan alat komunikasi lain untuk menunjukkan teks.

Kode ASCII sebenarnya memiliki komposisi bilangan biner sebanyak 7 bit.

Namun, ASCII disimpan sebagai sandi 8 bit dengan menambakan satu angka 0

sebagai bit significant paling tinggi. Bit tambahan ini sering digunakan untuk uji

prioritas. Karakter control pada ASCII dibedakan menjadi 5 kelompok sesuai

dengan penggunaan yaitu berturut-turut meliputi logical communication, Device

control, Information separator, Code extention, dan physical communication.

Code ASCII ini banyak dijumpai pada papan ketik (keyboard) computer atau

instrument-instrument digital.

Jumlah kode ASCII adalah 255 kode. Kode ASCII 0..127 merupakan kode ASCII

untuk manipulasi teks; sedangkan kode ASCII 128..255 merupakan kode ASCII

untuk manipulasi grafik. Kode ASCII sendiri dapat dikelompokkan lagi kedalam

beberapa bagian:

 Kode yang tidak terlihat simbolnya seperti Kode 10(Line Feed), 13(Carriage

Return), 8(Tab), 32(Space)

 Kode yang terlihat simbolnya seperti abjad (A..Z), numerik (0..9), karakter

khusus (~!@#$%^&*()_+?:”{})
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 Kode yang tidak ada di keyboard namun dapat ditampilkan. Kode ini

umumnya untuk kode-kode grafik.

Dalam pengkodean kode ASCII memanfaatkan 8 bit. Pada saat ini kode ASCII

telah tergantikan oleh kode UNICODE (Universal Code). UNICODE dalam

pengkodeannya memanfaatkan 16 bit sehingga memungkinkan untuk

menyimpan kode-kode lainnya seperti kode bahasa Jepang, Cina, Thailand dan

sebagainya.

Pada papan keyboard, aktifkan numlock, tekan tombol ALT secara bersamaan

dengan kode karakter maka akan dihasilkan karakter tertentu. Misalnya: ALT +

44 maka akan muncul karakter koma (,). Mengetahui kode-kode ASCII sangat

bermanfaat misalnya untuk membuat karakter-karakter tertentu yang tidak ada di

keyboard.
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Algoritma Enkripsi Dengan Menggunakan Rangkaian Bit
Pesan (dalam bentuk rangkaian bit) dipecah menjadi beberapa blok

Contoh: Plainteks 100111010110

Bila dibagi menjadi blok 4-bit

1001  1101  0110

maka setiap blok menyatakan 0 sampai 15:

9 13 6

Bila plainteks dibagi menjadi blok 3-bit:

100   111  010   110

maka setiap blok menyatakan 0 sampai 7:

4 7 2 6

3. Bahan dan peralatan

Bahan yang di perlukan dalam pratikum ini adalah :

- Alat tulis dan kertas

4. Langkah-langkah percobaan :

- Buatlah kode biner dari plaintext berikut :

Seorang penyerang bisa menemukan kunci dan dengan demikian memiliki kunci

untuk mendekripsi semua blok data.

 Buatlah kesimpulan.
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PRATIKUM 9
MEMBUAT APLIKASI CRYPTOGRAPHY

DENGAN VISUAL BASIC 6.0

1. Tujuan :

 Mahasiswa mengerti dan memahami konsep cryptography modern

 Mahasiswa mampu membuat aplikasi cryptography dengan Visual Basic 6.0

2. Teori  :

Microsoft Visual Basic (sering disingkat sebagai VB saja) merupakan sebuah

bahasa pemrograman yang menawarkan Integrated Development

Environment (IDE) visual untuk membuat program perangkat lunak

berbasis sistem operasi Microsoft Windows dengan menggunakan model

pemrograman (COM). Visual Basic merupakan turunan bahasa pemrograman

BASIC dan menawarkan pengembangan perangkat lunak komputer

berbasis grafik dengan cepat. Beberapa bahasa skrip seperti Visual Basic for

Applications (VBA) dan Visual Basic Scripting Edition (VBScript), mirip seperti

halnya Visual Basic, tetapi cara kerjanya yang berbeda. Para programmer dapat

membangun aplikasi dengan menggunakan komponen-komponen yang

disediakan oleh Microsoft Visual Basic Program-program yang ditulis dengan

Visual Basic juga dapat menggunakan Windows API, tetapi membutuhkan

deklarasi fungsi luar tambahan.

3. Bahan dan peralatan
Bahan yang di perlukan dalam pratikum ini adalah :

- Alat tulis dan kertas

- Komputer

- Software Visual Basic 6.0
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4. Langkah-langkah percobaan :

- Untuk mulai membuatnya setelah membuka VB6.0 pertama-tama silakan

sobat buat sebuah project dengan menggunakan Standard EXE lalu buatlah

sebuah form, pada form tersebut intinya sobat memerlukan dua textbox dan

dua command button, dimana salah satu textbox tersebut untuk

memasukkan teks yang akan di enkripsi dan textbox yang satunya untuk

menampilkan hasil enkripsi, sedangkan fungsi salah satu command untuk

meng-enkripsi sedangkan yang satunya lagi untuk melakukan dekripsi.

Tampilannya dapat diatur kurang lebih seperti gambar berikut ini.

- Kemudian selanjutnya atur properti text1 dan text2 yaitu pada multiline
jadikan true. Gunanya agar teks dapat dituliskan tanpa barus sebaris (bisa di

enter), kemudian kosongkan teks kedua textbox tersebut. Selanjutnya

tambahkan kode public function berikut pada project tersebut.
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Public Function Encrypt(Text As String, Key As Integer) As String
Dim Enkrip, Masukan, Keluaran As String
Dim n, i As Integer
Masukan = Text
n = Len(Masukan)
For i = 1 To n

Enkrip = Mid(Masukan, i, 1)
Enkrip = Asc(Enkrip)
Enkrip = (Enkrip + Key) Mod 256
Enkrip = Chr(Enkrip)
Keluaran = Keluaran & Enkrip

Next i
Encrypt = Keluaran
End Function

Public Function Decrypt(Text As String, Key As Integer) As String
Dim Dekrip, Masukan, Keluaran As String
Dim n, i As Integer
Masukan = Text
n = Len(Masukan)
For i = 1 To n

Dekrip = Mid(Masukan, i, 1)
Dekrip = Asc(Dekrip)
Dekrip = (Dekrip - Key) Mod 256
Dekrip = Chr(Dekrip)
Keluaran = Keluaran & Enkrip

Next i
Decrypt = Keluaran
End Function

Perhatikan kode enkripsi dan dekripsi diatas, kode tersebut pada dasarnya

memanfaatkan pergeseran nilai ascii dari sebuah karakter, jadi misal sobat
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menuliskan huruf A dengan nilai ascii 65, kemudian ditambah sebanyak

nilai Key, kemudian dimodulokan dengan 256 (256 merupakan banyaknya

bilangan ascii) agar ketika bilangannya lebih dari 256 lebihnya kembali

diulangi dari 1.

- Kemudian selanjutnya klik dua kali pada command button yang

bertuliskan Encrypt, tombol tersebut akan diberi perintah agar ketika di klik

langsung melakukan enkripsi terhadap teks yang berada pada text1.

Tambahkan kode pada baris pertama dibawah ini pada button

Encrypt tersebut dan kode pada baris kedua untuk button Decrypt.

Text2.Text = Encrypt(Text1.Text, 6) 'Untuk tombol Encrypt
Text2.Text = Decrypt(Text1.Text, 6) 'Untuk tombol Decrypt
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- Setelah itu coba lakukan simulasi, masukkan teks berikut pada textbox

pertama kemudian tekan tombol Encrypt dan sesuaikan apakah hasilnya

sama, jika terjadi kesalahan harap periksa dengan cermat kode yang anda

gunakan, mungkin terdapat kesalahan pada penulisan atau penempatan

kode.



10

PRATIKUM 10
ALGORITMA DATA ENCRYPTION SANDARD (DES)

1. Tujuan :

 Mahasiswa mengerti dan memahami konsep cryptography modern

 Mahasiswa mengerti dan memahami konsep cryptograhy dengan teknik DES

2. Teori  :
Salah satu algoritma dalam Block Cipher adalah Data Encryption Standard atau

DES. DES merupakan pengembangan dari algoritma Feistel. DES merupakan

algoritma yang dipublish langsung oleh National Security Agency ( NSA ) nya

USA untuk konsumsi publik, agar publik dapat mengaplikasikan sendiri

kriptografi. DES menggunakan basis dari algoritma Feistel, dimana blok yang

akan dienkripsi terlebih dahulu dibagi menjadi 2 bagian. Lalu proses enkripsinya,

dilakukan per bagian bagian. Kita sebut 2 bagian ini bagian kiri dan kanan.

Pertama, bagian kiri ini kita enkripsi terlebih dahulu dengan encryption function,

lalu setelah mengalami proses enkripsi dimana dilakukan proses XOR, lalu

bagian ini diswap dengan bagian kanan untuk selanjutnya bagian kanan yang

telah di swap ke bagian kiri ini dilakukan enkripsi lagi, dan di swap lagi dengan

bagian yang tadi. Begitu seterusnya dilanjutkan hingga 16 round, atau bisa

dibilang 8 kali enkripsi setiap bagian.

Plaintext digit input dari DES ini berukuran 64 bit, dengan menggunakan 56 bit

kunci. Nah, bagaimana kita bisa mengenkripsi blok berukuran 64 bit dengan 56

bit kunci ?. Jadi, dalam 1 round itu , ada beberapa proses sebelum dilakukan

enkripsi dengan kunci.

Plaintext yang kita input, setelah dibagi 2 jadi 32 bit masing – masing bagian, nah

bagian berukuran 32 bit ini dilakukan ekspansi sehingga ukurannya menjadi 48

bit. Untuk kunci yang berukuran 56 bit, sebenarnya kunci input DES itu

ukurannya juga 64 bit. Namun, dilakukan sebuah proses dengan menghilangkan

bit ke 8 dan diproses dengan Key Permutation. Setelah itu, kunci ini juga dibagi

menjadi 2, menjadi berukuran masing – masing 28 bit, dan dilakukan ekspansi



11

juga sehingga berukuran 48 bit. Nah, setelah kuncinya berukuran 48 bit, dan

plaintextnya juga berukuran 48 bit, dilakukanlah XOR. Setelah itu, seperti yang

paparkan diatas, ciphertext dari hasil enkripsi sebelumnya di swap dengan

bagian yang belum dilakukan enkripsi, dan proses diatas diulang lagi sebanyak

16 kali.

Penjelasan algoritma Feistel dapat dilihat pada gambar di bawah ini.

Contoh Sistem Feistel (sumber:wikipedia)

Gambar diatas adalah Sistem Feistel. Terlihat bahwa pada sistem

diatas, ciphertext dibagi menjadi 2, kemudian salah satunya menjadi input pada

suatu fungsi F dengan input kunci K., yang kemudian dilakukan XOR dengan

ciphertext bagian lain yang bukan merupakan input. Kemudian hasil XOR ini

dibagi 2 kembali, kemudian dibagi 2, dan proses ini diulang kembali hingga

beberapa kali. Struktur Feistel ini masih banyak digunakan sebagai dasar dari

beberapa sistem kripto modern dengan modifikasi dan pengembangan –

pengembangan lainnya.

11

juga sehingga berukuran 48 bit. Nah, setelah kuncinya berukuran 48 bit, dan

plaintextnya juga berukuran 48 bit, dilakukanlah XOR. Setelah itu, seperti yang

paparkan diatas, ciphertext dari hasil enkripsi sebelumnya di swap dengan

bagian yang belum dilakukan enkripsi, dan proses diatas diulang lagi sebanyak

16 kali.

Penjelasan algoritma Feistel dapat dilihat pada gambar di bawah ini.

Contoh Sistem Feistel (sumber:wikipedia)

Gambar diatas adalah Sistem Feistel. Terlihat bahwa pada sistem

diatas, ciphertext dibagi menjadi 2, kemudian salah satunya menjadi input pada

suatu fungsi F dengan input kunci K., yang kemudian dilakukan XOR dengan

ciphertext bagian lain yang bukan merupakan input. Kemudian hasil XOR ini

dibagi 2 kembali, kemudian dibagi 2, dan proses ini diulang kembali hingga

beberapa kali. Struktur Feistel ini masih banyak digunakan sebagai dasar dari

beberapa sistem kripto modern dengan modifikasi dan pengembangan –

pengembangan lainnya.

11

juga sehingga berukuran 48 bit. Nah, setelah kuncinya berukuran 48 bit, dan

plaintextnya juga berukuran 48 bit, dilakukanlah XOR. Setelah itu, seperti yang

paparkan diatas, ciphertext dari hasil enkripsi sebelumnya di swap dengan

bagian yang belum dilakukan enkripsi, dan proses diatas diulang lagi sebanyak

16 kali.

Penjelasan algoritma Feistel dapat dilihat pada gambar di bawah ini.

Contoh Sistem Feistel (sumber:wikipedia)

Gambar diatas adalah Sistem Feistel. Terlihat bahwa pada sistem

diatas, ciphertext dibagi menjadi 2, kemudian salah satunya menjadi input pada

suatu fungsi F dengan input kunci K., yang kemudian dilakukan XOR dengan

ciphertext bagian lain yang bukan merupakan input. Kemudian hasil XOR ini

dibagi 2 kembali, kemudian dibagi 2, dan proses ini diulang kembali hingga

beberapa kali. Struktur Feistel ini masih banyak digunakan sebagai dasar dari

beberapa sistem kripto modern dengan modifikasi dan pengembangan –

pengembangan lainnya.



12

Pada DES, digunakan juga fungsi substitusi, ekspansi, permutasi. Fungsi

substitusi dimaksudkan untuk menambah difusi atau tingkat penyebaran (Difusi),

ekspansi berfungsi untuk menambahkan jumlah bit, dan permutasi untuk

menambah keacakan bit output (Konfusi). Fungsi Substitusi dilakukan dengan

menggunakan S-Box seperti gambar berikut, dikutip dari buku Cryptography and

Network Security yang ditulis oleh William Stallings

Contoh S-Box

Penomoran S Box diatas merupakan peletakan dari urutan pada masing-masing

substring dari input yang telah dimasukkan. Untuk apakah S-Box Ini ? Akan di

jelaskan dibawah ini. Sedangkan contoh Permutation Box digambarkan sebagai

berikut.

Contoh Initial Permutation, Expansion dan Permutation Box.
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Di sistem Feistel diatas diberitahu bahwa fungsi F memproses input dan kunci

untuk kemudian diproses XOR dengan bagian input yang pertama. Sebenarnya

seperti apa fungsi F yang ada di DES ? Fungsi F yang ada di DES adalah

perpaduan antara ekspansi bit, subsitusi dan permutasi. Ekspansi ini diperlukan,

karena input dari fungsi sebesar 32 bit (64 bit input awal dibagi 2), namun

panjang kunci sebesar 48 bit. Untuk mengantisipasi hal ini, maka input tersebut

diekspansi dari 32 bit menjadi 48 bit dengan cara mengulang 12 bit dari 32 bit

tersebut, sesuai dengan expansion box seperti pada gambar diata, sehingga

fungsi F pada DES digambarkan sebagai berikut.

Dan algoritma DES sebagai detail dijelaskan sebagai berikut.
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3. Bahan dan peralatan
Bahan yang di perlukan dalam pratikum ini adalah :

- Alat tulis dan kertas

- Komputer

- Software Visual Basic 6.0

4. Langkah-langkah percobaan :
- Buatlah aplikasi cryptography dengan teknik DSE menggunakan VB 6.0
- Buatlah analisis dan  kesimpulan terhadap hasil percobaan dengan aplikasi

yang anda buat.
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PRATIKUM 11
ALGORITMA RSA

1. Tujuan :

 Mahasiswa mengerti dan memahami konsep cryptography modern

 Mahasiswa mengerti dan memahami konsep cryptogrPhy dengan teknik RSA

2. Teori  :
Algoritma RSA merupakan salah satu algoritma public key yang populer dipakai

dan bahkan masih dipakai hingga saat ini. Kekuatan algoritma ini terletak pada

proses eksponensial, dan pemfaktoran bilangan menjadi 2 bilangan prima yang

hingga kini perlu waktu yang lama untuk melakukan pemfaktorannya.

Algoritma ini dinamakan sesuai dengan nama penemunya, Ron Rivest, Adi

Shamir dan Adleman(Rivest-Shamir-Adleman) yang dipublikasikan pada tahun

1977 di MIT, menjawab tantangan yang diberikan algoritma pertukaran kunci

Diffie Hellman.

Skema RSA sendiri mengadopsi dari skema block cipher, dimana sebelum

dilakukan enkripsi, plainteks yang ada dibagi – bagi menjadi blok – blok dengan

panjang yang sama, dimana plainteks dan cipherteksnya berupa integer(bilangan

bulat) antara 1 hingga n, dimana n berukuran biasanya sebesar 1024 bit, dan

panjang bloknya sendiri berukuran lebih kecil atau sama dengan log(n) +1

dengan basis 2.

Fungsi enkripsi dan dekripsinya dijabarkan dalam fungsi berikut :

C = Me mod n ( fungsi enkripsi )

M = Cd mod n (fungsi dekripsi)

Dimana,

C = Cipherteks

M = Message / Plainteks

e = kunci publik

d= kunci privat

n = modulo pembagi (akan dijelaskan lebih lanjut )
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Kedua pihak harus mengetahui nilai e dan nilai n ini, dan salah satu pihak harus

memilki d untuk melakukan dekripsi terhadap hasil enkripsi dengan

menggunakan public key e. Penggunaan algoritma ini harus memenuhi kriteria

berikut :

1. Memungkinkan untuk mencari nilai e, d, n sedemikian rupa sehingga

Med mod n = M untuk semua M < n.

2. Relatif mudah untuk menghitung nilai Me mod n dan Cd mod n untuk

semua nilai M < n.

3. Tidak memungkinkan mencari nilai d jika diberikan nilai n dan e.

Syarat nilai e dan d ini, gcd (d,e)=1

Sebelum memulai penggunaan RSA ini, terlebih dahulu kita harus memiliki

bahan – bahan dasar sebagai berikut :

1. p, q = 2 bilangan prima yang dirahasiakan

2. n, dari hasil p.q

3. e, dengan ketentuan gcd (Φ(n), e) =1

4. d, e-1 (mod Φ(n))

Kita akan berikan satu contoh :

1. Pilih 2 bilangan prima, misalnya p = 17 dan q = 11.

2. Hitung n = pq = 17 × 11 = 187.

3. Hitung Φ(n) = (p – 1)(q – 1) = 16 × 10 = 160.

4. Pilih nilai e sedemikian sehingga relatif prima terhadap Φ(n) = 160 dan

kurang dari Φ(n); kita pilih e = 7.

5. Hitung d sedemikian sehingga de ≡ 1 (mod 160) dan d < 160.Nilai yang

didapatkan d = 23,karena 23 × 7 = 161 = (1 × 160) + 1; d dapat dihitung

dengan Extended Euclidean Algorithm.

Nah, nilai e dan d inilah yang kita sebut sebagai Public Key(e) dan Private

Key(d). Pasangan Kunci Publiknya = {7,187} dan Kunci Privatnya = {23, 187}

Sekarang kita aplikasikan dalam proses enkripsi.

Misalnya kita punya M 88. Untuk proses enkripsi, kita akan menghitung C =

887 mod 187.

= 887 mod 187.
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=894,432 mod 187

=11

Nah, kita mendapatkan nilai C =11.

Selanjutnya, nilai C ini dikirimkan kepada penerima untuk didekripsi dengan kunci

privat miliknya.

M = Cd mod n

= 1123 mod 187

=79,720,245 mod187

= 88

Inilah sekilas dari algoritma RSA.

3. Bahan dan peralatan
Bahan yang di perlukan dalam pratikum ini adalah :

- Alat tulis dan kertas

- Komputer

- Software Visual Basic 6.0

4. Langkah-langkah percobaan :
- Buatlah aplikasi cryptography dengan algoritma RSA menggunakan VB 6.0
- Buatlah analisis dan  kesimpulan terhadap hasil percobaan dengan aplikasi

yang anda buat.
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PRATIKUM 12
ALGORITMA MD5

1. Tujuan :
Mahasiswa mengerti dan memahami konsep crptography klasik dengan

menggunakan teknik-teknik dasar cryptography.

2. Teori  :
Pengertian MD5 (Message-Digest algortihm 5) adalah fungsi hash kriptografik

yang digunakan secara luas dengan hash value 128-bit (sumber: wikipedia).

MD5 itu adalah salah satu dari one-way hashing algorithms yg bisa menerima

input dg arbitrary length lalu menghasilkan digest/output 128-bit. Penjelasan MD5

secara sederhana : dari input yg panjangnya terserah bisa dicerna menjadi suatu

“kode” yang panjangnya selalu sama (128 bit; kalo ditulis dlm hex jadi 32

characters). Yang dimaksud hash atau digest adalah sifatnya yg men-“cerna”

menjadi “kode” pendek itu. Inputnya cuma beda satu bit aja maka outputnya

berbeda dari yang aslinya ; sifat ini yang cocok untuk penerapan MD5 sebagai

checksum (misalnya utk mencek/verify untuk download corrupt apa nggak, bukan

cuma ISO image aja, bisa file/data apa aja). Yang dimaksud one-way adalah

proses MD5 itu adalah dari input ke output saja, jadi kalo cuma diketahui

outputnya saja tidak bisa diketahui inputnya. Sifat ini menyebabkan MD5 cocok

juga utk menyimpan hash dari password utk authentication (yg disimpan cukup

hashnya, tidak perlu passwordnya, ini juga salah satu alasan kenapa kalo

passwordnya lupa adminnya juga gak bisa recover jadi harus direset/ganti

password baru). Jadi dengan fasilitas Anda hanya bisa mengacaknya saja,

namun tidak bisa menterjemahkan apa arti dari Hasil MD5 tersebut. Makanya

jangan heran, sebuah situs yang menggunakan password MD5 sebagai

penyimpan passwordnya tidak mampu menrecover password yang hilang, hanya

bisa mengganti / mereset password yang hilang tersebut dengan password baru.

Password MD5 merupakan salah satu perlindungan kepada user dalam

menggunakan fasilitas internet di dunia maya, terutama yang berhubungan

dengan password, karena sebuah password adalah kunci yang sangat berharga
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bagi kita yang sering melakukan aktifitas di dunia maya, bisa kita bayangkan

apabila seorang cracker mampu menjebol database website misalnya situs

pemerintah yang sifatnya sangat rahasia kemudian cracker tersebut mencari bug

dari situs targetnya dengan berbagai macam metode/teknik Hacking (seperti :

SQL Injection, Keylogger, Social Engineering, Trojan Horse, DDOS d.l.l) supaya

cracker bisa menembus ke database dan mendapatkan password korbannya

dalam bentuk hash, dan kalau berhasil mencuri passwordnya dalam bentuk hash

yang totalnya berjumlah 32bit (contoh hash : fdf0ef0ea5c1620f77107f3f1047fb4c)

maka dengan mudah password hash hasil encrypt MD5 tersebut tinggal di

decrypt ke dalam bentuk plain text (teks biasa) dengan menggunakan

tools/software yang bisa didownload gratis dari google maupun website penyedia

layanan decrypt password hash MD5 ke password yang sebenarnya, dengan

demikian secara otomatis sang cracker pun dengan leluasa melakukan semua

hal yang dia inginkan seperti mencuri data, merubah data, mengganti tampilan

suatu website (Deface) dan bahkan ada yang hanya mendiamkannya saja

karena maksud utamanya adalah untuk mengetes security dari situs targetnya

saja dan untuk memenuhi rasa penasarannya sampai dia bisa menembus

databasenya dan tidak berniat untuk merusak, setelah bisa ditembus

databasenya ditinggalkan begitu saja , biasanya hal tersebut dilakukan oleh

seorang hacker golongan putih (WhiteHat).

Sejarah MD5
Sejarah singkat MD5 di mulai pada tahun 1991 yang didesain oleh Prof. Ronald

Rivest dari universitas di Amerika Serikat yaitu MIT, Prof. Ronald Rivest

mendesain MD5 karena telah ditemukan kelemahan pada MD4 yang ditemukan

Hans Dobbertin. Pada Tahun 1996 Hans Dobbertin menemukan sebuah

kerusakan/celah pada fungsi kompresi MD5, namun hal ini bukanlah serangan

terhadap hash MD5 sepenuhnya, sehingga dia mengumumkan untuk para

pengguna kriptografi menganjurkan supaya mengganti dengan WHIRLPOOL,

SHA-1, atau RIPEMD-160. Namun lambat laun MD5 sudah tidak bisa diandalkan

lagi karena hash hasil encrypt MD5 mulai menampakkan kerusakannya dan

sudah diketahui rahasia algoritma pada MD5, hal tersebut ditemukan

kerusakannya pada tanggal 17 Agustus 2004 oleh Xiaoyun Wang, Dengguo

Feng, Xuejia Lay dan Hongbo Yu, kalau dilihat dari namanya mereka berasal dari
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negri tirai bambu China, sekedar info saja bahwa serangan yang mereka

lakukan untuk bisa men-decrypt hash MD5 ke plain text hanya membutuhkan

waktu satu jam saja, dengan menggunakan IBM P690 cluster.

Kesimpulan : ”Bahwa didunia ini tidak ada Password yang aman untuk

digunakan, karena semua itu masih menggunakan logika manusia untuk

membuat Algoritmanya”.

Algoritma dan Cara Kerja.
a. Penjelasan Algoritma MD5

Setiap pesan yang akan dienkripsi, terlebih dahulu dicari berapa banyak bit

yang terdapat pada pesan. Kita anggap sebanyak b bit. Di sini b adalah bit

non negatif integer, b bisa saja nol dan tidak harus selalu kelipatan delapan.

b. Cara Kerja MD5
Langkah-langkah pembuatan message digest secara garis besar:

1. Penambahan bit-bit pengganjal (padding bits).

2. Penambahan nilai panjang pesan semula.

3. Inisialisasi penyangga (buffer) MD.

4. Pengolahan pesan dalam blok berukuran 512 bit.

1. Penambahan Bit-bit Pengganjal
 Pesan ditambah dengan sejumlah bit pengganjal sedemikian sehingga

panjang pesan (dalam satuan bit) kongruen dengan 448 modulo 512.

 Jika panjang pesan 448 bit, maka pesan tersebut ditambah dengan 512

bit menjadi 960 bit. Jadi, panjang bit-bit pengganjal adalah antara 1

sampai 512.

 Bit-bit pengganjal terdiri dari sebuah bit 1 diikuti dengan sisanya bit 0.

2. Penambahan Nilai Panjang Pesan

 Pesan yang telah diberi bit-bit pengganjal selanjutnya ditambah lagi

dengan 64 bit yang menyatakan panjang pesan semula.

 Jika panjang pesan > 264 maka yang diambil adalah panjangnya

dalam modulo 264. Dengan kata lain, jika panjang pesan semula

adalah K bit, maka 64 bit yang ditambahkan menyatakan K modulo 264.
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 Setelah ditambah dengan 64 bit, panjang pesan sekarang menjadi

kelipatan 512 bit.

3. Inisialisai Penyangga MD

 MD5 membutuhkan 4 buah penyangga (buffer) yang masing-masing

panjangnya 32 bit. Total panjangpenyangga adalah 4 ´ 32 = 128 bit.

 Keempat penyangga ini menampung hasil antara dan hasil

akhir.Keempat penyangga ini diberi nama A, B, C, dan D. Setiap

penyangga diinisialisasi dengan nilai-nilai (dalam notasi HEX) sebagai

berikut :

A = 01234567

B = 89ABCDEF

C = FEDCBA98

D = 76543210

4. Pengolahan Pesan dalam Blok Berukuran 512 bit

 Pesan dibagi menjadi L buah blok yang masing-masing panjangnya 512

bit (Y0 sampai YL – 1).

 Setiap blok 512-bit diproses bersama dengan penyangga MD menjadi

keluaran 128-bit, dan ini disebut proses HMD5.

3. Bahan dan peralatan
Bahan yang di perlukan dalam pratikum ini adalah :

- Alat tulis dan kertas

- Komputer

- Software Visual Basic 6.0

4. Langkah-langkah percobaan :
- Buatlah aplikasi cryptography dengan algoritma MD5 menggunakan VB 6.0
- Buatlah analisis dan kesimpulan terhadap hasil percobaan dengan aplikasi

yang anda buat.
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