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Adalan mahasiswa Universitas Esa Unggul yang telah melakukan Penelitian di SMK
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(Tesis) yang berjudul "Audit Tata Kelola Teknologi informasi pada Aliran Biaya
Operasional Sekolah (BOS) di SMHK Negeri 9 Jakarta menggunakan Cobit 2079,
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WAMWANUAHA

Ao Tajuan Unimm 5 Melabokan penelitian terkait fupas akhic dengan jodul - “Peneripan
Managemen Risiho 11 Pada Alien Binvn Operasion) di semun Sckolaly Negeri Jakart
Barat Berbasts CORET 219 Mengpurmaban Domin A2 dan ALY

B. Tujuan Penclitian :

Lo Menganalisis Tatan Keloba mamajemen Dana Bos df sermna sekolah neperi di Jakaria

Rarat dengan metode COBIT 2009 domain AT, 12 dan APO.1D

_F..l

Mengetahui Vingkat Kapabilitas dan GAP pada Tata Kelula Teknologi Informasi
vang dijalankan saat ini yoitu REAS, ARKAS, SIAP BOP BOS & MARKAS

3. Memberikan rekomendasi untuk layanan sistem informasi RKAS, ARKAS, SIAP

BOP BOS & MARKAS scsuai dengan standar COBIT 2019 wnluk mencapai
tingkat capabilin fevel vang ditentukan

C. Objek penelitian : RKAS, ARKAS, SIAP BOT BOS & MARKAS
D. Deskripsi metode penelitian
L. COBIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan
berpinsip pada penjelasan syarat-syarat inti dari. sistem tata kelola TI, serta prinsip
pengunaan langkah-langkah kinerja tata kelola yang digunakan pembangunan sistem
tata kelola untuk organisasi.
2. Domain APO.12 : untuk mengintegrasikan manajemen risiko perusahaan
terkait I&T dengan manajemen risiko perusahaan secaras keseluruhan dan
menyeimbangkan biaya dan manfaat mengelola risike perusahaan terkait [&T.
3, Domain APO.13 : untuk menjaga dampak dan terjadinya insiden keamanan
informasi dalam ftingkal selera risike yang dimiliki perusahaan. Keamaan TI
diperlukan bagi perusahaan untuk meminimalisir dan mencegah insiden-insiden vang
merugikan bagi perusahaan seperti kehilangan data dan pencurian data informasi vang
merugikan
4. Metode Implementasi T (IT mplementation Merhads)
Metode yang diadopsi perusahaan dapat diklasifikasikan sebapgaimana dicatat dalam

Llabel bernkut
[ Metode
Implementasi T1 Penjelasan
Agile Perusshaan menggunakan metode kerja pengembangan
Apile untuk pengembangan perangkat lunaknya.




["E evips

Traditional

——e

Perusahaan ufcﬁggumkan metode kerja DevOps untuk
_Pembuatan, penerapan, dan operasi peranghkat lunak.

Perusahaan menggunakan pendekatan yang lebih klasik
lerhadap pengembangan perangkal lunak (air terjun) dan

—Lmemisahkan pengembangan dan operasi perangkat lunak

3. Model Sourcing untuk 1T (Serircing Maodel for {T)

Model sumber vang  diadopsi  perusahaan dapat diklasifikasikan seperli yang

ditunjukkan pada tabel berikut.

ﬁmlﬂ Sumber

Penjelasan -
Chutsonrcing Perusahaan meminta layanan pihak ketiga untuk
tenyediakan layanan T _
Closied Perusahaan memaksimalkan ]}::]'LE_ELLT.IE.BII. cloud untuk
_menyediakan layanan IT bagi penggunanya.
Insourced Perusahaan menyediakan staf dan layanan TI mereka
1 sendiri.

~—=

—

6. Strategi Adopsi Teknologi (Technology Adaption Strategy)

Strategi adopsi teknologi dapat diklasifikasikan seperti yang tercantum pada tabel

herikut.

Strategi Adopsi
Teknologi

Penjelasan

FiFsl Bover

Perusahaan umumnya mengadopsi teknologi baru sendir
dan mencoba mendapatkan keuntungan sebagal penggerak

pertama. o e
Follower Perusahaan biasanya menungpeu teknologi baru menjadi arus
- utama dan terbukti sebelum mengadopsinya. |
Slow adopier | Perusahaan sangat terlambat dengan adopsi teknologi baru |
Nama Narasumber :

Jabatan Narasumber



List Wanancars
1. Saat ini. apak e anaje
o pakah peran Manajemen T1 terkai pengelolaan dana hos pada Erkas, Arkas, Siap
op Bos dan Markas sudah tercalisasikan denpan baik 7
Jawah: g'u 6;4' (VN h

2. Pernahkah Mmengatast tentang keamanan informasi di Erkas, Arkas, Siap Bop Bos dan

Markas terkait pengelolaan dana bos dari insiden risiko yang terjadi ?

Jawah: QAJ_,L iqrmL\ J;r.zfﬁu‘ﬁ-'&';

3. Apakah saat ini ristko TT terkait pengelolaan dana bos dzpat dikendalikan dengan baik?

Jawab: %’M\ﬁ- 3

4. Apa Metode Implementasi 11 vang digunakan dalam pengembangan Erkas, Arkas, Siap
Bop Bos dan Markas ?

Jawab: -T./'i Fl"h"'n" t"\-—rﬂh W'I':*L“ Slh"-hﬁ"ﬁ

5. Bagaimana Model Sourcing untuk IT yang digunakan dalam pengembangan Erkas, Arkas,
Siap Bop Bos dan Markas ?

Jawah: 'l'utf,--j th.-,_,_ ?‘-Lﬂ"ﬁ ‘F‘H‘ng‘ :?E-r' Ok

fi. Fegaimana Strategi Adopsi Teknologi vang digunakan dalam pengembangan Erkas,

Arkas, biap Bop Bos dan Markas

Jawah: wgqf-\ 5;24-;-: Gl rena ?'f‘hm--‘(‘hm




WAWANCARA

A. Tujuan Umum : Melakukan penelitian terkait tugas akhir dengan judul “Pencrapan
Manajemen Risiko IT Pada Aliran Biaya Operasinal di sermua Sekolah Negeri Jakarta Barat
Berhasis COBIT 2019 Menggunakan Domain APO, 127

B. Tujuan Penelitian
1. Menganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta

Baral dengan metode COBIT 20019 domain APO.12
2. Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi

vang dipalankan saal ini vaitu ERKAS dan SIAP BOP BOS
3. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP

BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capability level
vang ditentukan
Objek penelitian : ERKAS dan SIAP BOP BOS

Iv. Deskripsi metode penelitian :
l. COBIT 2019 :sebush metode yang dibangun dan dikembangkan dengan berpinsip pada

penjelasan syarat-syarat inti dari. sistem tata kelola TI, serta prinsip pengunaan
langkah-langkah kinerja tata kelola vang digunakan pembangunan sistem tata kelola

it

untuk organisasi.
2. Domain APO.12 : untuk mengintegrasikan manajemen risiko perusahaan terkait 1&T

dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya

dan man fast mengelola risiko perusahean terkait [1&T.

Nama Marasumber : H Encep Kusmawan, M.Pd
Jabatan Narasumber : Kepala Sekolah

List Wawancara
1. Saat ini, apakah peran manajemen T1 terkait pengelolaan dana bos pada erkas dan siap bop

bos sudah terealisasikan dengan baik?

Tawah: S gl fhﬂ\;‘-%\

2. Pernahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait

pengelolaan dana bos dari insiden risiko yang terjadi?
Jawab: Ul ? LAV



1 -""L[Iflkﬂh ShEN 9 Jakaria EEhE]l.II'HTI}'ﬂ r_lﬁ:rhﬂh miclakukan gudil rpc-ngcll,rl.:lﬂl'l T 1erkait
pengelolaan dana bos 7

Jawah: “-fﬁ ; “\11"‘15"”15 Hires 1:,'-’-‘-11;;"-61{"“‘“ 45;"‘"""- -EW";/\

4. Apakah kira-kira sekolah ini memeriukan sdanya evaluasifaudit teshadap pengelolaan T

yang memiliki standarizasi terkait pengelolaan dana bos?

Jawah -If#‘ Mg \aeck 'itr'lﬁp mk“...y e IEL{H"; 1'!':‘-1 ‘h\rﬂll'-.&"“
A pa Qo J= A2 e

5. Apakah saat ini risiko TI terkait pengelolaan dana bos di sekolah ini dapat dikendalikan

dengan baik?

Tavwah; Yﬂ*

6. Apakah pihak TT sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam
penanganan keamanan informasi vang terlibat pada sistern-sistem{erkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sistem yang
ada di sekolah terkait dana bos 7

Jawab:  f~ lﬂ.q_yjaﬂ mhjt},ﬂf. ?p“i'_'uw“"“iy

7. Ada berapa sistem-sistem yang dianggap penting dan masih berjalan serta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini ?

Jawab: qu"'w‘i-x, 'IE,{'II.FMI, Q‘:Fg h‘#{ Bas oo P et

. Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?

Jawab; <0 érd 5“‘”‘ %ﬁ"i‘ T?C'ﬂl )

9, Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung Kinerja

operasional divisi?

Jawah: S nlawn =

Marasumber,

(H Ergep Kusmawan, M.Pd)
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WAWANCARA

I Tujuan Umum : Melakukan penclitian terkait tugas akhir dengan judul “Penerapan
Manajemen Risiko IT Pada Aliran Biaya Operasioal di semua Sekolah Negeri Jakarta Barat
Berbasis COBIT 2019 Menggunakan Domain APO.12"

J. Tujuan Penclitian :
7. Menganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta

Barat dengan metode COBIT 2019 domain APO.12
8. Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
yang dijalankan saat ini yaitu ERKAS dan SIAP BOP BOS
9, Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capabiline level
vang ditentukan
K. Objek penclitian : ERKAS dan SIAP BOP BOS

L. Deskripsi metode penelitian :
5. COBIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan berpinsip pada

penjelasan syaral-svarat intl dari. sistem tata kelola TIL serta prinsip pengunaan
langkah-langkah kinerja tata kelola vang digunakan pembangunan sistemn tata kelola
untuk organisasi.

6. Domain APO.12 @ untuk mengintegrasikan manajemen risiko perusahaan terkait 1&T
dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya

dan manfaat mengelola risiko perusahaan terkait 1&T.

Mama Marasumber : Subhan Hamidi
Jabatan Narasumber : Kasubag

List Wawancara
1. Saat ini, apakah peran manajemen T1 terkait pengelolaan dana bos pada erkas dan siap bop

bos sudah terealisasikan dengan baik?

Jawab: A Yudals Truale

2. Pemahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait
pengelolaan dana bos dari insiden risiko yang terjadi?



Tawal:

3. Apakah SMKN 9 Jakana sebelum nya pernah melakukan audit pengelolaan T1 terkait
rengelolaan dana bos 7

Jawah: bﬂuﬂn

4. Apakah kira-kira sekolah ini memerlukan adanya evaluasi/sudil terhadap pengelolaan T1
yang memiliki standarisasi terkait pengelolaan dana bos?

Jawah ; fi far lu_.l., gﬂFH_.L.,

3. Apakah saat ini risiko TI terkait pengelolaan dana bos di sckolah ini dapat dikendalikan
dengan haik?

Jawab:  Bglua Sy, ?L@L"L‘“?'

6. Apakah pihak TI sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam
penanganan keamanan informasi vang terlibat pada sistem-sistem{erkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sistem yang
ada di sekolah terkait dana bos ?

Jawab:  “fA J‘ﬁn Ll S PR T ?E‘L’\\'IE Tined)

7. Ada berapa sistem-sistem yang dianggap penting dan masih berjalan serta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekalah ini 7
Jawah: 3;

8. Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?

Jawab: €t%erd on ‘HNE ?3'3? b'ﬂ_.l

9. Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukun g kinerja
operasional divisi?

Jawab:  § alage

Ma

(Subhdn Hamidi)




WAWANCARA

E. Tujuan Umum : Melakukan penclitian terkait gas akhir dengan judul “Penerapan
Manajemen Risiko IT Pada Aliran Biaya Operasical di semua Sekolah Negeri Jakarta Barat
Berbasis COBIT 2019 Menggunakan Domain APO. 12"

F. Tujusn Penelition :

4. Menganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta
Baral dengan metode COBIT 2009 domain APO.12

5. Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
vang dijalankan saat ini yaitu ERKAS dan SIAF BOP BOS

fi. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat eapability level
yang ditentikan

Objek penelitian : ERKAS dan SIAP BOP BOS

H. Deskripsi metode penelitian :

3. COBIT 2019 :sebuah metode vang dibangun dan dikembangkan dengan berpinsip pada
penjelasan syarat-syarat inti dari. sistem tata kelola TI, scrta prinsip pengunaan
langkah-langkah kinerja tata kelola yang digunakan pembangunan sistem tata kelola

=

untuk organisasi.

4. Domain APOI2 @ untuk mengintegrasikan manajemen risiko perusahaan terkait 1&T
dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biayva
dan manfaat mengelola risiko perusahaan terkait [&T.

Mama Merasumber : Duma Elfine
Jahatan Narasumber ; Wakil Kepala Sckolah

List Wawancara
1. Saat ini, apakah peran manajemen T terkait pengelolaan dana bos pada erkas dan siap bop
bos sudah terealisasikan dengan baik?

Jawah: T 1'1.'{

Z. Pernahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait
pengelolaan dana bos dari insiden risiko yang terjadi?

Jawah: ?30.1&“ ¥l



3. Apakah SMKN 9 Jakarta schelumnya pernah melakukan audit pengelofaan T1 terkait
pengelolaan dana bos 7

Jawah: %4%

4. Apakah kira-kira sckolah ini memerlukan adanya evaluasi‘audit terhadap pengelolaan Tl

yvang memiliki standarisasi terkait pengelolaan dana bos?
Jawah 'j{d

5. Apakah saat ini risiko T1 terkait pengelolaan dana bos di sekolah ini dapat dikendalikan

dengan baik? ,
Jawab:  Drhumn Low ( ?

6. Apakah pihak TI sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam

penanganan keamanan informasi yang terlibat pada sistem-sistemierkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sistem yang

ada di sekolah terkait dana bos 7

Jawah: \?/ﬁ

7. Ada berapa sistem-sistemn yang dianggap penting dan masih berjalan senta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah int ?

Jawab: "5

8. Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?

et fev Gl

Jawab:

9. Dari ? software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja

operasional divisi?

Jawab: % Wl

Narasymber,

(Duma Elfine)



WAWANCARA

Q. Tujuan Umum : Mclakukan penclition terkait tugas akhir dengan judul “Penerapan
Manajemen Risiko IT Pada Aliran Biaya Operasioal di semua Sckolah Megeri Jakarta Barat
Berbasis COBIT 2009 Menpgunakan Domain APO.I2"

R, Tujuan Penclitian :

13. Menganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta
Barat dengan metode COBIT 2019 domain APO.12

14. Mengetahui Tingkat Kapabilitas dan GAP pada Tam Kelola Teknologi Informasi
vang dijalankan saat ini yaitu ERKAS dan SIAP BOP BOS

5. Memberikan rekomendasi uniuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capability level
yang ditentukan

S. Objek penelitian : ERKAS dan SIAP BOP BOS

T. Deskripsi metode penelitian :

0. CORIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan herpinsip pada
penjelasan syarat-syarat inti dari. sistem lata kelola TI, serta prinsip péngunaan
langkah-langkah kinerja taa kelola yang digunakan pembangunan sistem tata kelola
untuk organisasi,

10, Domain APO.12 : untuk mengintegrasikan manajemen risiko perusahaan terkait 1&T
dengan manajemen risiko perusahaan secara keselurshan dan menyeimbangkan biaya
dan manfaat mengelola risiko perusahaan terkait 1&T.

Mama Narasumber : Ramses Steven Purba

Jabatan Marasumber ; Operator

List Wawancara
| Saat ini, apakah peran manajemen T1 terkait pengelolaan dana bos pada erkas dan siap bop

bas sudah terealisasikan dengan baik?
\
Jawab: A

2. Pemnahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait
pengelolaan dana bos dari insiden riciko yang terjadi? Yo Qﬂ,.an._a’q 1“""\-..-&



Jawah;

3. Apakah SMEKN 9 Jakarta schelumnya pernah melakukan audit pengelolaan T1 terkait
pengelolaan dana bos 7

Jawahb: T,.n., ";l.,urﬂL‘

4. Apakah kira-kira sckolah ini memerlukan adanya evaluasi/audit terhadap pengelolaan Tl
vang memiliki standarisasi terkail pengelolaan dana bos?
Jawab:  yn Ferla

5. Apakah saat ini risike T1 terkait pengelolaan dana bos di sekolah ini dapat dikendalikan
dengan baik?
Jawab: Byl v

6. Apakah pihak TI sendiri ada plan untuk sekolsh ini menggunakan standarisasi audit dalam
penanganan keamanan informasi yang terlibat pada sistem-sistem(erkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistern-sistem yang

ada di sekolzh terkait dana bos 7
Jawah: A d‘-"j B, mi"‘-jp‘m ¥ ?Ld Swuge A

7. Ada berapa sistem-sistem yang dianggap penting dan masih berjalan serta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini ?

Jawab: "-[

8. Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?

jawab: € fen Yaag Tt Taod

0. Dari 2 software tersebut sudah dipergunakan berapa lama dalam merdukung kinerja
operasional divisi?

Jawab: 3 nbaa e

(Ramses Steven Purba)



WAWANCARA

M. Tujuan Umum : Melakukan penclitian terkait wgas akhir dengan judul  “Pencrapan
Manajemen Risiko IT Pada Aliran Biaya Operasioal di semua Sekolah Negeri Jakarta Barat
Berbasis COBIT 2019 Menggunakan Domain APO,12"

N. Tujuan Penclitian :

10, Menganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta
Barat dengan metode COBIT 2019 domain APO.12

11. Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
vang dijalankan saat ini yaits ERKAS dan SIAP BOP BOS

12. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAF BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capebiliny level
yang ditentukan

0. Objek penelitian : ERKAS dan SIAP BOP BOS

P. Deskripsi metode penelitian :

7. COBIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan berpinsip pada
penjelasan syarat-syarat inti dari. sistem tata kelola TI, scrta prinsip pengunaan
langkah-langkah kinerja tata kelola yang digunakan pembangunan sistem tata kelola
untuk organizast,

%, Domain APO.12 : untuk mengintegrasikan manajemen risiko perusahasn terkait I&T
dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya
dan manfaat mengelola risiko perusahaan terkait 1&T.

Nama Narasumber : Yunita setyasari
Jabatan Marasumber : Bendahara

List ¥YWawancara

1. Saat ini, apakah peran manajemen T1 terkait pengelolaan dana bos pada erkas dan siap bop
bos sudah terealisasikan dengan baik?

Jawab:  Sulal. Twdh| Gatn Mh W\J’:

7. Pernahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait
pengelolaan dana bos dari insiden risiko yang terjadi? Tty \ﬂﬂ.g.-,j&,._d;
q.ﬁl;wdr |



Jawah:

3- l"‘hrrak“h SMHN o JELKEII‘IEI. 'iI:hIZ‘IIJ H'I-I"I}-'u. Fﬂ:'l'nah me]ak“kﬂn -H.“'dill p\:ﬂgl’.‘-‘lﬂlﬂan TT [:[k.ﬂ‘]t
pengelolaan dana hos 9
Jawah: \f} - Ol TRaea 1%‘5{: aan fat 'Il'uu-l-ujlf"'-'-’

4. Apakah kira-kira sekolah ini memerlukan adanya evaluasi/audii terhadap pengelolaan Tl
yang memiliki standarisasi terkait pengelolaan dana bos?

Jawah ; Yﬁ E‘ﬁ*ljp.-l[ dﬂ‘l‘!ﬂhhlﬁh

5. Apakah saat ini risike T1 terkait pengelolaan dana bos di sekolah ini dapat dikendalikan
dengan baik?

Jawah: om, Lo ) ﬁ

6. Apakah pihak TI sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam
penanganan keamanan informasi yang terlibat pada sistem-sistem(erkas dan siap bop bos)
Buna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sistem vang

ada di sekolah terkait dana bos ?
Jawah: "rf hﬂjm thhl..-. ?ﬂ"""ﬁ. S0 ""AP

7. Ada berapa sistem-sistem yang dianggap penting dan masih berialan serta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini 7

Jawab: J’-r

8. Jika boleh taw, 2 sofiware tersebut ada dibagian/divisi apa saja?

Jawah: Bl 5:'-"""1 h\ﬂ\ ?}Lf

9. Dari 2 softwane tersebut sudah dipergunakan berapa lama dalam mendukung kinerja

operasional divisi?

lawab:  § Ml -

Margsumber,




WAWANCARA

A, Tujuan Umum : Melakukan penclitian terkait tugas akhir dengan judul “Penerapan
Manajemen Risiko 1T Pada Aliran Diaya Operasical di semua Sekolah Negeri Jakarta Barat
Berbasis COBIT 2019 Menggunakan Domain APO.127

B. Tujuan Penclitian

l. Menganalisis Tata Kelola manajemen Dana Dos di semua sekolah negeri di Jakarta
Barat dengan metode COBIT 2019 domain APO.12

1. Mengetahui Tingkst Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
yang dijalankan saat ini vaitu ERKAS dan SIAP BOF BOS

3. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capability level
vang ditentukan

Objek penelitian : ERKAS dan SIAP BOP BOS

D. Deskripsi metode penelitian ;

1. COBIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan berpinsip pada
penjelasan syarat-syaral inti dari. sistem tata kefola TIL serta prinsip pengunaan

%)

langhkah-langkah kinerja tata kelola yang digunakan pembangunan sistem tata kelola

untuk organisasi.
2. Domain APO.12 : untuk mengintegrasikan manajemen risike perusahaan terkait [&T
dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya

dan manfaat mengelola risiko perusahaan terkait I&T.

WNama Narasumber : Drs, Deky Noviar, MM.
Jabatan Narasumber : Kepala Sekolah

List Wawancara
1. Saat ini, apakah peran manajemen TI terkait pengelolaan dana bos pada erkas dan siap bop

bos sudah terealisasikan dengan baik?
jawsb:  odh  4tereslisosi dencon bak, krn da Pa‘r
mengakomodic [componen w4 dibutuhkan untlk operpsignal Sekola
2. Pernahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait
pengelolazn dana bos dari insiden risiko yang terjadi?
Jawab: . PErm'IrL d{&n mgnﬂﬂqnh' arword cecara berl<ala .
- Mewaga pecangicat Media Eﬂh{ndﬂr dari virug.



3, Apakah SMEN 13 Jakarta schelumnya pemah melakukan audil pengelolazan T terkait

pengelolain dana bos 7
Jawwah: belum PQI‘ ﬁ[lh ;

3. Apakah Kira-kira sckolah ini memerhukan adanya evaluasi/audit terhadap pengelalaan L

vang memiliki standarisasi terkail pengelolaan dana bos? _
Jawab : ]:*Erﬁu. krn pmﬂammnn T hendaknya mengikuh Fﬂ“[b“ham/

At geruaikan &E@pn l.mndm' Al selkolan .
5. Apakah saat ini risiko T1 terkait pengelolaan dana bos di sekolah ini dapat dikendalikan

dengan baik?

Jawah: Dup.;d' :

6. Apakah pihak TI sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam
penanganan keamanan informasi yang terlibat pada sistemn-sistem{erkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sisterm yang

ada di sekolah terkait dana bos 7
Jawsb: [lencona adda . fapi okon disesuai kan  denggin

lcel ]'l‘qft Fan sudin % Dinac .
7. Ada berapa sistem-sistem yang dianggap penting dan masih berjalan serta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini ?
Jawab: Sutem [F- RRKAC -~ ARKAG

S tem Siap - CPLAH
% Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?
Rl KEUANGAN

9 Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja

operasional divisi?
Jawab: + ¢ Tahun,

Marasumber,

(Drs. Deky Noviar, MM.)



WAWANCARA

=

Tujuan Umum ; Melakukan penclitian terkait tugas akhir dengan judul “Pencrapan

Manajemen Risiko IT Pada Aliran Biaya Operasioal di semua Sekolah Megeri Jakarta

Barat Berhasis COBIT 2019 Menggunakan Domain APCL127

F. Tujuan Penclitian :

4. Menganalisis Tata Kelola manajemen Dana Bos di semua sekola
Barat dengan metode COBIT 2019 domain APO.12

5. Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
vang dijalankan saat ini yaitu ERKAS dan SIAP BOP BOS

6. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapal tingkat capability level

h negeri di Jakarta

vang ditentukan
G. Objek penelitian : ERKAS dan SIAF BOF BOS

H. Deskripsi metode penelitian :
1. COBIT 2019 :sebush metode yang dibangun dan dikembangkan dengan berpinsip

pada penjelasan syarat-syarat inti dasn. sistem tata kelola T1, serta prinsip pengunaan
langkah-langkah kinerja tata kelola yang digunakan pembangunan sistem tata kelola
untuk crganisasi,

4. Domain APO.12 : untuk mengintegrasikan manajemen rigsiko perusahaan terkait [&T
dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya
dan manfaat mengelola risiko perusahaan terkait 1&T.

Nama Narasumber ; Puji Astuti, $.Pd, M.Par.
Jahatan Narasumber : Wakil Kepala Sekolah

List Wawancara
|. Saat ini, apaksh peran manajemen TI terkait pengelolaan dana bos pada erkas dan siap bop

bos sudah terealisasikan dengan baik? _
Jawab: sdh {Ereh lhm sl dﬁﬂ bdile

2. Pernahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait

pengelolaan dana bos dari insiden risiko yang terjadi?
Jawab: P‘E}Iﬁﬂﬂh , kﬁﬁfﬂlﬂhﬂﬂ IH,{I-D r WHEJ dllﬁrkﬂg -'Ei" ‘;FﬂP bﬂ_;

A lakakan ﬂﬁn MEHB&EHH Pﬂs‘hﬁdrd secara verieala .
= EEI""f:er mielaletlan backup dafa .



3. Apakah SMKN 13 Jakarta scbelumnya pernah melakukan audit pengelolaan T1 terkait
Pengelolaan dana bos 9
Jawah:  Delum pernak.

4. Apakah kira-kira sckolah ini memerlukan adanya evaluasi‘audit terhadap pengelolaan TI

yang memiliki standarisasi terkaii pengeloloan dana bos?

Jawab: perfy, agar gthi-f :-’l"JEﬂltﬂ&FﬂTkﬁ“ Et"ﬂ eng & E'i-_e'lf—h-ml'ﬁ:?
pe wielolaan T1 ferkait Pengelolagn dans  bog .

3. Apakah saat ini risike TT terkait pengelolaan dana bos di sekolah ini dapat dikendalikan

dengan baik?

Jawab: 'D.:-.pm‘l'

6. Apakah pihak TT sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam
penanganan keamanan informasi yang terlibat pada sistem-sistem(erkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sistem yang

ada di sekolah terkait dana bos 7
Jawab: Pihak Tl  unhik Erkas - g-'lﬂ-F bop bog sekolal

sl mw%{nduk pade Dumac /Sudin Ltk thandaricas

uf“hte ananya WiEhUesy ailan /wengibub ' Hmmmnrltjﬂu.
Ada berapa sistem-sistem ting dan masih berjdian serta digunakan

dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini ?
Jawab: Gigtem - ExkAac - ARKAC

Setem SIAP - Splan
8. Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?

:Ii:-,mggﬂ

Jawab: z g A
Devin Uan aan

9. Dari 2 software terscbut sudah dipergunakan berapa lama dalam mendukung kinerja
operasional divisi? ¢ bglaalar, i S 8 tahun

o

Jawah: ;:i‘Ejluanca.n fejgke  thn, 2mi@ s/ ;clzam:ﬁ

Marasumber,
r_l

(Fuji Astuti, 5.Pd, M.Par)



WAWANCARA

L. Tujuan Umum : Melakokan penclition terkait twgas akhir dengan judul “Pencrapan
Manajemen Risiko 1T Pada Alirmn Biaya Operasioal di semua Sckolah Negeri Jakarta Barat
Herbasis CORIT 2019 Menggunakan [Domain AP, 12"

Jo Tujnan Penclitian :
7. Menganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta

Barat dengan metode COBIT 2019 domain APO, 12
8. Mengetahui Tingkat Kapahilitas dan GAP pada Tata Kelola Teknologi Informasi
yang dijalankan saat ini yailu ERKAS dan SIAP BOP BOS
Y. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesual dengan standar COBIT 2019 untuk mencapai tingkat capability level
vang ditentukan
k. Objek penelitian : ERKAS dan SIAP BOP BOS

L. Deskripsi metode penelitian :
5. COBIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan berpinsip pada

penjelasan syarat-syarat inti dari. sistem tata kelela TI, serta prinsip pengunaan
langkah-langkah Kinerja tata kelola yvang digunzkan pembangunan sistemn tata kelola
untuk organizasi.

Domain APO,12 : untuk mengintegrasikan manajemen risiko perusahaan terkait 1&T
dengan manajemen risiko perusahaan secara keselurzhan dan menyeimbangkan biaya

dan manfaat mengelola risiko perusahaan terkait [&T.

Mama Marasumber ; Muhit

Jabatan Narasumber : Kasubap

List Wawancara
1. Saat ini, apakah peran manajemen T1 terkait pengelolaan dana bos pads erkas dan siap bop

bos sudah tercalisasikan dengan baik?

Jawab: € ydaly Aerealigag, d.l,-ﬂm hﬂ;k_

2. Pernahkah mengatasi tentang keamanan infgrmasi di erkasdan siap bop bos terkait
pengelolaan dana bos dari insiden risiko yang terjadi?

Keavianan £reas don  Faf h’i’bﬂs Aerﬂm Menggant
Pescwere] SeCara  berkala



Jawal:

3. Apakah SMEN 13 Jakarta sehelumnya pemah melakukan audit pengelobaan T1 terkait

pengelolaan dana bos 7

Tawah; hfLHM P“““-H

. Apakah Kira-kira sekolah ini memerlukan adanya evaluasi/audil terhadap pengelolaan T1
Yang memiliki standarisasi terkai pengelolaan dana bos?
Jawah : N

5n.ﬂ5q+ duﬁf Lukan » Agar ;:q_da PE" hﬂlkﬂ.n

I de pann=a .
3. Apakah saat ini risike T1 terkait pengelolaan dana bos di sckolah ini dapat dikendalikan
dengan baik?
Jawab: Dapat |

Pa :;llkmd-ahknﬂ dengian baile,  dap knﬂqi

Mem Perlancar Pengelplaan Dana Bog
6. Apakah pihak TI sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam

penanganan keamanan informasi vang terlibat pada sistem-sistem(erkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sistem yang
ada di sekolah terkait dana bos ?

Jawah: E-‘ﬂﬂdﬂrlsqh nudil- H“ﬂ{ﬂh Matil e !I"I.ﬂh'llc
untuk Dana Bpg menyeSuatkan Informasi Sudin fﬂrnq’? sﬂ:k{mﬂﬂs

Keamananaya,
7. Ada berapa sistem-sistem yang dianggap penting dan masih berjalan serta digunakan

dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini ?

Jawab: gictem) € - RKAS
Sickw)  Siap- Bos-Bop

8. Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?

Jawab:  Dwisi  Keuangan

9. Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja

operasional divisi?
Jawab: Dar) M. 2014 $.d &Mm\ﬂ 1 G tahup

Marasumber,

(Muhit)



WAWANCARA

Q. Tujuan Umum : Melakukan penelitian terkait tugas akhir dengan judul “Penerapan
Manajemen Risiko IT Pada Aliran Diaya Operasioal di semua Sckolah Negeri Jakaria
Barat Berbasis COBIT 2019 Menggunakan Domain APO.12™

R. Tujuan Penclitian :

13. Menganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta
Barat dengan metode COBIT 2019 domain APO.12

I4. Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
yang dijalankan saat ini yaitu ERKAS dan SIAP BOF BOS

15, Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capability level
vang ditentukan

S. Objek penelitian ; ERKAS dan SIAP BOP BOS

T. Deskripsi metode penelitian :

9. COBIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan berpinsip
pada penjelasan syarat-syarat inti dari. sistem tata kelola TI, serta prinsip pengunaan
langkah-langkah kinerja tata kelola yang digunakan pembangunan sistem tata kelola
untuk organisasi.

10, Domain APO.12 : untuk mengintegrasikan manajemen risiko perusahaan terkait I&T

dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya

dan manfaat mengelola risike perusahaan terkait [&T.

Nama Narasumber : Rurry Rosia Dewi
Jabatan Narasumber : Operator

List Wawancara
1. Saat ini, apakah peran manajemen TI terkait pengelolaan dana bos pada erkas dan siap bop

bos sudah terealisasikan dengan baik?

Jawsb: Sudale dapat Jcta\Sagd {imﬁ:m Bk

2. Pernahkah mengatas) tentang keamanan informasi di erkasdan siap bop bos terkait
pengelolaan dana bos dari insiden risiko yang terjadi?
eamanan eckae 8 SW.F Bot Bapp dﬂ@cm menegant R‘EEH?'W?"
Celarr  Bartals



Jawab:
3. Apakah SMKN 13 Jakarta sebelumnya pernah melakukan audit pengelolaan T1 terkait
pengelolasn dana bos 7

Jovwah: E}?l{l!m Tos nar b

4. Apakah kira-kira sekolah ini memerlukan adanya evaluasi/audit terhadap pengelolaan T1

vang memiliki standarisasi terkait pengelolaan dana bos?

Jawah ; 'qu!q ﬂﬂqr Aden ﬁr{:rukﬂ:ﬂ )!—'i.’.dlﬁiﬂnjcj

5. Apakah saat ini risiko TI terkait pengelolaan dana bos di sekolah ini dapat dikendalikan
dengan baik?

Jawab: qu’q{" Hlavndaliban &Elgfm Em‘L

6. Apakah pihak TI sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam

penanganan keamanan informasi yang terlibat pada $i stem-sistern(erkas dan siap bop bos)

puna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sisiem yang
ada di sekolah terkait dana bos 7
Jawab: Pihale TI unhik. erkas Siap Bos-Bop Sekalah Matin Meng mdulc Pade

oiras fsudmn unide Shandac fa & 4 hﬁ-ﬂ.wmmﬁd- , MLy S lean

Lhfor Masi Dinas / Sugnn  Undule an amgs, .
7. Ada berapa sistem-sistem yang dianggap penting dan ih berjalan serta digunakan

dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini ?

Tawab: Sckew k- Reas
e P Bot- Eof
8. Jika boleh tau, 2 software terscbut ada dibagian/divisi apa saja?
Jawab: 'Qt'l.l'l 6 e ah
. Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja
operasional divisi?

Jawab: Thyp Y 2018 axggmmj 4 ddaun

Marasumber




WAWANCARA

M. Tajuan Umum : Melakukan penelitian terkail tugas akhir dengan judul “Penerapan
Manajernen Risiko IT Pada Aliran Biaya Operasioal di semua Sekolah Negeri Jakarta Barat
Berbasis COBIT 2019 Menggunakan Domain APO12"

N. Tujuan Penclitian :

10. Menganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta
Barat dengan metode COBIT 201% domain APO.12

11, Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
vang dijalankan saat ini yaitu ERKAS dan SIAP BOP BOS

12. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tinghat capability level
vang ditentukan

0, Objek penelitian : ERKAS dan SIAP BOP BOS

F. Deskripsi metode penelitian :

7. COBIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan berpinsip pada
penjelasan syarat-syarat inti dari. sistem laia kelola T1, serta prinsip pengunaan
langkah-langkah kinerja tata kelola yang digunakan pembangunan sistem lata kelola
untuk organisasi.

g Domain APO.12 : untuk mengintegrasikan manajemen risiko perusahaan terkait 1&T
dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya

dan manfaat mengelola risiko perusahaan terkait 1&T.

MNama Narasumber ! Jumirah
Jabatan Narasumber : Bendaharg

List Wawancara
1. Saat ini, apakah peran manajemen T1 terkait pengelolaan dana bos

bos sudah terealisasikan dengan baik?

Jawab: Tﬁ?" bl o ‘l::c;_‘ll-i

2. Pernahkah mengatasi tentang keamanan informasi di erkasdan siap bo

pada erkas dan siap bop

p bos terkait

pengelolaan dana bos dari insiden risiko yang terjadi?

kert ; ; B2 Cogey
e BTy



Jawah:

3. Apakah SMKN 13 Jakarta sehelumnya pernah melakukan audit pengelolaan T1 terkait
pengelolaan dana hog 9

Jawah: i_-’f‘[hh ?—TMI& |

4. Apakah kira-kira sckolah ini memerlukan adanya evaluasi‘audit terhadap pengelolaan T

yang memiliki standarisasi terkait pengelolaan dana bos?

Jawah fpﬂr& v etela ﬁ{ﬁ.ﬂw h’-ﬂ'{ﬁﬂ?“?‘ﬂ

3. Apakah saat ini risiko TI terkait pengelolaan dana bos di sekolah ini dapat dikendalikan

dengan baik? c{::-f-::i- ' o alokan. c&;@nﬂ Yo Teptm
Jawah: W ok, . ,
m R preée: Yoty b o ot

6. Apakah pihak TI sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam
penanganan keamanan informasi yang terlibat pada sistem-sistem{erkas dan siap bop bos)

guna mengurangi risiko negatif vang akan terjadi dan menjaga keamanan sistem-sistem yang
ada di sekolah terkait dana bos 7

Jawab: gl 'l Ldvirate E.'rﬂ:_{:l-_i. h;ra{- Febcelop.

W e .,m;.- Al
Crethayien. o
7. Ada berapa sistem-sistem yang diangga ting da.n mas rjalan serta digunakan

dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini ?
ATy .

Jawab: —<SL4 bgw t - had
— $uiten Sap ROL-ROP =Lplak s

2. Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?

Jawah: -1?‘°~'!N-’ wﬂﬂ '

—

9. Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja

operasional divisi?
Jawab: et th Dol ttr Skorewg 3 GHL:

MNarasumber,

{Jumirdh)



WAWANCARA

A. Tujuan Umum : Melakukan penelitian terkait tugas akhir dengan judul “Penerapan
Manajemen Risiko IT Pada Aliran Biaya Operasioal di semua Sekolah Negeri Jakarta Barat
Berbasis COBIT 2009 Menggunakan Domain APO.12"

B. Tujuzsn Penclitian :
1. Menganslisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta

Barat dengan metode COBIT 2012 domain APO. 12
Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi

vang dijalankan saat ini yaitu ERKAS dan SIAP BOP BOS
3. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP

BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capability level

F-J
]

vang ditentukan
C. Objek penelitian : ERKAS dan SIAP BOP BOS
). Deskripsi metode penelitian :

l. COBIT 2019 :sebush metode vang dibangun dan dikem bangkan dengan berpinsip pada
penjelasan syarat-syarat inti dari. sistem tata kelola TI, serta prinsip pengunaan
langkah-langkah kinerja tata kelola yang digunakan pembangunan sistem tata kelola
untuk organisasi.

1. Domain APO.12 : untuk mengintegrasikan manajemen risiko perusahaan terkait 1&T
dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya
dan manfaat mengelola risiko perusshaan terkait 18T,

Narma Narasumber : Sahri M.Pd
Jabatan Narasumber ; Kepala Sekolah

List Wawancara

1. Saat ini, apakah peran manajemen TI terkait pengelolaan dang bos pada erkas dan siap bop

bos sudah terealisasikan dengan baik?

Tawah: Sudale Tnguy  Wnin Wop Qirfn adang, N \ailenn -

Rl enn J '

2. Pernahkah mengatasi lentang keamanan informasi di erkasdan siap bop bos terkait

pengelolaan dana bos dari insiden risiko yang terjadi?

Jawab: Gru #t'l"u-. fna h:j & S"ﬂdrhh"’} [ﬂ? o Wy ?'L'l...-.-.."[: (i vorsy
Pin R ey,



3. Apakah SMKN 17 Jakarta sehelum
pengelolaan dang hog s

Jawah: c}'l.r-rﬂ""fl Wﬂ“nl ';-.,-..}-.L i—'—\ﬁﬁﬁ-'llﬂm

nya pernah melakukan avdit pengelolaan T1 terkait

4, A e e
P‘Ekﬁh |{|I’EI. t]m Eﬂkﬂlah 111 mi:]'h::rlub;,ﬂn Edﬂ-ﬂ}'ﬂ rvaluzasifaud 'n_ 1ﬂ-hadap pen Ec‘l“l‘aﬂn TIi

yang memiliki standarisasi terkait pengelolaan dana bos?

Jawab: e Qampar 4 ol leaia

5. Apakah saat ini risiko TI terkait pengelolaan dana bos di sekolah ini dapat dikendalikan
dengan baik?

1
Jawah: fﬂ'ﬂ.ll,l..lw e Tl ?Wh ﬂj' ;.L.T 'll"'ll',ll.ﬂ e ';fﬁllfh |p-.-'|.'|k-"— :

6. Apakah pihak TI sendiri ada plan untuk sckolah ini menggunakan standarisasi audit dalam

penanganan keamanan informeasi vang terlibat pada sistem-sistern{erkas dan siap bop bog)

guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sisiem yang

ada di sekolah terkait dana bos ?

Jawab: [, .Lj.uu-:},.ﬁ Your leoar b van 'F'r,fnﬁ"h e Tﬂhrﬂ’&ﬂ{ﬁﬂ
b Gudin.

7. Ada berapa sistem-sistem yang dianggap penting dan masih berjalan serta digunakan

dalam mendukung kinerja operasional dalam pengelolaan dana bas di sekolah ini 7

Tawah: 5

8. Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?

Jawah: R | B Vet ﬁ"‘“’"f tof Bro 3

9. Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja
operasional divisi?

Jawab: < e

]



WAWANCARA

. Tujuan Umum : Melakukan penclitian terkait tugas akhir dengan judul “Penérapan
Manajemen Risiko IT Pada Aliran Diaya Operasioal di semua Sekolah Negeri Jakarta Barat
Berbasis COBRIT 2019 Menggunakan Domain AP, 12"

J. Tujuan Penclitian :
7. Menganalisis Tata Kelola manajemen Dana Bos di semua sckaolah negeri di Jakaria

Barat dengan metode COBIT 20019 domain APCLI2

8. Mengetahui Tingkat Kapabilitas dan GAP pade Tata Kelola Teknologi Informasi

vang dijalankan saat ini yaitu ERKAS dan SIAP BOP BOS

9. Memberikan rekomendasi uniuk lavanan sistem informasi EREKAS dan SIAP BOP

BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capability level
vang ditentukan

K. Objek penelitian : ERKAS dan SIAP BOP BOS

L. Deskripsi metode penelitian :

5, COBIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan berpinsip pada
penjelasan syarat-syarat inli dari. sistem tata kelola TL serta prinsip pengunaan
langkah-langkah kinerja tata kelola yang dipunakan pembangunan sistem tata kelola
untuk organisasi.

Domain APO.12 ; untuk mengintegrasikan manajemen risiko perusahaan terkait 1&T
dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya

dan manfaat mengelola risiko perusahaan terkait 14T,

Nama Narasumber : Dedi Supriyadi,M.Sos
Jabatan Narasumber : Kasubag

List Wawancara
|. Saat ini, apakah peran manajemen T1 terkait pengelolaan dana bos pada erkas dan siap bop

bos sudah terealisasikan dengan baik?

Jawab: Sude :

= . b fomuns Yark fram gt dan Yerbalis
L b

2. Pernahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait

pengelolaan dana bos dari insiden risiko yang terjadi?




Jawab:  Gdluan  Qarpals

3. Apakah SM

e KN 17 Jakaria sebelumnya pemah melakukan audit pengelolaan T1 terkait
Pengelolaan dana bos 7 Su el ve ae G0 wearia | a W Ve
I g : \ | )
awab:  ol\g, pleale My Fanks Mlen, [ Ll A

4. Apakah kira-ki o
pakah Kira-kira sekolah ini memeriukan adanya evaluasi‘audit terhadap pengelnlaan Tl
yang memiliki standarisasi terkait pengelolaan dana bos?

fawab: A eat B Pl

3. Apakah saat ini risike T1 terkait pengelolaan dana bos di sekolah ini dapat dikendalikan
dengan baik?

Jawah: 17-':1"|1I|L-|..1.I---'n.--u r?'-lfm,q.,h nyﬂ

6. Apakah pihak T1 sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam
penanganan keamanan informasi yang terlibat pada sistem-sistem(erkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sistem yang
ada di sekolah terkait dana bos 7

Jawab:  Yn  fdean 511::’-'-4-\:} .[,L"ﬂmlﬂ.,j'ph Ol  Thite ’11;“,{{,,,&[&.“

7. Ada berapa sistern-sistem yang dianggap penting dan masih berjalan serta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini 7
Jawab: 1,

8. Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?

Jawab:  PE\ewd fonan Q“F w? Bos

9, Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja

operasional divisi?

Jawab:  § dabaea

e




WAWANCARA

M. Tujuan Umum : Melakukan penclitian terkait lugas akhir dengan Judul  *“Penerapan
Manajemen Risiko IT Pada Aliran Riaya Operasinal di semua Sckolah MNegeri Jakarta Barat
Berbasis CORIT 2019 Menpgunakan Domain APO. 127

N. Tujuan Penclitian ;

10. Menganalisis Tata Kelola manajemen Dana Bos di semua sckolah negeri di Jakarta
Barat dengan metode COBIT 2019 domain APO.12

11, Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
vang dijalankan saat ini yaitu ERKAS dan SIAP BOP BOS

12. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capability level
yang ditentukan

0. Objek penelitian : EREKAS dan SIAP BOP BOS

Deskripsi metode penelitian :

7. CORIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan berpinsip pada
penjelasan syarat-syarat inti dari. sistem tata kelola TI, serta prinsip pengunaan
langkah-langkah kinerja tata kelola vang digunakan pembangunan sistem tata kelola

~

untuk organisasi.
E. Domain APO.12 @ untuk mengintegrasikan mandjemen risiko perusahaan terkait [&T

dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya

dan manfaat mengelola risiko perusahaan terbait T&T.

Mama Narasumber : Dra. Nila Kumiati

Jahatan Marasumber - Bendahara

List Wawancara
1. Saat ini, apakah peran manajemen T1 terkait pengelolaan dana bos pada erkas dan siap bop

bos sudah tercalisasikan dengan baik?
Jawab: Bl qu:md Lﬂj -

2. Pemahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait
pengelolaan dana bos dari insiden risiko vang terjadi?

-




Jawab: Heluws ﬂg“m =

3. Apakah SMKN 17 Jakana sebelumn

pengelolaan dana hog 2
Jawab:  Sudata e Jﬂ.‘:‘h?\ Sne

¥a pemah melakukan avdit pengelolaan T1 terkait

arA - Wy |

4, Apak Tra bt 5t
pﬂ.l".ﬂh 1":.1[':] I'Cln:l ﬂﬁ.‘ll'.l::llélh i memeriukan EI;]EIH:,I'E ':'I'-I'I]UEL':ii.'rEIUl“t “.-'Fhﬂdélr-l I'.IE'!I'IH-Elﬂi&i]ﬂ T

yang memiliki standarisasi terkail pengclolaan dana bos?
Jawab: Fe

3. Apakah saat ini risiko TI terkait pengelolaan dana bos di sckolah ini dapat dikendalikan
dengan baik?

Jawah:  Bdluwa

6. Apakah pihak TI sendiri ada plan untuk sekolah ini mengzzunakan standarisasi audit dalam
penanganan keamanan informasi yang terlibat pada sistem-sistemi{erkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sistern yang
ada di sekolah terkait dana bos 7

Jawab:  ~fn  Gaeppnd A2 badi Wi

7. Ada berapa sistem-sistemn yang dianggap penting dan masih berjalan serta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sekolah ini 7
Jawab: L

8. Iika boleh tau, 2 soltware tersebut ada dibagian/divisi apa saja?

Jawab: Flen-g 591.'#'\ q"?r? FDNF T d

9. Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja
operasional divisi?
Jawab: S Py e

Marasumber,

A

{Dra. Nila Kumiati}



WAWANCARA

E. Tujuan Umum : Melakukan penclitian terkait wugas akhir dengan judul “Penerapan
Manajemen Risiko IT Pada Aliran Biaya Operasioal di semua Sekolah Negeri Jakarta Barat
Berbasis COBIT 2019 Menggunakan Domain APO, 12

F. Tujuan Penclifian :

4. Menganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakarta
Barat dengan metode COBIT 2019 domain APO.12

J. Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
vang dijalankan saat ini yaitu ERKAS dan SIAP BOP BOS

. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capahbility level
yang ditentukan

G. Objck penelitian : ERKAS dan SIAP BOP BOS

H. Deskripsi metode penelitian
3. COBIT 2019 :sehuah metode yang dibangun dan dikembangkan dengan berpinsip pada

penjelasan syarat-syarat inti dari. sistem tata kelola T, serta prinsip pengunaan
langkah-langkah kinerja tata kelola yang digunakan pembangunan sistem tata kelola

untuk organisasi.
4. Domain APO.12 : untuk mengintegrasikan manajemen risiko perusahaan terkait 1&T

dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya

dan manfaat mengelola risiko perusahaan terkait 1&T.

Mama Narasumber : Anita Winarni,M.Pd
Jabatan Marasumber : Wakil Kepala Sekolah

List Wawancara
1. Saat ini, apakah peran manajemen TI terkait pengelolaan dana bos pada erkas dan siap bop

bos sudah terealisasikan dengan baik?
Jawah: Mana jemen T1 Sangat fﬂlé'rFE’r“ﬂh il E?fﬂgﬂlﬂiﬁﬂﬂ

dana” bos pa da erlcas dan Stap BOP
2. Pernahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait
pengelolaan dana bos dari insiden risiko yang terjadi?
Jawab: f 1ela b,



Pengelolaan dang hos 7
Jawab: B pa FH e

+ Apakah kira-kira sekalah ini memeriykan adanya evaluasi/audit terhadap pen gelolaan TI

yang memiliki standarisasi terkai pengelolaan dana bos?
Jawab : F gr |

3, Apakah saat ini risiko T] terkait pengelalaan dana bos di sekalah ini dapat dikendalikan
dengan baik?

Jawab: A

6. Apakah pihak T1 sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam
penanganan keamanan informasi yang terlibat pada sistem-sistem(erkas dan siap bop bos)
Elna mengurangi risiko negatif vang akan terjadi dan menjaga keamanan sistem-sistem yang
ada di sekolah terkait dana bos 7

lawab:  Ca

7. Ada berapa sistem-sistem vang dianggap penting dan masih berjalan serta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sckolah ini 7
fawab: ¢ ape G5 shena [ Seubh—d )

gabs ortlen, geliolal L Opemtue )
& Jika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?
Jawab: @ permty e lglah

9. Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja
operasional divisi?

Jawah: Lo '{"‘EA .

e

B



WAWANCARA

" Q. Tujuan Umnm : Melakukan penclilian terkait Lugas akhir dengan judul “Pencrapan

Manajemen Risiko IT Pada Aliran Biaya Operasioal di semua Sckolah Negeri Jakarta Baral
Berbasis COBIT 2019 Menggunakan Domain APO.12"

K. Tujuan Penclitian :
13, Monganalisis Tata Kelola manajemen Dana Bos di semua sekolah negeri di Jakaria

Barat dengan metode CORIT 2019 domain APO. 12
14. Mengetahui Tingkat Kapabilitas dan GAP pada Tata Kelola Teknologi Informasi
vang dijalankan saat ini yaitu ERKAS dan SIAP BOP BOS
15. Memberikan rekomendasi untuk layanan sistem informasi ERKAS dan SIAP BOP
BOS sesuai dengan standar COBIT 2019 untuk mencapai tingkat capability level
vang ditentukan
S. Ohjek penelitian : ERKAS dan SIAP BOP BOS
T. Deskripsi metode penelitian :
9. COBIT 2019 :sebuah metode yang dibangun dan dikembangkan dengan berpinsip pada
pe njelasan syaral-syarat inti dari. sisiem tata kelola TI, serta prinsip pengunaan
lausgkah-langkah kinerja tata kelola yang digunaksn pembangunan sistem tata kelola

untuk organisasi.
10, Domain APO.12 - untuk mengintegrasikan manajemen risiko perusahaan terkait [&T

dengan manajemen risiko perusahaan secara keseluruhan dan menyeimbangkan biaya
dan manfaat mengelola risiko perusahaan terka 1&T.

Nama Marasumber : Naufal Rifgi Yafiyanto
Jabatan Marasumber : Operator

rJ List Wawancara
1, Saat ini, apakah peran manajemen T1 terkait pengelolaan dana bos pada erkas dan siap bop
; hos sudah terealisasikan dengan baik?

Jawab:  duna

2. Pernahkah mengatasi tentang keamanan informasi di erkasdan siap bop bos terkait

pengelolaan dana bos dari insiden risiko vang tenadi?



Jawah: % Emm

3. Apakah §
pakah SMKN 17 Jakarta sehelumnya pemah melakukan audit pengelolaan 1 terkait
pengelolaan dana bos 9

Jawab:  Swdo'\n,

4. Apakah kira-kira sckolah ini memerlukan ad anya evaluasi/audit terhadap pengelolaan Tl
vang memiliki standarisasi terkait pengelolaan dana bos?

Jawah ¢ ‘fﬁ

3. Apakah saat ini risiko T1 terkait pengelolaan dana bos di sekolah ini dapat dikendalikan
dengan baik?

Jawah: ?ﬁ'ﬂu-uh J':"“-?Eﬂuﬁ-nﬂxﬁﬁ

6. Apakah pihak T1 sendiri ada plan untuk sekolah ini menggunakan standarisasi audit dalam
penanganan keamanan informasi vang terlibat pada sistem-sistem{erkas dan siap bop bos)
guna mengurangi risiko negatif yang akan terjadi dan menjaga keamanan sistem-sistem Vang
ada di sckolah terkait dana bas 7

Jawah: Y&

7. Ada berapa sistem-sistem yang dianggap penting dan masih berjalan serta digunakan
dalam mendukung kinerja operasional dalam pengelolaan dana bos di sckolah ini 7
Jawah: &

% lika boleh tau, 2 software tersebut ada dibagian/divisi apa saja?
Jawab:  TR¥RL dein Gep B0® Do

9. Dari 2 software tersebut sudah dipergunakan berapa lama dalam mendukung kinerja
operasional divisi?
Jawab: C ol va

aufal Rifgi Yafiyvanto)

i —




KRUFSIONIR SURVEY

Perkemilkan mama sava Noral Sakeen, mahasiswa Pniversitas Faa Ungonl jonesan
Magister B Kompoter sany mclabokan penelitian wentang Aoda Tata Keloka Tokaoiog
ltermasi Pada Alimn Baoa Operaseonal Schelah [ Semua SN Jebarta Waran
Menggenakan CORIT 2004,

huestoner surv ey ind disampaikon untok mengetabe tngkat kemampuan ¢ € apabiits
Fewd proses APOILL - Manuged Risk dan APO13 - Managed Sceurity. Penclivan i
hertjuan umtuk mengidentifikasi. menilai. dan mengurangi risiko terkait T1 serra memantau
heamanan whnelegi informast svang di gunakan scholahbaik software & hardware Daofivarn
vang menidi rujuban penelition: (Rkas, Arkas, Siap Bop Bos dan Markas), Kuesicner dibet
berdasarhan buku Cobit 2019 - Governance & Management Objectives.

Responden diminta menilai tingkal kemampuan aktivitas vang dilakukan dengan

mamheri tanda (V) pada tempat yang tersedia. Penilaian didasarkan atas kondisi berikut:

Yes - Bemilai | (menyatakan adanya aktivitas)
»o : Bemilai O (menvatakan tidak adanya aktivitas)

huesioner diberikan secara bertahap, scsuai dengan tingkat kemampuan vang dinilai. Pada

kuesioner ini. penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 5,
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fagian 1. Penilaian Capability Level 3

Abtivitas yine dilakeoban telih mencapai tujmnnsa desgan cara vang jauh lebib terorganicir

Mg dutakan gset piganmasi, AKtivits hisanva wlah didefinisikan denpan haik,.
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Aktivitas Tata Keloly

Temuun
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Mengadopst  atan mendetinisbann risiko dan damipak
hemunghinan amlmsa peperapan sistem infornas: peneelolaan

daria b

e, DTSN

Tidak 'r

e

Neencatat data tentang peristiva risiko yang menyehabkan dampak

pengeloelaan dana bos

Menentukan ruang lingkup vang tepal dari upaya analisis risiko,
depgan  mempertimbangkan  semua  faklor  risiko  terkail

pengelolaan dana bos

Sckolah telah  mengembangkan ekspekiasi untuk  aklivilas
pengendalian khusus dan kemampuan untuk mendeteksi risiko T1
terkait pengelolaan dana bos pada sistem informasi Rkas. Arkas,
Siap Bop Bos dan Markas

Memperkirakan frekuensi (kemungkinan} dan besarmnya kerugian
alau keuntungan yang terkait dengan skenario risiko T1 terkait

pengelolaan dana bos pada sistem informasi pengelolaan dana bos

Membandingkan risiko saat ini (mengeksposur kerugian terkait TI) |
dengan selera risiko dan toleransi risiko vang diterima terkait

pengelolazn dana bos

Y W — I o i —

T

Mengusulkan tanggapan risiko untuk risiko vang melebihi tingkat

toleransi terkail pengelolaan dana bos

mitigasi risike pengelolaan dana bos pada Hkas, Arkas. Siap Bop
I3es dan Markas

Sekolah wlah mengidentifikasi untuk ahli yang tepat uniuk respons

e o d e ——— - ——

9.

Menanghup semua informasi profil risike secarm teratur dan

menggabungkan ke  dalam profil  risiko gabungan  terkait

pengelolaan dana buos

- — e e

B L e mp——— ——
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i (?ﬂh:lhlm:k-ur nfonmast temtang status rengand tindakan st sniek
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s

dimasukkan dalan profil risiko 11 wrkait pengefolaan dusa bos &

s -masing sekolah

e et e s e R B e TN

i

|"l-_lL.'F.iI_fH!-Ij-¢-;il.l Thasil analisis risiho F-.‘L'F.jl.-l.-'l_--il-'lllllﬂ presnanchu
kepentingan vang terena dampak dafam istfuh dan furmab yang

herzung untuk mendukung keputusan teekait pengelidaan dana bas

E"r!'mrllﬁ-?:_ri'“p:inl-F-:n;;‘;html i-;-:punn‘.hﬁpﬁ:ln.-zha:n.‘m lenlang  Kasus

terburuk dan terkait pencrapan Tl untuk pengelolaan dana bos

kepentingan, Termasuk  informasi temtang  efekiivitas  proses

pengelolaan dana bos di sekolah

C

Mengidentilikasi peluang terkait TI untuk pengelolaan dana bos |

vang akan memungkinkan penerimaan risiko vang lebih besar

15.

Menentukan apakah setiap entitas organisasi memantau risiko dan

menerima akuntabilitas terkait pengelolaan dana bos

i}

Mempersiapkan,  memelihara.  dan  menguji  rencana vang
mendokumentasikan langkah-langkah spesifik yvang harus diambil
ketika peristiwa  risiko dapmt menvchabkan insiden terkait

pengelolaan dana bos

| 5

Menerapkan rencana respons vang wpat untuk meminimalkan

dampak ketika insiden risiko terkait pengelolaan dana bos terjadi.
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f analisis data nsiko T1 yang historis dan pengalaman kenizian dar

data dan wren yang tersedia secara cksternal, v

i
i
- e —

| 2. | Seholah menentukan fakior-faktor yang berkontribusi umum di

|
|

berhagai peristiva terkait risiko T pengelolaan dana bos pada Lo
sistem infisrmasi Rkas, Arkas. Siap Bop Bos dan Markas

13
L1

LPY ]

i
i , i
Menentukan kondisi spesifik yang ada atau tidak ada saat peristiva l
rizsike terjadi dan cara kondisi tersebut memencaruhi frekuensi |

preristivwa dan besaran kerugian terkail pengelolaan dzna bos i

P [ e T |

4. | Melakukan peristina berkala dan analisis faktor risiko untuk

mengidentilikasi masalah ristko baru ataw vang muncul dan untuk

—_

mendapaikan  pemahaman wentang  foktor ristko  internal  dan -

—

chslernal terkat.

ST RSN e

5, | Memvalidasi hasil analisis risiko dan analisis dampak bisnis (BIA )

sebelum  menggunakannva  dalom  pengambilan keputusan.
kKonfirmasikan bahwa analisis tersebut sesuai dengan perssaratan

perusahaan dan verifikasi bahwa estimasi welah dikalibrasi dengan -

Benar dan ditelin untuk mencari bias

6. | Berdasarkan semua data profil nisiko. perusahasn menentukan
serangkaian indikator risiko yang memunckinkan identifikasi dan

pemantavan cepat atas risiko dan iren risiko saat ini. i
i

7. | Menangkap infonmasi tentang peristiva risiko TI sang telah

N

terwujud untuk dimasukkan dalom profil risiko TI perusahaan
]

B. | Meninjau hasil penilaian pihak ketiza vang obyektil dan audu

Cinternal serta tinjauan jaminan kualitas dalam profil risiko.

Perusahaan  meninjou  kesenjangzan vang teridentifikasi  dan l//

rl““p“!'*“r I";"-"ru_‘-_'-im terkait THuntuk menentukan Lebutuhan anabisis

e e i . TR e [

risiko tambahan,
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Menentukan '~L|~.hli1;t_|11llhlr-| _ﬁl‘r{rr:r-.fll_ I‘_H..'il-'li_!_ dirncang  untuk
mengurmgi  risiho pengclolaan dana boy  denpan
mempertimbanpghan biava, manfial, efik paika profil paiko dan
Perturan saat ini,
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.t Pl keputusan sebagoi bagian dari pelaporan, LT

Memerihsa kejadian buruk [ kerugion masa lalu tentang

prengelobun dana bos dan menentukan akar penyehabnya.

Bagian 4. Penilainn Capability Level 5
Aktivitas yang dilakukan telah mencapai twjuannya, didefinisikan dengan baik dan adanya

peningkatan dengan baik, kinerjanya dapat divkur secara kuantitatif serta dilakukan perbaikan

TeTs-Ieneriis.
No | Aktivitas Tata Kelola Temuan
I Ya Tidak
L‘_ . - - -
i 1. | Mengkonlinmasikan  respons  risiko  vang  optimal  terkait
pengelolaan dana bos L
2. | Mengkomunikasikan akar masalah, risiko dan perbaikan proses -

kepada pengambil keputusan yang tepat lerkial pengelolaan dana

hos
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Menentukan ruang fingkup  dan S el

2 batasan  sistem  manajemen
LUMANGN | ah il |
nan informasi dalam kaitannya dengan pengelolaan dana bos

pada sistem informasi pengelola dana bos Rkas, Arkas, Siap Bop
Bos dan Markas
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¥ (heamanan Yang dikelola)
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Menentukan sistem manajemien keamanan informasi  lentang

pengelolaan dana bos yang sesuai dengan kebijakan sekolah

Menvclaraskan sistem manajemen keamanan informasi tentang
pengelolaan  dana bos  dengan pendekatan  instansi  secard

keseluruhan untuk manajemen keamanan.

-
-

IS S

Mendapatkan olorisasi  manajemen umuk  menerapkan  dan
mengoperasikan atad menguball sistem manajemen keamanan

informasi temang pengelolaan dana bos

po

Memeliliara pencrapan yanks menggambarkan ruang lingkup sistem

manajemen keamanan informasi lentang pengelolaan dana bos

e |

Wendefinisikan dan mengkomunikasikan peran dan tanggung
jawab manajemen keamanan caformasi terkait pengelolaan dana

ks

s formasi pengelolaan dina bors
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'_'rm:'i_én?l-;u_nﬁfﬁéaikuu_pumiukumn cistem  monajemen  Keamanan
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4. | Memberikan mosukan untuk desain dan pengembangan prakik 1
manajemen dan solusi yang dipilih dari rencana perlakuan risiko e |
keamanan informasi ]
3. | Mencrpkan keamanan informasi dan pelatihan privasi pada v
pengelolaan dana bos
A | Mengintegrasikan dan pemantauan prosedur keamanan dan privasi

farmasi lerkail pengelolaan dana hos serta kontrol lain yang

— memungkinkan pencegahan yang cepil

ALty
o e

T e
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telikukan audit sistem manajenien keamanan mformas pada
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]
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informast pada sistem infonmasi pengelolaan dana bos secara
teratur untuk memastikan balwa roang lingkup tetap memadai dun
perhaikan dalum proses sistem manajemen Keamanan inlormasi

teridentifikas
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| Mencatat tindakan dan peristiwa yang  dapat hEJ:u::Tuuk pada
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keefektilfan atau Kinerja sistem manajemen keamanan informasi

pengelotaan dana bos

Bagian 4. Penilaian Capabilily Level 5

Aktivitas yang dilakukan telah mencapai tjuannya, didefinisikan dengan baik dan adamva

peningkatan dengan baik, kinerjanva dapat diukur secara kuantitatif serta dilakukan perbaikan

ferus-mcnerus,

Mo

Aktivitas Tata Kelola

I———

s

Temuan |

-

Memberikan masukan untuk  pemelilaran rencana keamanan

dengan mempertimbangkan temuan kegiatan pemantauan  dan

perinjauan terkait pengelolaan dana bos

Ya

Tidak !

v

|

= |
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KUESIONER SURVEY

Pirkenalhan mama sara Marul Sahron. maliasiswa Universitas Fsa Unpeol junsan
pelakukan penelitian eatang Andit lata Kelola Teknolog

Mugistir T Kadmgnider Mg
Sekoluh D3 Semuea SMEN  Jokarta Barat

Infurmussi Pada Alican hava Opermsininl
Menggundhan CORIT 0TS,

R uesoner suney i
et APOL2 - Managed Risk dan APOLY - Managed Securily. Penelitian ini

mensidentilikasi, menilai. dan mengurangi risiko terkait TH serta memantau

disampaikan untuk mengetahul Gingkal kemampuin { { apachiliny

i ! r

bertupizan moiuk
keamanan teknologi informasi yang di gunakan scholahbaik software & hardware (softwire

vang menjadi rujukan penclitian: (Rkas, Arkas, Siap Bop Bos dan Markas), Kuesioner dibisi
herdisarkan buku Cobit 2019 - Governance & Management Objectives.
Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan
memberi tanda (V) pada tempat vang tersedia. Penilaian didasarkan atas kondisi berikut;
Yes : Bernilai | (menyatakan adanya aklivitas)

o - Bemilan 0 {menyatakan tidak adanya aktivilas)
Kuesioner dibenikan secara beriahap, sesuai dengan tingkat kemampuan vang dinilai. Pada

kuesioner ini. penilaian dilakukan untuk tingkat kemampuan 2. 3, 4, dan 8.
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'T:m: i Subhan Ham dy

Unit Kerja/ Bagi
| Lnil Kerjo/ Bagian EMEK ™ g9 / F{]‘S‘tlh_?ﬂ T




APOLE - Managed Risk (Hesilio yamg kbl

Bapian L Peniboan Capability Level 1

Abtevatas vang diahokan ol mencapal tuguannyan ekl penepigin serpmgkiin keyintan

dasar vamg feaphap dan dagen dikategorihon bl perboma yang telab bicrgalan

"No | Aktivitas Tota Keloly

. .] R

D1 D M enetaphan dan o memelilien mietode natuke pengumpilan,
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ks,
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L3 | Mengmennanisir

priscs

¢k Sasibikas dan analisis data pengelolaan dana bos terkat ristko 11

'3 ! Metreatat data q;c.'ul__!u'ﬂ.ll.ml1 dana bos ferhait risiko 11 yany relevan

P dan steoitihan di Tinghungan operasi internal dan eksternal sekolah.
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buss

|

s ] mendehumeniasikan keterpantungannya pada proses manajemen
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1
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e
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| keyanan 11 dan sumber daya infrastrukiur T, |j
4 | Mementuhan dan menvetujui a }ranun""ff dan sumber daya 1[
: wmifrastruktur T1 yang penting untuk MENOPANE  Penpoperasion L~ :

| proses pengelolaan dana bos :

| 5 Ej"u'i:-;;uumulk::-n_ skenario risiko T1 saat in| !crkai-l_pum:mpun sistem | = l
; .' informasi pengelobaan dana bos menurut katesori. lini bisais. dan il |

L area fungsional

i
| S—

"

i' risiko diambil sejalan dengan selera risiko dan loferansi,

| :"'-lr:ruﬂga inventaris aktivis  pengendalian vang ada  untuk

| memitigasi risiko penglolaon dana bos. dan yang memungkinkan

e Sl
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o Y Tidnk
| 1 Mengadopsi ann |l11'1||j|.'|"|i'l-IL,.IHI‘i. fistkin ol gk " .
homrshiman adanya peociapan sistem mlvrmiasy el L WV

. dang bos
£ ! Aetcatanl data tentany perstiaa testho sy menyehabkan dampak ‘
; * pennehilaan dana Iy L~ |
B | Mepenthan oy linghup sang tepat dart upaya analisis risiko

F domean mempedimbangkan semua lukior  risiko ekt - v
_I f pemecholaan dana bos
|I '-l"'j Neholah  tekih mieng -:;;!t..lhlnl.l_kjll-i_.t:i-.-,h_b:i.l..-la untuk aktiviees | |
. ! pengendalion Khusus dan kemampuoan untok mendetcksi risiko 11
| .] erhait pengelolian dana bos pada sistem informasi Rkas, Arkas, | v

Sup Bop Bos din narkis
. ".I:.HE';J:RJ: kan Trekuensi {Lnunﬁmkm.m} dun ht\ql-‘iﬁ:;;l-i:tﬂljb'ldj D
! atan keuntungon vang terkait desgan skenario risiko T wrkait L

pengeloban dana bos pada sistem informasi pengelolaan dana bos
6. F."v.I::|1|hLu14.IFn;__:1-.;ull ristho stk (mengeksposoar Kerugion terkait 17)
i dengan selerm risiko din wlerans nsike yang dierima terkuit -
.! pengelolian dana bos
.‘".T“ ]LILH"IJ*:.IIH:._'[H tanggapan risiko untuk risike yang melebihi tingka
I talerimsi terkait pengelokim dang bos -
! 8. | Sekalah relih mer naiclentilikast untuk ahli :J‘r.'-lgh.lhli untuk respuons e ey
r| mitigasi risiko pengelolaan dana bos pada Rkas, Arkas, Siap Bop (P
Il! Hos dan Marks
rT- :‘I:.HEHEI- Jﬁﬁ.a‘:ﬁ'm?ﬁm;[‘Tu_n"r'.l ristko secar leratur dun |
[ mengpabungkan ke dalon  profil risihe gabungan werkail L/
fl pengelolun dana bos
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|'"I (1 Merangkap nfirmasi entang

]
11, | Melaporkan  hasil - analisis 7

C12 T Memberi para pemt
terburuk dan terkait penernpan T1 untuk pe

masing-ising scholih

dimasukkan datam prodil rsiko T1 eekal peny

kepentingan yang terhena damp

: B

sttty rencana tindikan risiko unituk
cholain dana hos di
isikon  kepada  semu pemanitke
ak dalwm istilah dan forma yang

prengelufaan dans hos

hual _k[-pum-_ﬂ..:m pemahaman  tentang Kasus

npelolaan duna bos

i
[ berpuna sniuh mendukimg heputusan lerkail
!
!
|
j' Melaporkan  profil risiko saal ini kepada  semud pemangku

kepentingan, Termasuk informasi lenlang clektivilas  proses

pengelolaan dana bos di sekolah

Mengidentifikasi peluang terkail T1 untuk pengelolaan dana bos

yang akan memu nekinkan penerimaan risiko yang lebih besar

1
b
Menentukan apakah setiap entitas organisasi memantau risiko dan

| menerima akuntabilitas terkait pengelolaan dana bos

rencana  yang

14. | Mempersiapkan,
mendokumentasikan langkah-langkah spesifik yang harus diambil

ketika peristiwa risiko  dapat menyebabkan insiden terkait

pengelolaan dana bos

memelihara.  dan  menguji

Menerapkan rencana respons yang lepat untuk meminimalkan

dampak ketika insiden risiko terkait pengelolaan dana bos terjadi.
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Aktivatas vang dilakokan whib mencapat lujuannya. dulefimvkon denpan bak, dan kinerianss
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Kewerk giran rl-q.'l"'|.'E|J.l.l.'|.,lI|- doma bos lenlang adann supwet dan i

aralisis data trako T yang hestores dan pencalaman kergian dan L |

data dan tren vang terscdia secara ek demal, ;
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Sehalsh menenivkan faktor-Edktor vang berkontribuar umum .

i

borhasat penstina ferhait mstho 11 pengelidaan dana hos pada | !

ram

T

| sistomn mnformasi Rkas. Arkas, Siap Bop Hos dan Markas .

i Nerenukan hondist spesilik yang ada atau tidak ada saat peristiva !

fisiko ferjadi dan cara hondisi tersehut memengaruhi frekuensi i

| !
' f peristina dan besaran kerugian terkait pengelulaan dana bos

"4 | Mclahukan peristina berkala dan analisis fakior risiko untuk

] mengidentifikasi masatah risiko baru atau yang muncul dan untuk gl

lm;—nd:pall-;an pemahaman tentang faktor risiko internal dan

ekstemal terkain,

wSrim A

iy

ek

I. - - Ty - -
\emvalidasi hasil analisis risiko dan analisis dampak bisnis (BIA)
keputusan.

| &

—

sehelum  menggunakannyva  dalam  pengambilan

| Konfirmasikan bahwa analisis tersebut sesuan dengan persyaratan |

' perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan

| benar dan diteliti untuk mencan bias

"6. | Berdasarkan semua data profil risiko, perusahaan menenwkan

serangkaian indikator risitko vang memungkinkan identifikasi dan k/-

pemantauan cepat atas risiko dan tren risiko saat ini.

terwujud untuk dimasukkan dalam profil nisike T perusahaan

|
|

i

|

| 7. | Menangkap informasi tentang peristiwa risiko T1 sang telah L
| 8. | Meninjau hasil penilaion pihak ketiga yang obyvektil dan audil

internal serta Uojauan jaminan koalitas dalam profil risiko.

Perusahaan  meninjau  kesenjangan  yang  teridenulikasi  don

L S

ehaposur kerugian terkait THunuk menentokan kebutuhan analisis

risiko tambahan,

e,
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TR Memeriksa hejadian buruk / kerugian masa lulu  tentuny [ 1[

|

| pengelolaan dana bos dan menemtukan akar penvebabnya, 1

—
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Bagian 4. Penilagan Capability Level §
Aktivitas vang dilakukan telah mencapai wjvannya, didefinisikan dengan baik dan adanya

peningkatan dengan baik. kinerjanya dapat diukur secara kuantitatif serta dilakuban perbaikan

lerus-menerus. o
E ~No | Aktivitas Tata Kelola Temuan E
| Ya Tidak i;
i I. | Mengkonfirmasikan respons  risike  yang  optimal terkait 7 2 -5
51 pengelolaan dana bos 1 II_
:L.?. Mengkomunikasikan akar masalah. risiko dan pt:rhuikan‘ﬁmses L/ i !i
r kepada pengambil keputusan yang tepat terkiat pengelolaan dana 1
i! bos '
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Bagian 1, Penilaian Capahility | evel 2
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i keananan informasi dalam kaitannya dengan pengelolann dana hos
i padi sistem infurmasi pengelola dana bos Rkas, Arkas, Siap Bop v
|

Bos dan Markas

?

pengelolaan dana bos yang sesuai dengan kebijakan sekolah

|
Menemukan sistem manajemen keamanan informasi tentang \
!

3. | Menyelaraskan sistem manajemen keamanan informasi lentang

pengelolaan  dana  bos  dengan  pendckatan  instansi  secara \’ \

keseluruhon uniuk manajemen keamanan.

o

4. | Mendapatkan otorisasi  manajemen untuk  menerapkan dan

mengoperasikan ataw mengubah sistem manajemen keamanan v’

informast tentang pengelotaan dana bos

' 5. | Memelihara penerapan yang menggnmharkan ruang lingkup sistem

" - v |
! manajemen keamanan informasi tentang pengelolaan dana bos l
] & % —_k

6. | Mendefinisikan dan mengkomunikasikan peran dan tanggung l
jawabh manajemen keamanan informasi terkait pengelolaan dana v

bos

7. | Mengkomunikasikan pendekatan sistem manajemen keamanan

informasi pengelolaan dana bos
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area [ungsional

==l

6. | Memaga inventaris aktivitas  pengendalian  yang adn  unluk
memitigasi risiko penglolaan dana bos, dan yong memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi,
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Cdenzan mempertimbangkan semua faktor  nuko lerkad

| penzelolaan dana bos
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| Sckolzh  telah mengembanchkan  ekspekias untuk  akiivilas

pengendalizn khuses dzn kemampuan untuk mendeicksi isiko Tl
terkail pencelolzan dana bos pada sistem informasi Rkas. Arkas, |

Siap Boep Bos dan Markas

L

| Memperkigkan frekoensi fl-:nmungl;iﬁ:mi dzan besamna Kerugian

| atau keuntungzan vang terkail dengan skenario risiko TI terkait

J penzeiolaan dana bos pada sistem informasi penzelolaan dana bos
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Membandingkan risiko saat ind f.mrm:n:Lspm:lr keruoman tedan Th

| dengan selera risiko dan wileransi risiko vang diterima terkai
1
| penzetolaan dana bos

<

| Menpusulkan tangeapan nisiko untuk risiho sang melehibi finskat |

| tleransi terkait pengelolaan dana bos i

|
|
i
i

LR

e e

F Bure dan Markis

Seholah wish mengidentitikasi untuk ahli sang wpat untub respons |

mitizast risiko pengelolian dana bos pada Rkas. Arkas. Siap Bop 1

| :'.".Te:r-_mgi-;up seffitls informasi prolil fisiko secara Leratar dan

WSS bRl et
!

menzzahunchan ke dalam profil  risiho pabuagan  erkai

pengelolaan duna hos

e B e
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| dintsnbban dalam prodil tishe T1 e ponpchiam dana s i I
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CMelaporhan basl ansliis psika Lepamiy  semtica pentan ok

1
hepeaturran vang tethena dampak datain wifal dan lessat vang |[
Beryina aiink menduhung bepotosan werkan penechinhnan Joam b, j

Mombert para pemiben b pruatins.an };.-.'in-ll!i.m..m tentang kasais |

| terburok dan terhait penerapan 11 intuk penpgelelam dana baos

T 5

8 i e relen s L
F Melaporhan profil risiho st i kepada somua pemanghu |
kepentingan.  Termasub  infonmasi eanmg  clehtivits proses

pengelelaon dana bos di sekolah

Mengidentifihasi peluang terkail T1 uniuk pengelolaam dana bos

sang akan memungkinkan penerimaan risiko vang lebil besar

Menentukan apakah setiap entitas organisasi menvantan risiko dan

menerima akuntabilitas terkait pengelolaan dana bos

L

L L T W™

Moempersiapkan,  memelibara,  dan menguji  rencana sang

mendokumentasikan langhkah-Tangkah spesihk sang harus diambil
ketika  peristiva risike  dapat menyebabkan  insiden  werkant

pengefolasn dana hos

17.

"

Menerapkan rencana respons vang tepat untuk meminimalkan

dampak ketika insiden risiko wrekait pengelolaan dana bos werjadi.
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Flerbapan penstoaa ekt rsiko 1T penpelalicn duna bos pada
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Murentihan hondis 1|11.-.4I|L yang ada atau tidak ada saot peristiwa
risiho terpdi dan cara kondisi wesebut memengoruhi frekuensi

peristiva dan besaran kerugion terkait pengelolaan dana bos
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T emman
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m ddemzan baik, dan b faiya

||iblh

[ —

{ Melakukan peristiwa berkala dan analisis faktor risiko untuk
mengidentitikasi masalah risiko baru atau yang muncul dan uniuk
mendapatkan  pemahaman tentang  faktor risiko  inmernal dan

ckstemal werkait.

Memvalidosi hasil analisis risiko dan analisis dampak bisnis (B1A)
whelum  mengeunakannya  dalam  pengambilan - keputusan,
Konlinmasikan bahwa analisis tersebut sesuai dengan persyaratan
perusahaan dan verilikasi bahwa estimasi telah dikalibrasi dengan

benar dan diteliti untuk mencari bias

Berdasarkan semua data profil risiko, perusahaan meneniukan
serangkaian indikator risiko yang memungkinkan identifikasi dan

pemantauan cepal atas risiko dan tren risiko saal me.

| -

I L} b 1 -+ L3 L 4 ~l i
|r'?. I Menangkap informasi tentang peristiva rsiko T1 wvang telah S |
| erwujod untuk dimasukkan dalam profil risiko Tl perusahaan ,
I : y o = e i . = T e
i.'r! Muni;:._'f;m hasil penilaian pilak ketigs yang ahyektil dan audit

[ internal  serti tinjauan jaminan kualitas Jdalam  profil risike. \/

Perusahaan  meninjan  kesenjangan - yang eridentifikasi  dan

ehsposur kerugian terkait T untuk menentukan kebutulian analisis

risiko vanbahan, £
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Bagian 4. Penitaian Capahility Level 5
Aktitas yang dilakukan telsh mencapai jvannya, didefinisikan dengan bk dan adansya
perinekatan dengan baik, kineranya dapat diukur secarn kuantitalif serta dilukubkan perbitihan
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BT | Aktivitas Tata Kelola Temnn |
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i pengclolasn dana bos
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Bagian 2. Penilatan Capability Level 3

Aktivitas vang difubukan wlah mencapon fujuanm a dengan cant yang jertht fehih foromsaniar

mengounakan asct orpamsisi. Aktivitas hiasanva telah ditke s ik an dengean batk -
T TRy - aa e — T ——————— e S §—— —a - - --ﬁ I :
[ No | Aktivitas Tnta helola l:tfl_lijil i
S G i e e T "'l"a. | "l m .
I! R S % - -
] Fone |
P Dnsemelara heamanan informasi ;..:mg ap sclaras dengan lujuon va :
i
| strategis dan arsitektur sekoah terhait pengelolaan dana bos. 3 |
B S rkail i
2 I Menjaga inventaris yang ada untuk mengelola ristko 1€ v |
*; keamanan pengelolaan dana bos. > 1
i - 5. I
1:_; i Mengembanghan keamanan informasi pada pengelolaan dana bo . |
I rakiik
"4 | Memberikan masukan untuk desain dan pengembangan p
| manajemen dan solusi vang dipilib dari rencana perlakuan risiko Lo
.: keamanan informasi d '
infi ' i ivasi pada :
T | Menerapkan keamanan informasi dan pelatihan privasi p )
' pengelolaan dana bos ' J
| - sedur keamanan dan privasi
5 | Mengintegrasikan dan pemantauan prosecii . Pa
| iirll'nnnasi terkail pengelolaan dana hos serta kontrol lain yang
[

[ mampu mem
i

ungkinkan pencegahan yang cepat




Eagian 3, Peniluian ¢

Aktrvning vang il

apability Level 4

dapal divkar secar LURLTORTI

i) l .-'l-lili:'h i_lil:;-i':ﬁn iw.'rin'lil- “

e
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i e sekoslah ik menghasilban hasil vang schanding

e —
. e

Mencatuban Bacaimana menguhur keefekilan pengelodaon dara |

i

Aclzhukan peminjanan berhala terhusdap keefektifan  sistem
manajemen heamanan informasi informasi pada sistem informasi
rengelolaan dana bos. Menvertakan pemenuhan kebijakan dan
Wjuan ¢istem manajemen keamanan informasi dan meninjauy

prakiik keamanan dan privasi

Te I'I-l;-I-HI'I-

va

ey T] & p—— |

\

e ——————

Melakukan audit sistem manajemen keamanan informasi pada
sistern  informasi pengelolaan dana bos pada interval yang

direncanakan

akik, ; e ,
W Telah mencapa tnannya, dideliniskon denpan hok. dan kineransa

Mclakukan tinjauan sisten manajemen keamanan informasi

informasi pada sistem informasi pengelolaan dana bos secara

teratur untek memastikan bahwa ruang lingkup tetap memada: dan
perbaikan dalam proses sistem manajemen keamanan informasi

terdentifakasi

"y

Mencatal tindakan dan peristiwa yang dapat berdampak pada
keefektifan atau kinerja sistem manajemen keamanan informasi

pengelolaan dana bos

Bagian 4. Penilaian Capability Level 5

Aktivitus yang dilakekan ielah mencapai juannva. didefinisikan dengan baik dan adama

pemngkatan dengan bk, Kinerjanya dapat divkur secar Kuantitatif serta dilakokan perbaiban

Lerus-1mbeneruy.

No [ Aktivitas Tata Kelola

e

Tenruan

——

TS

R R P

peninjauan ferkait pesgelolaan dana bos

|
| .
I Ya | Tidak
Moemberikan masuban umuk pemelibaman rencang keamanan ' T
dengan mempertimbangkan temuan kegiatan pemamtaian Jdan “/ 1
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APO1? - Managed Risk (Resiko vang dikelola)

Ragian 1. Peniluian Capability Level 2

Aktivitas vang dilakukan telah mencapal wjuannya melolon pencrapan seranghaian kegratan

dasar vang lengkap dan dapat dikotegoriban sebapai perfoma yang telah berialan.

o —— —nr

" No | Aktivitas Tata Kelola

Temuan

Ya

Menctapkan  dan  memelihara  metode  untuk  pengumpulan,

kiasifikasi, dan analisis data pengelolaan dana bos terkait risiko TL

Mencatat data pengelolaan dana bos terkait risiko T1 yang relevan

dan signifikan di lingkungan operasi internal dan eksternal sekolah,

v
e

!.nl

Menginventarisir  proses  pengelolaan dana bos  dan
mendokumentasikan ketergantungannva pada proses manajemen

lavanan TI dan sumber daya infrastrukiur TI.

Menentukan dan menvetujui lavanan TI dan sumber daya
infrastruktur Tl yang penting untuk menopang pengoperasian

proses pengelolaan dana bos

Mengumpulkan skenario risiko T1 saat ini terkait penerapan sistem
informasi pengelolaan dana bos menurut kategori, lini bisnis. dan

arca fungsional

c

Menjaza inventaris aktivilas pengendalian vang ada  umuk
memitigasi risiko penglolaan dana bos. dan vang memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi,

- R it




Bagian 2. Penilaian Capability Level 3

Aktivitas vang dilahukan wlxh mencapa juanny 8 denpan cara yang jauh Jehih g

mengsunahan aset organisass. Aktivitas biasanya telah didefinisikan dengan baik.

No

e

e e e o

._a't-l-rlli'b'il:l.':l. Tata kelolu

e e i

Mepgadopsi  mau mendelimsibann risike dan dampak
kemungkinan adamva pencrapan sistem indormast pengelolaan

tlana s

5 dear—TE

Fad

o

1 Menentukan rugmp lingkup :ﬁlg tepat darl upaya analisis risike,

Mencatal data tentang peristiva risiko yang menychabhan dampak

prng::]ul:l:m duana bos

-

-

deagan  mempertimbangkan  semua  faktor  risiko  terkait

pengelolaan dana bos

e

Temuan

Vﬁ"'

Ya | Tiduk

oL i Wil e

e e ——

e e e T ] ——
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r=ans

tclah mengembangkon ckspekiasi  untuk  aktivitas

Sckolah
pengendalian khusus dan kemampuan untuk mendeteksi risike Tl

terkait pengelolaan dana bos pada sistem informasi Rkas, Arkas,

Siap Bop Bos dan Markas

Memperkirakan frekuensi (kemungkinan) dan besamnya kerugian

atau keuntungan yang terkait dengan skenario risiko TI terkait

pengelolaan dana bos pada sistem in formasi pengelolaan dana bos
=

Membandingkan risiko saat ini (mengeksposur kerugian terkait T1)

dengan selera risiko dan wleransi risike yang diterima terkait

pengelolaan dana bos

Mengusulkan langgapan risiko untuk risiko yang melebihi tingkat

wleransi terkait pengelolaan dana bos

mitigasi risiko pe

Bas dan Markas

Gekolah telah mengidentifikasi untuk ahli vang tepat untuk respons

ngelolaan dani bus pada Rkas, Arkas, Siap Bop

e il PR e

' lamast profil risiko seed
Menangkap semua infmis prafil )

mengpabungkan ke dalum p

f lerir Jdan

folil risike pabungan  terkat

-

R —

pengelolaan duna bos R— 7 PR I

S

w3

gl
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113 'r‘n.i-..ﬂmngic:np s luu-my. Malts rencans tindakin tisike untak, | ] m—i

i dimasukkan dalam Pl risiko 11 terkait pengeloban dang b i i
| PRsIng-masing wkalah b |
T | Melaporkan  hasil  anglisis ristha kepada e 'j-":m:m-:.-kil_ CETR R
X |

kepentingan yvang terkena dampak dabam istilah dan format yang -

— L i et & S e e i

berguna untuk menduking heputusan terkait penge olaan dans bos
| 2. P-—l-.mhm pah pembiat Ic.x.puiu-mn pemohanian Ir:nﬁngliuum Y

terburuk dan terkail penerapan 11 uniuk pengelidaan dana bos |

13, Mda;ulrhan profil risiko saat ini kepada semua pemangku

kepentingan, Termasuk informasi lentang  efektivitas  proses "
pengelolaon dana bos di sekolah

14 | Mengidentifikasi peluang terkait T1 untuk pengeloluan dana bos

yang akan memungkinkan peaerimaan risiko yang lehih besar g

13. | Menentukan apakah setiap entitas organisasi memantau risiko dan

A

menerima akuntabilitas terkait pengelolaan dana bos

16, M::mﬁ:;'_r:-ai;-pkan, memelihara,  dan menguji  rencana }'ﬂ_-ng
mendokumentasikan langkah-langkah spesifik vang harus diambil E L
ketika peristiwa risiko dapat  menyebabkan insiden terkait

pengelolaan dana bos |

17. | Menerapkan ‘rencana respons yang tepal untuk meminimalkan

dampak ketika insiden risiko terkait pengelolaan dana bos terjadi.
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Aktvitas yang dilakukan telaly mengap

n X Penilaian Capahility Level 4

dapat divkor sevars Luantinnil,

[ No |

!JE

Aktivitas Tatn Kelols e

-

g T SI— R, ol e e

= TP

heterkaitan penpelolaan dama bos femame adanva surved dan
analisis data ristho 11 vang bistoris dan pengailaman kerupion dari
darla dan tren vang tersedia secara cksternal,

-

Scholah menentukan faktor-Takior 'mn

—— T ————

g berhontribusi wmum di
berhagai peristina terkail risiko T1 pengelolaan dana bos pada

sistem informasi Rkas, Arkas, Stup Bop Bos dan Markas

y SR

L

A tujuannya, didetinisikap dengan baik, dan kinerjanva

¥ e
o ——
Tilak |

=

|
|

Meneniukan kondisi spesifik vang ada atau tidak ada saat pﬂi‘.-:lﬁ::l
risike teradi dan carn kondisi tersebut memengaruhi frekuens

peristiwa dan besaran kerugian terkait pengelolaan dana bos

Melakukan penstuwa herkala dan analisis fakior ristko untuk
mengidentifikazi masalah risiko bare atau yang muncal dan untuk

mendapatkan pemahaman tentang  faktor risike internal dan

eksternal terkait,

Memvalidasi hasil analisis nsiko dan analisis dampak bisnis (BlA)

sebelum  menggunakannya  dalam  pengambilan keputusan.
konlirmasikan bahwa analisis 1ersebut sesuai dengan persvaratan
perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan

benar dan diteliti untuk mencari bias

Rerdasarkan semua data profil risiko. perusahaan menentukan

seranghkaian indikator risiko yang memungkinkan identifikasi dan

pemantauan cepat atas Asiko dan tren risiho saat ini.

Menangkap informasi tentang peristiva risiko T1 sang welah |

terwagud vmuk dimasukkan dalam profil risiko 71 perosahaan

Meninjau hasil pentlatan piliak I-..LII:__I sang ubsektil dan adit

micrnal serta Unjaumn Jominan kualitas  dalam pralil risibo,

chsposor kerugian techait Tl untuk merentuban kebutahan analisis

risikr Lianbahan.

- . - J
Perusahaan  meninjou Kesenfangan  vang  teeidemtifikasi dan
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Menentukan sekumipulan progsosa |
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Menpiring
BURIngy rengelolion  dang bus  dengan
mempertimbanagkan higs

o lat, elok Pada prodil risiko dan V
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Peritumm sam tni.

1, r“ﬂ“]{.‘.kl'”tillllik-'ﬁih.:ll'l dampak  pengelolzan dang bos  kepada |
__'___l_["l."!_ll.'_!i!_l'lill_]_itEllhli;]I!_ﬂ:EEE._I!‘iLm wian dari pelaponn, bt
1 | Memeriksa kejdian  buruk / kerugian masa [l tentang |

rengetolaan dana bos dan menentukan ak

ar penyehabnya,

Bagian 4. Penilaian Capability Level 5

Aktivitas vang dilakukan telah mencapar tjuannya. didefinisikan dengan baik dan adunya

peningkatan dengan baik, kinerjanya dapat divkur secara kuantitatif serta dilakukan perbaikan
lerus-menerus.

No | Aktivitas Tata Kelola Temuan
Ya Tidak
1. | Mengkonfirmasikan  respons  risike  yang  optimal  terkait
(o
pengelolaan dana bos

rd

Hr:ngﬁmtmiknsikan akar masalah. risiko dan perbaikan proses

kepada pengambil keputusan yang tepat terkiat pengeloluan dana | 17
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Penerpan serangkaian heygiatan
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T_i ik

Menemukan  nuang lingkup dan b

dlasan  sistem  manajemen

Keamanan i 5 i

caimnanan mfomnsi dalam Kaitannyva dengan penyelolaan dana bos
pada sistem informasi pengeloly dana bos Rkas, Arkas. Siap Bop
Bos dan Markas

e SR

i

L}..ﬂ' 1

Menentukan sistem manajemen keamanan informasi tentang

pengetolaan dana bos yang sesuai dengan kebijakan sekolah

Menyelaraskan sistem manajemen keamanan informasi temtang

pengeloloan dana bos dengan pendekatan  instansi  secora

keseluruhan untuk manajemen keamanan,

TR e s —

Mendapatkan otorisasi  manajemen  untuk  menerapkan dan

mengoperasikan atau mengubah sistem manajemen keamanan

informasi tentang pengelolaan dana bos

e s e —

Memelihara penerapan yang menggambarkan ruang lingkup sistem

manajemen keamanan informasi temtang pengelolaan dana bos

\

s ———

e

S ———

Mendefimisikan dan mengkomunikasikan peran Llﬂﬂ.lj]ng:_:ung
jawab manajemen keamanan informasi terkait pengelolaan dana

beys

Mengkomunikasikan pendekatan sistem mamagemen keamanan

informasi pengelolian dana bos




Bagian 1. Penilaipn Capral
Aktivitas yang (1)

whiliey 1evel 3

aktikan tedih

MERELInakan asel orpanisas;, Aklival:

R tjuannya dervan carg vang prah lehiby terorsnicir

1 e 1% Wi telab didgtinivikan |J1..m' i Bark
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e fog Ty e S T e |k
L | memelibara keamanan | m!nnn -~ \.nu_ selaras ;Iu:-- mo lwjuan | = 4!
r stratezis dan arsitektur sekoah terkait pengelilaan dana b, 'r
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I keamanan pengelolaan dana bos, ]
| 4. | Mengembangkan keamanan informasi p‘:lq pengelolaan demabos | _G—‘l
i 4 | Memberikan masukan untuk desain dan | Fu.ngunhang,:m pr.:klll-. i
I manajemnen dan solusi vang dipilih dari rencana perlakuan rsiko | -7 ;
i keamanan informasi [
: 5. | Menerapkan keamanan informasi dan pelatihan privasi pada :
1! pengelolaan dana hos v |
i 6 1 Menzinteprasikan dan pemantauan prosedur keamanan dunﬁ_i:r_.ﬁ- i !

.

informasi terkait pengelolasn dana bos serta Kontrol lain vang

L~

mampu memungkinkan pencegahan yang cepat




Bagian 3. Peniluian Capability Level 4

Aktivitis vang dilakukan telah menc

dapat divkur secars Kuantitaf

E P
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Aktivitus Taig Ht:lni?u_
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S R e e e

I e

bhos di sekelah untuk menghasilkan hasil v sebanding

o — i

Mekakukan mﬁ

i T T T S S

auan  herkala terhadap  keefktifan sistem
manajemen keamanan informasi informasi pada sistem informasi
pengelolaan dana bos. Menverlahan pemenuhian kehijakan dan
ujnan sisgtem manajemen keamanan informasi dan meninjau

prakiik keamonan dan privasi

Menentukan I‘nng,;liltianﬁ IT;.!;LI;'III]-I::IIF LéuI_L-Li|i’-'.|'||"fh.":|;;::.ululrl_ui'|-:i-;u-na'

apas Dijsaniya, didelinisikan dengan baik, dan Kingrianya

T 'ri'ﬂll;}l-l'l I

Ya o

(v

Y

Tiduk

SESE—— S

Melakukan sudit sistem manajemen keamanan informasi pada
sistem  informasi  pengelolaan dana bos pada interval vang

direncanakan

Mclakukan tinjavan sistem manajemen keamanan informasi
informasi pada sistem informasi pengelolaan dana hos secara
reratur untuk memastikan bahwa ruang lingkup tetap memadai dan

perbaikan dalam proses sistem manajemen Keamanan informasi

ternidenufikasi

Mencatal tindakan dan pl:ris-li.';a’l vang dapal -I:u:rdanlpak pada
keefektifan atau Kinerja sistem manajemen keamanan informasi

pengelolaan dana bos

Bagian 4. Penilaian Capability Level 5

Aktivitas yang dilakukan telah mencopai tujuannya, didelmisikan dengan baik dan adanya

peningkatan dengan haik, kineranya dapat diukor secara Kuantitatil sena dilakubkan perbaiban
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Memberikan masukan untuk pemelihacam rencona heamanan
dengan i"‘-‘”ﬂlfﬂilﬂhﬂllgkélll L FTEHTY kt'g.i.'lt.'l.n pentmbinan dan

peningauan wrkail pengelelaan dang bos
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hUFSIONER SURVEY

Perhenathan wama sava darul Sakron, mahasiona Universin [ Lnpad jurusan
Musgester B Kompater vang melahokan penclitian tentang Aadit Tatg hadobs Feknsbogi
btorman Pata Alon Ihaya Operasional Sckolah D Senmis SMKEN  Likarta Bagat
Mengeunakan ¢ T 200V,
hucvoner sorves ini disampaikan mmtuk mengeialii tirighar kemampuan ¢ € apahifing
Leved proses APOIY - Alanaged Risk dan APOLY - Munnged Seenrily  Penclitian ing
bertupuan untuk svemndemitibasi, menilai. dan mengusangt taibo terkait 1 sera memantag
hesmanan tebnedowr infommas vang di punakan sekolahbaik soltware & hardw are {sediware
dang meadi mojukan penelitian: (Rhas. Arkas, Siap Bop Bos dan Markas), Kuesioner dibuat
berdusirhan bubhi Cobit 2009 - Governance & Management Ohjectives.
Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dencan
membert landa (V) pada tempat vang tersedia, Penilaian didasarkan mas kondisi berikut:
Yes Bemilai | (meny atakan adanya aktivitas)
o Bemilad O gmenyaakan tidak adanva akrivitas)
huesionar diberiban secara benahap, sesuai dengan tingkat kemampuan vang dinilai. Pada

kucsioner imi. penilaian dilakukan untuk tingkat kemampuan 2, 3. 4. dan 5.

Identitas Responden |
o m————— S e _|
' Nama & Gelar &’F ?F‘f Afﬁiff, EE

Emant

ont Rerial Bagian EmpeH 1/ Kagubog Tl




APC? - Managed Hisk (Hesiko sang dikelota)

Wagian 1, Peniluian Capability Leved 2
Aktivitas yang dilduhan telah mencapai topannya melzlui peocrapon sorarciaian hegistan

e e

B e SRR T e e e T O

disear vang lengkap dian dapunt dikeporikan scharia perfuma yang telsh berjaion,

——

i hu1hiﬁt im: 'i'.+lr:l”l'-|.'t.'lliluh !
e i ' ' Yo " Tidak |
Y O M —

“Ihienctaphan  dan  memelihars  metode  untuk penpumpuian,

. Temuan |

L ——— T i

Menctapkan
klasifikasi, dan analisis data penzelolaan dana bos verkait risiko T1,

LV

1

WMeaatal data pengelolaan dana bos terkait risiko T1 vang refevan

dan signifikan di linpkungan operasi internal dan eksternal sekolsh.

Menginventarisic  proses

pengelolsan danz  bos  dan
mendokumentasikan keterganiungannya pada proses mangjemen

lavinan T1 dan sumber dava infrastrukior T1.

Menentukan dan mensetujui  layanzn TI dan sumber daa

infrasirukiur Tl yang penting untuk menopang pengoperasian

proses pengelolaan dana bis

Ml:ngummpufkan skenario risiko T1 saat ini terkail penerapan sistem

informasi pengelofaan dana bos menurut kategori. fini bisnis. dan

area lungsional

Menjuga inventans aktivitas  pengendalian sang ada untuk

memitigasi risiko penglolaan dana bos, dan yang memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi.




Bagizn I Penilaian Capability Level 3

Ahinvites sang dilakukan telah mencapal tejuannva dengan cara yang jaul tebib FEAN AT

mrenzgnnal an aset organisasi, Aktivitas busama felih didetinisikan donean haik

C N | Akrivaias Tata koelola
| R | SV U T N R

SRR e T —

i Mengadopsi  au mendetineabann risiko dan Jdampak
kemunchinan slansa potcropain seieimt intenmast pengeiolam

ifana B

P25 Mencata data wntang peristing risike sang menyehabkan damipal,

+ J rercehniaan Jdana bos

4 Menemtuban ruang linghop sang tepat dan upaya analisis risiko,

— = ————— e e R I S T T .

Edmg.:.n mempertimbanghon semua faktor nsiko  teckant

| pengeiolaan dana bos

SE s == = 2

Temman |

)

Tidak |

4. ! Sckolah weish mengembangkan  ekspekiasi  untuk  akiivieas

pengendalian Khusus dan kemampuan untuk mendeteksi risiko 11

terkait pengelolaan dana bos pada sistem informasi Rkas, Arkas.

. Siap Bop Bos dan Markas

?"l_ﬁémpeﬁimhm frebuensi (kemunekinan) dan besamya kenugian
; atau keuntungan sang terkait dengan skenarie risiko T1 terkait

pengetolaan dana bos pada sistem informasi pengelolaan dana bos

h. | Membandinekan risiko saat ini (menzebsposur kerugian serkait T
dengan selera risiko dan tolemansi risiko vang diterima terkan

pengelulazn dana bos

7. | Mengusulkan tanggapan risiko uniuk risiko yang mielebiln tingkas

| wleransi terkait pengelokaan dana bos

"8, | Sckolah telah mengidentifikasi unuk ahli yang repat uniuk respons
i mitigasi risiko pengelolaan dana bus pada Rkas. Arkas, Siap Bop
E B dan Markaos

P9, 5.1u'n;mgl-;:tp semua informasi profil risiko secara wrnur dan

pengelolaan dava bos

I 1 i L]
| mengadhunghan ke dalam  profil risike  gabungan  terkait
|

e
————— e ———— T T S RS
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1. b E e

e e

et e TR
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Men: m,l lu;.J.p ormasi lentan

=i

e

hmasukhin dalam profil risike T1erkait penpelolaan dana bos di
masing-masing seholah

Melaporkan hasil analisis risika hpadn mﬁm"pEnT..{gku

& stahues reri ana tindakan T risiko 1Inl1|k k1

kepentimean vang terhena dampak didaim istiluh dan format yang

bergnma untub, mendukung keputusan werkait pengelolaan dana bos

T B e

P — L AL R Y AR

Memberi para pembual heputusan pemabaman tentang kasus

terboruk dan terkait penerapan T1 untuk penpelafaan dana bos

<

R TR ST

-?-"111.‘r|'||:'ll'l'i.:'lll profil risiko saat ini kt:p.;dn semua  pemangku
kepentingan, Termasuk  informasi tentang  efckiivilas  proses

pengelokaan dana bos di sekolah

Mengidentitikasi peluang terkait Tl untuk pengelolaan dana bos

vang akan memungkinkan penerimaan risiko yang lebih besar

Menentukan apakah setiap entitas organisasi memantau risiko dan

menerima akuntahilitas terkait pengelolaan dana bos

Mempersiapkan, memelibara,  dan  menguji  rencana  yang
mendokumentasikan langkah-langkah spesifik yang harus diambil
ketika  peristiwa risiko  dapat menycbabkan insiden terkail

pengelolaan dana bos

=t

Menerapkan rencana respons yang tepat untuk meminimalkan

dampak ketika insiden risiko terkait pengelolaan dana bos terjadi.

T T
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Hngtosm X Penilabin ¢ wjuthility [ evel 4

Aktvitos yange debukinhan telah
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Aktivitas Tat Kelola

T VO e iy i i . e
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Keterkaman poagelobaan dana bos tenang adanya survei dan

analisis dita risibor |1 yanp Bivoris dan pengalaman kenugian dari
it dan tren vl fersedia secor ekstermal,
hevbuapal penstiwa wrkait risiko T pengeloloan dana has pada

sistem informas: Bkas, Arkas, Siap Bop Bos dan Markas

iy
1 earins

Yo

e

‘Menentukan kondisi spesiiik yang ada mau tidak ada saat peristiva
risiko terpndi dan cara kondisi tersebut memengaruhi frekuensi

peristisa dan besoran kerugian terkait pengelolaan dana bos

FEFEy Ty SN =
L} -

Tk
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T Melzkukan peristiwa “herkala dan analisis Taktor risiko untuk

mengidentifikasi masalah risiko bar atau yang muncul dan uniuk
mendapatkan  pemahaman tentang  fuktor risiko internal  dan

ehstemal terkar.

im)

=

Memvalidasi hasil analisis Fisiko dan analisis dampak bisnis (BIA)
sehelum  menppunakannya  dalam  pengambilan Keputusan,
Konlirmasiken bahwa amalisis tersebul sesua dengan persyaralin
perusahaan dan verifikast bahwa estimasi telah dikalibrast dengan

benar dan diteliti untuk mencari bias

.

“Herdasarkan semua data profil risiko, perusabaan menentukan
seranghaian indikator risiko vang memungkinkan identifikas dan

pemantauan cepat atas risiko dan tren risiko saat ini.

Menangkap informasi lentang puris.[iun"risiku TI vang telah

terwujud untuk dimasukkan dalam profil risiko T perusahaan

Meninjau hasil penilaian pihak ketiga yang obyekiil dan audit
internal serta tinjavan jominan  kualitas dalam  profil risiko.
Perusahaan  meninjou  kesenjangan  vang teridentifikasi - dan
chsposur kerugian terkail 11 untuk meaentuhan kehutubian analisis

Fisiko ambahan.

o — = s 1
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B

l]'l.ﬂ'l.gﬂmllgi risiku penpelolaan iz hiris dengan

mempertimbangkan lava, manfiat, efek pada profil risiko dan

PCrrAn s ini,

Menghomunikasikan  dampak pengelalaan dana bos  kepada
penganmbal heputusan sebugai bagian dari pelaporan,

[

o s m

Momerikoa hejadian buruk / kerugian masa laluy lentang

pengelolaan dana bos dan menentukan akar penyebabnya,

Bagian 4, Penilaian Capability Level 5

g m——

ot

Aktivitas vang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya

peningkatan dengan baik, kinerjanya dapat diukur secara kuantitatif seria dilakukan perbaikan

erus-maenerus.

{ Mo | Aktivitas Tata Kelola Temuan |

;r Ya | Tidak |
1. | Mengkonfirmasikan respons  risiko  yang optimal terkait i
5 v -_
1 pengelolaan dana bos |
3 | !

S

p—

Mengkomunikasikan akar masalah, risiko dan perbaikan proses

kepada pengambil keputusan yang tepat terkial pengelolaan dana
bss

g




Bagian 1. Peniluigp Capabiliry 1 evel 2
Aktivitas yang dilakukan

disar yang len ekap dan dapat o

lel; neapai g
ah mencapyi biwannya mel

alui Pencrapan secangkaian Repiatan

No Aktivitas Tmttmﬂmdn o e h{ir.'.!“h”-_, "

5 2 Temuan _'_"E

- Ya Ttk |
L. | Menentukan - ruang lingkup dan batasan sistem _manajemen H_.JII
Keamanan informasi dalam kaiian tya dengan pengelolaan dana hos

pada sistem informasi pengelola dana bos Rkas, Arkas. Siap Bop v :.

Bos dan Markas :i

2. | Menentukan sistem manajemen keamanan informasi tentang L |1
pengelolaan dana bos yang sesuai dengan kebijakan sekolah 1

3. | Menyelaraskan sistem manajemen keamanan informasi tentang | l
pengelolaan  dana bos  dengan  pendekatan  instansi  secara - |1|

il keseluruhan untuk manajemen keamanan. |
i 7 | Mendopatkan otorisasi  manajemen  untuk  mencrapkan  dan Ll
I! mengoperasikan atay mengubah sistem manajemen keamanan el 1
1 informasi tentang pengelelaan dana bos -|
5. | Memelihara penerapan yang menggambarkan ruang lingkup sistem E

{ manajemen keamanan informasi tenlang pengelolaan dana bos Lo 1|
6. | Mendefinisikan dan mengknmunim'tkan peran dan tanggung =|

| jawab manajemen keamanan informasi terkait pengelolaan dana Vs |!.
i hos |_
F. Mengkomunikasikan pendekatan sistem manajemen keamanan \._/-;- T_-ll
informasi pengelolzan dana bos I |
I E
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HNya dengan carg ¥ang jauh lehih o

linisikan dengan hajk.
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Temuan

TOrganisip

memelihar keamanan informasi

Ya

yang selaras dengan wjuan
strive s d

N arsitektur sekoah terkait pengelolaan dana bos.

Murﬁugﬂ mventaris yang

ada unlwk mengelola risiko terkait
keamanan pengelolaan dana bos,

Mengembangkan keamanan informas; pada pengelolaan dana bos

Memberikan masukan untuk desain dan pengembangan praktik

manajemen dan solusi yang dipilih dari rencana perlakuan risika
i
keamanan informasi

: 3 T
Menerapkan keamapan informasi dan pelatihan privasi pada
LT i

pengelolaan dana bos

3 C n dan privasi
Menointcerasikan dan pemantavan prosedur keamana P
eng = - 'r
- ontrol lmn yang
informasi terkait pengzelolaan dana bos serta k
infor

ampu memungkinkan pencegahan yang cepal
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Hakukan injanan o
Pemnianan  berkal,

o DGR
terhadan  kee

Munmemen keamanan Informast informasi pada sistem informas
pengelolaan dana boc Menvertaan pemenuhan Kebiiakan dan
wivan sistem mandiemen kexmanan informasi dan meniniau
prakuk heamanan dan privasi |

t‘.-l.il : hae
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Melakukan audit sistem manajemen heamanan informasi e

sistemn  infonmasi pengeloban dana bos pada interval yang
direncanakan

e e ST

Melakuhan tinfauan  sistem mandjemen keamanan  infonmast

informasi pada sistem informasi pengebeizan dana bos secara
teratur untuek memastikan bahwa neang linghap wiap memadai dan
perbaikan dalam proses sistem manamen keamonan informus

1eridentifikast

i
il

Viencatal tindakan dan perisiiwa yang dapat berdampai pada
keefektifan atau kinerja sistem mandjemen keamanan infermasi

pengelolaan dana bos

e L |

Bagian 4. Penilsian C apability Level 3

Aktivitas yang

peninghatan dengan baik. Kiner

L —

ditakukan telah mencapai wjuanns . didefinisihan dengan baik dan adanda

anva dapat divkur secara huantitatil serta dilakuhan perbathan
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77 | Memberikan masuhan untuk pemeliiinun rencand kemanan u \

H

] dengan mempertimbanghan temuan hegiatan pamaniauan ARTH |

! | peninjauan terkait pengelolaan dana bus - |5
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KUESIONER SURVEY : i

. Perkenalkan pama «aya Nand Sakron, mahasiswa iniversidas Exa Uinguul jurosan
.M.':,g-,itmr Hnen Beomprier sang mekakukan penclitian tentang Audit Tata Kelola Teknologs
Informasi Pada Alitan Diaya Operasional  Sekolah D Semun SMEMN  Jakurta Boreat
Menggunakan COBTT 2019,

Kuesioner survey ini disampaikan untuk mengetabui tingkat kemampuan | Capuhiliy
Leve! proses APO12 - Managed Hisk dan APO13 - Managed Sccurity, Penelition iod
bertujuan unink mengidentilibasi, menilai. dan menpurangi risiko terkait T sena memantau
keamanan eknologn informasi sang di gunakan sckolahbaik software & hardware (sofiware
yany mrenjadi rujukan penelitian: (Rkas, Arkas, Siap Hop Bos dan Markas), Kuesioner dibuin
berdasarkan buku Cobil 2019 - Governance & Management Ohbjectives,

Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan
member tanda (V) pada lempat vang tersedia. Penilaian didasarkan atas kondisi berikut:

ves - Bernilai 1 (menvalakan adanya aklivitas)
Mo c Bernilai O (menvatakan tdak adanya aktivitas)
Kucsioner diberikan secara bertahap, sesua dengan tingkat kemampuan yang dinilai, Pada

kuesioner ini. penilaian dilakukan untuk lingkat kemampuan 2, 3, 4. dan 3.

= —.--__._.!

Identitas Responden

T S

{ Nama & Gelar - ,E-mw ETinan jﬂfm{
Email

“Unit Kenja/ Bagian M. N 1t S Berdatane ( Qo bagr)

A




Haginn 1. Penilaian apahility Level 2
Aktivitns vong dilakuban telalt mepcapal tujiamyd g lalu
dasar yang Tengkap dan dapat dikateporikan webiagrai peefoma yang telab bergakim

AP 2 - Manasged Risk (Resilo yung tlilelala)

penerapan seranpkaian kegiaban

[N ki Tata Kelola e ] ..
e e e s o et e
1 __':t!:;ﬁ'l-nﬁ-n_l'r_inﬁ Cmemeliborn metade  untuk TﬂTgiTupulum : i
F Khasifikasi, dan analisis data pengelolaan dana bos terkait risiku TI. ¥l
] 3| Mencatat data pengelolaan dara bos terkait risiko T1 yang relevan
1 dan sienifikan di lingkungan operasi internal dan eksternal sekaolah. !
‘I_l Menginventarisir  proses  pengelolaan dana bos  dan i
i mendokumentasikan keterpantungannya pada proses manajemen
,i Javanan T dan sumber daya infrastrukuur T1
4. | Menentukan  dan  menvelujui  layanan TI dan sumber daya
mfrastruktur T1 svang penting untuk menopans pengoperasian v’ |
l proses pengelolaan dana bos
;_5. Mengumpulkan skenario risiko T1 saat ini terkail penerapan sistem
: informasi pengelolaan dana bos menurut kategori, lini bisnis, dan v
r area fungsional
j 6. | Menjega  inventaris  aktivitas pengendalian  yang ada untuk
memitigasi risiko penglolaan dana bos. dan vang memungkinkan v
! ristko diambil sejalan dengan selera risiko dan toleransi.




Ragian 2 Penilaion Capabilin Lesed 3

Akt yaete dakukan rolyh meng s e ag 3 1

L A

ootk an et o AkBvitas s

'!.u i 'ﬁhnnmr. Fata h-.'lnhl ;
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sepa e lal dke I-mnri-.m -J';m
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?‘-E._::--_,- TR B R & | precneie Lt boareni ik tlan doampak

P Remunchiman adamva ponerapan sistem amtonmas pengelalaan
i
|

idamn bos

e L B W o i 1 e i
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T Nomcatal Jita lentans peristing 1 risiho yang nu-n-.:11,1l'|lv....1n danpak

J
r-.r- soebpadaan ofanna hos

I ——

- Aenentuhan mang [nu._l.u[:i \..'ml._ 'l#.'rl:l dari l.lipil.'-'t_-.l-llilll"-ﬂ risike,

ir denzan faktor terkait
| pengs lolaan dana bos

mempertimbangkan  semua risiko

an Baik,

B rmmm

1'I" .1_

v

s

"4

Vv

e wcara yany jduh lehib berorsanmae

=

| 4.

I Sekolah  teiah mengembangkan  ehspektasi - untuk aktivitas
! pengendalian khusus dan hemampuan uniuk mendeteksi risiko Tl
! terhait pengelolaan dana bos pada sistem informasi Rkas. Arkas,

[ '-':an Bop Bos dan Markas

1
e —

P AL
i

Lu.u-m.l {kemunakinan) dan hesamya kerugian
ario risiko T1 terkait

| \Memperhirahan fre
i :,-.t:u Leuntungan »ang Lerhal dengan sken

p-m"t tolaan dana bos pada sistem informasi pengelolaan dana bros

i Membandingkan risiko saal ini {mengeksposur kerugian terkait T1)

dengan selera risiko dan wleransi risiko yang diterima terkait

pengelolaan dana bos

wengusulkan tanggapan risiko untuk risiko vang melebihi tingkat

wieransi terkait pengelolain dana bos

T Sckolah telah mengidentifikasi untuk ahh yang te

prat untuk respons

wi risika penpelolaan dana bos pada Rkas, Arkas. Siap Bop

L1

l'.l.'lll lrl

Hom don Markas

Menafi fl- A semua in

nformas) profil risike seear lerair ian

menprabungkan ke dulmm profil risike pabumgan terkatl

pengelolaan dani bos
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h{rn-;'u.u_-_ll.-::il pedestrreise Tentang <latus renwana tndihan Fiathke bk
dumasub kan dabam prolit dseko Ttk penpehslaan dana s di

masing sy schalah

' !‘-.-i-.:i.kpn;rh.'lﬂ hasil  analisis Tiniker .'-.-.-r:ii.h e .pr.'l'n.'ln:ﬂu

kepennngean yang erkein ek, dislam dstilah dan lormal yary

Perpuina untuh mendukung keputiesan terkait pengelokaan dana bus

i il e e R

Memberi i;.‘jle_ﬁ-t;ti-.:l:lill--ki-.':l.:l-l.-l‘ll.l::.illl_ pEm'.-nhmn-.m tentang  kawus

terhurik dan terkait penerapan T1untuk pengelolaan dana bis

Sl

______

S i

Huiapurl-;uh__p?;;ﬁi visiko sagl i kepada  semua pemangku
hepentingan,  Termusuk  informast  tentang elektivilas  proses

pengclolaan dana bos di sekolah

| e s

14.

Mmgidemﬁil-;mi peluang terkail Tl untuk pengelolaan dana bos

yang akan memungkinkan penerimaan risiko yang lebih besar

3.

Menentukan apakah setiap entilas organisasi memaniau risiko dan

mencrima akuntabilitas terkail pengelolaan dana bos

16.

Mempersiapkan, memelibara,  dan m-:nguji rencand  yang
mendokumentasikan langkoh-langkah spesilik yang harus diambil
ketika peristiwa  risiko  dapat menyebabkan insiden  terkail
pengelolaan dana bos

e b e ——

7.

Menerapkan rencana respons vang tepat untuk meminimalkan

dampak ketika insiden risiko terkait pen gelolaan dana bos terjadi.

| It




Hagion 3, Pewibaaan Capalulity 1evel 4

Akt it yang delakoban telab mers g teguamva, dbbelmisiban denpan baik, dan kinerpnya

elagest ik ur sewara buantitah L

|1

:-?";!IU

Aktivitas Tatn keliln
footerkaitan penpclobian dana bos et m'lim:.-.: survei (lan
amalisis data rossher 11 vany histors dan pengalaman kenagian dari
data dan tren vang wersedia secarn eksternal,

Scholah menentukan Fiklor-lakior ying herkontribusi unium di

berbagai peristiva wikait risiko 11 pengelolan dana b pada

sistem infimasi Rkas, Arkas, Siap Bop Bos dan Markas

Temuan -

| ¥u

i

Menentukan kondisi spesilik yang ada ataw tidak ack saat Fﬂri:li'l-'-'ﬂ
risiko terjadi dan cara kondisi lersebut memengaruhi lrckuensi

peristiva dan besaran kerugion terkail pengelolaan dana bos

i

M
_'1 F[l:l-ii-

|
2

y B I

e s sl T — 0

-

Melakukan peristiwa berkala dan analisis faklor risiko uniuk

mengidentilikasi masalah risiko baru atau yang muncul dan untuk

mendapatkan  pemabaman tentang - faktor risiko internal  dan

cksternal terkait,

e ——

Memvalidasi hasil analisis risiko dan analisis dampak bisnis (BIA)

sehelum  menpgunakannya  datam pengambilan  keputusan.
K onfirmasikan bahwa analisis lersebut sesuai dengan persyaratan
perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan

henar dan diteling untuk mencari bias

Berdasarkan semun data profil risiko, perusahnan menentukan

serangkaian indikator risiko yang memungkinkan identifikasi dan

pemantauan cepal alas risiko dan tren risiko saat ini,

Monangkap informasi weatang peristiwa risiko T1 yang tefah

terwujud untuk dimasukkan datam profil risiko T1 perusahaan

e —

Eﬁninjni:_l'-nm _pu:r!iluiun pihak ketiga yang ghyektil dan audi
ternal serta tnjasan jaminan Kualilis dalam  profil risiko.
Perusahaan  meninjou  kesenjiigan - yang teridentifikasi  dan

gkspuosur kerugian terhail Tl uniuk menentukan kebutuhan analisis

ristko tambabin,
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Mencatuban  sekumpulan piposal img B o]

menguran risiko penpelodan dang hos densan
rempertimbanchan hinva, mantaar, efek pada profil risiko don

Jreratoean saal ini.

Mt‘ufkn'l!lllumi:nﬂ-.. " tEilﬁrntk_?L_n-":'I_nl_a:uu!I!l;:Eh:; -h.::_pa;;.!:ﬂ-
pengambil Keputisan sehagai bagian dan pelapotan.
Memeriksa  hejadion burik I kerugian masa laly tentang

pengelolaan dana bos dan menentukan akar penyebabnya,

Bagian 4. Penilaian Capability Level 5

Aktivitas yang dilakukan telah mencapai tujuannya,

i
—

didefinisikan dengan baik dan adanya

peningkatan dengan baik, kinerjanya dupat diukur secara kuantitatil serta dilakukan perbaikan

lerUs-MEnerus.
| Mo | Aktivitas Tata Kelola Temuun
Ya Tiduk |
I, | Mengkonlirmasikan  respons risike  yang optimal  terkail o
pengelolaan dana bos B
7. | Mengkomunikasikan akar masalah. risiki dan perbaikan proses |
kepada pengambil keputusan yang lepal terkiat pengelolaan dana v
i i
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OL3 - Managed Seeurity {Keamanan vang dikelola)

Magian 1. Penilaian {':.pahilih Ievel 2

Aktivita
s yang dilakukan welah mens it tpuannva melbdol pencrapan seranek aan kozorpmtam

diasar vang lenpk SET
vang lengkap don dapan dikategrikan schaea perfismin yang telah berjalan

| i | Atvieas Tatx Kkl Temuan |

'l e A S S E M s —-- g .i.._r..l_‘.l.“.u..
1| Menentuhan ruang  linghup  dan hatasan  sistem manJH:m_r:n_' a— —
! keamanan informasi dalam kaitannyva dengan pengelolaan dana bos

| pada sistem informasi pengelola dana bos Rkas, Arkas, Siap Bop o

i Baos dan Markas
2 | Menentukan sistem manajemen  kcamanan informasi teniang o

pengelolaan dana bos yang sesuai dengan kebijakan sekolah

3. | Menyelaraskan sisiem manajemen Keamanan informasi entang

. | pengelolaan dana bos  dengan  pendehatan inslansi  secara v

, heseluruhan uniuk manajemen Kkeamanan,

e Wi 5 S S —

4. I"'-imd.:lpalkan olonsasi  manajemen  untuk  mencraphan - dan

mengoperasihan atau mengubah sistem manajemen keamanan RV

informasi temang pengelilaan dana bos |

'3 | Memelihara penerapan yang menseambarkan ruang lingkup sistem ]

manajemen keamanan mivnm asi tentang pengelulaan dana bos

(6 |M:fndu.!mrsrk.:n dan menghomunikasikan peran dan taRgeung

jawab manajemen Keamanan informasi terkain pengelolaan dana

|

[ ]

1' b l
P ——— — |E

I

7 T‘m:n kemun ihasikan melu.'-'r..n.m sislem manajemen keamanan

[ wiformias) peny oelulaan dana bos 1“'}

I e e o = - L




Haginn 2, Pentlitun € apatulity Lesvel 3
Altivita vang ddakuboan peiah

W ICBLAP A ity e deroan cara a2 tirich bk e evaniiE
ik an 2 G angee ;

" §
<, Akt Rizama telsh didefini

et e S B B R

o T Altivitas Tata Kelnly — ™~ 4

e R | Temuas |

; i N ) L ¥a | Trdaw
i I § memehiharg k"'""l-ul-hil.ﬂni-lt} hr'lr.f-..i-_!-:s,"*_-s:d?hqaﬂr.‘-&;r fLejLedn : B
'.h = .-ll_'l:— f*_-_d*m arsitekiur sekoah ted ai penuelsfain dane bos f k4

1 2 P Memags inventarns vang ada untuk men celola fisie 1erkadt | LEST

I- SRt heamanan pengchubaan dana bos, | v ]

3. -"h‘l!:ﬂ"f."ml:-::n;;i;ﬂn keamanan informasi pada penzelolaan dana bos | Y g
ii Memberikan musukan untuk dessin dan perzcembancan praktk 1 1"

! manajemen dan solusi sang dipilih dari rencans periakuan n:-ri.aa I v

t keamanan infrrmast i

13 | Menerapkan keamanan informasi dan pelatinan  privasi ];__ i

: pengelolazn dana bos v I[

]

4 | Menginlecrasikan dan pemantauan prosedur keamanan dan privas
mformasi lerkan pengeloizan dana bos sema kontrol lain vang

mampu memunzkmkan pencevahan yvang cepat

e e, T

b,

- e B
- P .
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Akt atas yang dilakuhan gely),

dapal divkur secarg kuanti
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aginn 3. Peniliain Capahiliyy

;
%

Level 4

MCITCipT fuju
atit

i S———

i T = 3 B -

Meneniy han h.u_

.1|il'|.|r|.r Miciia ke ke i Hif.m |lr:m_r

hos di sekolaly tinkink wienphas ks hoesil s vang sebunding

"'.*L Eﬂ-.lri-.;lh ]."-LI!I!TI]-.EII-.IIl herkila terhadap keelektifan  sivlem
manajemen heamanan iformasi inliemasi pacla sistem informasi
pengelolaan dana bos, Menvertaban pemenuhan kehijakan don
{ Wjuan sistom manajemen keamanan informasi dan meninjau
praktik keamanan dan privasi

shnya, didelinistan dengan baik, dap Kinerianya

clidasn dana

Temuan |

Tidak i

mT

— e —

gy

i

1] e -
Melakukan audit sistem manajemen keamanan informas pada
sistem  informasi pengelolaan dana bos pada interval yang

direncanakan

|5 |
I
|

Afelakukan tinjawan sistem manajemen keamanan  informasi

IFnl‘hnnasi pada sistcm informasi pengelolaan dona bos secara

teratur uniuk memastikan babwa rvang lingkup tetap memadai dan
perbaikan dalam proses sisiem manajemen keamanan informasi

tendentilikasi

= J P RE— ST

‘Mencatal tindakan dan peristiwa yang dapat berdampak pada

keefektifan aau kinerja sistem manajemen keamanan infonmasi

pengelolaan dana bos

it
1
|

Bagian

4. Penilaian Capability Level 5

Adctivitas vang dilakukan telah mencapai tojuannya. didefinisikan dengan baik dan adansa

penmgkatan dengan baik, Kinerjanyva dapatl diukur secara kuantitanf serta dilakukan perbaikan

e L T i T
TP T E E
| N ]|' Aktivitas Tats Kelol Temuan
; L - T : i
[ Ya Tidak
mberikan masukan umok pemeliboman rencang keamanin

{7 [ Me
|

dengan mempertimbangkon temuan kegintan  pemantpuan  don

peninjauan terkait pengeloliam dana bos

v
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BUFSIONEH SURVEY

Perhonalhan namyg st Nanhl Sakros by iong Uitiiversies | g Ungonl L2
Mageaay o Boomsnpuler o miclakokan poenelitian s ntang Awdit Tana Kephla Tkl
ldoarinsg Ml Al Miava Uperasiomal Sehodsh 1% Yo SMEN  Takasin Haral
Aengpanskan C O Mg

ke sivnct SUEs ey i disompathan uatak mengetihui linpka komaein poan ! f ‘upnabiliny
fovel prves A2 Managed Risk dan APPOTY . Muanaged Security, Penclitian in
Pertupan wtik mengidentifibas, menilai, dan mengurangi risiko terkait T1 seng PHC T
keamanan teknodogs informasi Yomp ol punakan seholabbaik soltware & handwatre (sofiwaore
v menpail rufukan penelition: {Rkas, Arkas, Siap Buwp B dan Markas), Kuesioner i thigzze
beralasarhan buky Cobit 20 1% = Governange & Management Objectives.

Responden dimimis menilai Hngkal hemampuan akiivitas yang dilakukan dengan
membeni tanda (V) pada tempat yang tersedia. Penilaian didasarkan aias kondisi beriku:

Yes  Bernilai 1 (menyatakan aclany a akiivitas)
Mo Bernilag 0 (menyataban [dak adanya akbivitas)
Kuesioner diberikan secar bertahap. sesvai dengan tingkag kemampuoon vang dinilai. Padg

kurestoner ini, penilaian dilakukan unnik tinghal hemampean 2.3, 4. dan 5.
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AlnE Mlaamaged Misk | Hosibe emge ol e boda g i
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Fisveiam |, Penibainn Caprilality Level 2 i

Abtivitas yang difakukan telah imencapan wjuanm s mielahun peserapan wri s hogdtam

disn yang lenekap dan dapat ik arcgonikan «-.Iu. an perboma ang teleh herslan

N :'H-Imlm Taw htluia o ' W IT;I‘II-I.I.I-H R
=l e e e | e i . 2 e, L 5 LK i
| | "i":l 'hdal.
| L hlmtmpl i dan memcelibara melode  untuk prnzi mp'ui:rr‘. ]:" ) !:-——---
klasilikasi, don analisis data pengelolasn dans bos torkait nisike 11, 1 ' I!.-"""

b

_.__,,r_.._|——

Meneatat data pengelolaan dana bos terbail risike 11 yany relovan |

- 1 - - nd L |
dan signifikan di lingkungan operasi intermal dan eksternal sebonlsh, 1 (S

do [ Menginventarisir  proses  pengelolaan dana bes dan|

mendokumentasikan ketergantungannya pada proses mamajemen | L
layanan Tl dan sumber daya inlrastrukiur T1,

4. | Menenwkan dan menyetujui layanan T1 dan sumber dava

infrastruktur Tl yang penting untuk menopang pescoperasizn e
L]
proses pengelolaan dana bos ! '

i 5. | Mengumpulkan skenario risiko T1 5aat ini terkait penerapan sistem |

[
area fimgsional |

6. | Menjaga invemaris aktivitas pengendalian vane ada unuk |

memitigasi risiko penglolaan dana bos. dz2n yang memunckinkan l:_/'

f

1

t

¥

i

i
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i

| !
infermasi pengelolaan dana bos menuret katerori. lini bizpis. dan L H’
]

]

!

i
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i

ristko dismbil sejalan dengan selera risiko dan wleransi.




lagian L. Pewilaian Capability Level 3
Aktin das vang didakoban relah mencapai lopuunny s dengan cars vang jauh lehib lerorganmisie

menzrunaban aset organisasi, AKtivitas basanya telah didefinisikan dengan haik,

T
| SRV

I. .I.I...

Pl =

a

| Mencatat data fentang peristiva risiko yang menyehabkan dampak

1 Menemukan nmnlg-iingi.up yang tepat dari upava analisis risiko,

= e —— B e e e B PR e R e o e e

AKlivitas Fata helola

e e e L L [—F WUSESESS— .

[

Mengadopsi  atag memlelinisikann  ruke dan dampak

bemungkinan adanva penerapan sisten mformasi  pengelolan

chama Bos

peneclolaan dana bos

.....

dengan mempemtimbangkan  semua faktor  msiko  terkait

pengelolaan dana bos

A

Temuan

TR L

umiuk  aktivitas

Sckolah  welah  mengembanghan  ckspekiasi

pengendaliazn khusus dan kemampuan untuk mendeteksi risiko T1

terkait pepgelolaan dana bos pada sistem informasi Rkas. Arkas.

Siap Bop Bos dan Markas

atan keunlungan yang terkait dengan shenario risiko Tl terkait

pengelolaan dana bos pada sisiem informasi pengelolaan dana bos

— g

dengan selera risiko dan toleransi risiho sang diterima teckai

pengelolaan dana bos

Mengusulkan 1anggapan risiko untwk risiko vang melebihi tinphkat

toleransi wrkait pengelolaan dana bos

Seholab telah mengidentifikasi untuk ahli vang tepat untuk respons
mitigasi risiko pengelolaan dana bos pada Rkas. Arkas. Siap Bop

Bos dan Markas

Menangkap semua informasi profil risiko secarn teratur dan

mengeabungkan ke dalam  profil  risiko gabungan  terkait

penpelalaan dana bos

—

=

ANASAA
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dimasukkan dalam pradil pisiko 1T 1erkait pengehslaan dana bow di
masing-masing scholah

1':.1::*1nﬁnﬂulu " hasil analisis  risiki 'I:.'r-:p.-ula ﬂi:;1.1ﬂd_p:;u‘-r'l.!-'-ln;l£'.kl.l
hepentingan yang letkena dampak dalam istilah dan forma vang

Berguna wuk mendukung keputusan terkail pengelolaan dona bos

o

terburuk dan terkait penerapan T1 untuk pengelolaan dana bos

e i a2 B FTE P S i1 i iy " PP
""i":'“:"”’:’-h“'ﬂ LI VRN Tentamg stafus remcons tndokan risikar untuk

Memberi pary pembual keputusan pemahaman tentang kasus

... ———

LML‘!apurk:n profil risiko saat ini kepada semu pemangku
kepentingan, Termasuk  informasi temang  cleklivitas  proses

pengelolaan dana bos di sekolah

b4,

Mengidentifikasi peluang terkait T1 untuk pengelolaan dana bos
yvang akan memungkinkan pencrimaan risiko yang lebih besar

c

Menentukan apakah setiap entitas organisasi memantau risiko dan

mencrima akuntabilitas terkait pengelolaan dana bos

16,

mer

Mempersiapkan, memelihara, dan  menguji  rencana  yang
mendokumentasikan langkah-langkah spesifik yang harus diambil
ketika peristiwa risiko dapat menyebabkan nsiden  terkai

pengelolaan dana bos

Menerapkan rencana respons vang lepat untuk meminimalkan

dampak ketika insiden risiko terkait pengelolaan dana bos terjadi.




Wagian 3. Penilafan 'I'.'apiihifll!r Level 4
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b | Keterkaian r-:ﬂ;-u:"lnfa.!h dana b fentangy adanya surver dan

analises dana risiko 11 yang histowts dan pengalaman kerogian dari

! data dan tren vang tersedia secara cksternal,
|2 | Sekolah menenikan fakiorTahior yang berhontribusi umom di |
% bherbazai peristiwa terkait risiko ‘11 pengelotaan dang bos pada
i sistenm informasi Rkas, Arkas, Siap Bop Bos dan Markas

3. | Menentukan h::adl’sF:Fc:_ﬂ!'rk yang ada atau lidak ada saat peristiva

risiko tegadi dan cara kondisi tersebut memengaruhi frekuensi

peristiwa dan besgran kerugian terkail pengelolaan dana hos

Pl v
| Temuan

I

e

Melakukan peristiva  berkala dan
mengidentilikasi masalah risiko baru atzu yang muncul dan untuk
mendipatkan pemahaman tentang faktor risiko  intermal dan

ckstermal terkait.

=i

—— ey o :
==

Memvalidasi hasil analisis risiko dan apalisis dampak bisnis (BIA)

sehelum  menggunakannya dalam  pengambilan  keputusan,
Konfirmasikan bahwa analisis tersebul sesuai dengan persvaritan
perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan

benar dan diteliti uniuk mencar bias

at fuprannya, didelineak an levizan ok adan hincrjznys

|
i
3
1
|
1

.
n
L L T T er s Spp—

Berdasarkan semua data profil risiko. perusabasn menentukan
serangkaian indikator risiko yang memungkinkan identifikasi dan

pemantauan cepat atas risiko dan tren risiko saat ini,

e

Muenangkap informasi tentang peristiva risiko T yony telah

terwajud untuk dimasukkan dafam profil risiko T1 perusahaan

TE TR L

Meninjau hasil pmiln]an?ﬂhnk Ketiga yang obyvektil dan audin
internal serla tinjawan jaminan kualis dalam profil risiko,
Perusalizon  meninjau kesenjangan yimng  teridentifikast  dan
chaposur herugian werkait THuntuk menentukan kebuahan analisis

risike tambathan,

e e e e e . e e
e

e
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memiangt ke pengelolan dans bos densan ]

R : : i
memperinthanckan by, manfsa olok pada prolil ko da |

peraturan saat ini,

e e,

Menykomunibasihan :!.mlp.:h. preemnee babiaan Cdana hos kel |

i ['l-"-1'l-”l'l?l1hll 1-.-.11-=|1u-gn sebapm hag wrean iar ! I: AT an

dianegry sl |
i

Memerikaa kejadian hurik hun-_rnn maa lalo !:rufnn-r? -

= |

pengelolaan dana bos dan menentukan abar penschabnya, F
M

i Ll

Bagian 4. Penilaian Capability Level 5

paa

| LR T
.

Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan haik dan adenca

peningkatan dengan baik, kinerjanya dapal diukur secara kuantitatif sena dilakukan perhaikan

Lerus-menerus. B
e - — S F I /
| No | Aktivitas Tata Kelola Femuun |
| ¥Ya 'lT'i-:lal-;
1 ¥
I. | Mengkonfirmasikan  respons  fisiko  yang optimal  terkail > ’| [
pengelolaan dana bos i _1
3. | Mengkomunikasikan akar masalzh. risiko dan perbaikan proses \-/ i

e

kepada pengambil keputusan yang tepat terkiai pengelolaan dana
bos
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Aktvites yang dilakukan 101

dlarsar }1:1& lerghap don o apt dilk;
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Menentukan nmup hngkun dan

h:ll.‘LH.'II.'I siaf o
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keamanan intonm: . i
an infommasi dalam kaitanmya dengan peneelolaan dana bos

pada sistem informasi pengelola dana bos Rkas, Arkas, Siap Bop
Bos dan Markas

¥ (Keamanap Yang dikelnla)

jifar

Meneniukan  sistem manajemen keamanan informasi  witang

pengelolaan dana bos yang sesuai dengan kebijakan seholah

Memyelaraskan sistem manajemen keamanan informasi tentang

pengelolaan dana bos  dengan  pendekatan  instapsi secara

| kescluruhan uniuk manajemen keamanan.

______

“Temuan

i

Prencrapert seangk i in kéviitan
dtemorikan soh: 1 perkam y, ”u. telah beri

Mendapatkan otorisasi  manajemen  untuk  meneraphan dan

mengoperasikan atau mengubah sistem manajemen keamanan

| informasi tentang pengelolaan dana bos

‘!r hemelihora penerapan yang menggambarkon ruang fimgkup sistem

| manajemen keamanan informasi tentang pengelolaan dana bos

r':_

| ‘ i p:n;u.:mn duna bos

“Mendefinisikan dan mengkomunikasikan peran dJdan tanggung

:
I iawab manajemen keamanan informasi terkait pengelolsan dana
]

s

SESEEL LY P 7

|"-.-1'|.||,J..ur1n-mkn-.aj.¢n pcndq..km.:rn sistem manajemen ki Amnan
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Bagian 3. Penilaian Capability Level 4

Aktivitas vang dilabuban 1elah mentapal tjuanms

dapat ik ur seeara kuangitgin

s
I M

e e

Y S

ARtivitag 'I:ntl-t. ix;hhln >

————— e e
B S

'-M""“".’.".'!':"'“. h'i!-!-'il_ﬂ-ll'l.‘; -Iﬁ-En-g_uim;n.i;.n.,'t;!:,'Llili;.J.n [ré;:pli:ltai:ual_'l dana |
hos di wekolah untk menghasilkan hasil yang sehanding

Melakukan  peninjouan berkala terhadap  keelektifan sistem |
mandjemen Keamanan informasi informasi pada s1sfem informasi
pengclofaan dana bos, Menveniakan pemenuban kebijakan dan
Wjusn sistern manajemen keamanan informasi dan meninjau

praktik keamanan dan privasi

Temuan

11’3

i

a. didetinizikan denpaan bk, dan kinerianya

{

oy
Frdnk !

Er AN

Melakukan audit sistem manajemen keamanan informasi pada
sistem  informasi pengelolaan dana bos pada imterval  yang

direncanakan

Melakukan tinjauan sistem manajemen  keamanan  infommasi
informasi pada sistem informasi pengelolaan dana bos secarn
teratur uniuk memastikan bahwa ruang lingkup tetap memadai dan
perhaikan dalam proses sistem manajemen keamanan informasi

(eridentilikas)

Mencatal tindakan dan peristiwa yang dapat berdampak pada

keefektifan atau kinerja sistern manajemen keamanan informas:

pengelolaan dana bos

Bagian 4. Penilaian Capability Level 5

Aktivitas yang dilakukan wlah mencapai tjuannya. didelinisikan dengan baik dan adanya

peningkatan dengan baik. kinerjanya dapan divkur secara kuantitatil sena dilakukan perbaikan

LCTUS-MIENETUS,
Mo | Aktivitas Tata Kelola Temuan |
SN T ! Tidak |
!
: TR 1
P4 Memberikan masukan untuk pemelihaan rencana keamanan f
r . . !
! dengan. mempertimbangkan temuan kegiman pemantavan dan M :
i _ t
‘ peninjauan terkail pengelolaan dana bos !




KUESIONER SURVEY

Perkenalkan numa sayva Narul Sokean, mahasiswa Universitas Esa Unggul jurusan
Magister Hon Komputer yang melakukan penelition tentang Audit Tata Kelola Teknoleg
Informasi Pada Alimn Biays Operasional Sckolah Di Semua SMKN  Jakarta Barm
Menggunakan CORIT 2019.

Kuesioner survey ini disampaikan untuk mengetahui tingkat kemampuan / Capability
Level proses APOI2 - Managed Risk dan APO13 - Managed Security. Penelitian i
bertujuan untuk mengidentifikasi, menilai, dan mengurangi risiko terkait Tl sena memantau
keamanan teknologi informasi yang di gunakan sekolah baik software & hardware (software
vang menjadi rujukan penelitian: (Rkas, Arkas, Siap Bop Bos dan Markas). Kuesioner dibuat
berdasarkan buku Cobit 2019 - Governance & Management Objectives.

Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan
memberi tanda (V) pada tempat yang tersedia. Penilaian didasarkan atas kondisi berikut:

7 Yes : Bernilai 1 (menvatakan adanya aktivitas)
~ No : Bernilai 0 (menyatakan tidak adanya akfivitas)
Kuesioner diberikan secara bertahap, sesuai dengan tingkat kemampuan vang dinilai. Pada

kuesioner ini, penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 5.

| Identitas Responden
Nama & Gelar WAL -

Unit Kerja/ Bagian JMEA 12 /E}El{:{ﬂmﬁ
/




AT = Bhamagged Hiskh (Hesbion v g ililoelndn)

Waginn L Peniladon Capability Level 2
Aktvabas vang diadokan telal mencapat ojmannca melalul penerapan sesangkomm kegiatan

dasar vang Tenghap dan dapat dikstegonihan sebagal pertoma yong telah e jalan

. o : Tewnn
N Aktivitus Tatn Kelula :
Ya Tk
| Menetaphan  don memelibiurn metde  untuk |l-|:u|:um|11llu-l1.
Masitihast, dan analisis data pengeloluan dana bos terkait risiko ¥

TL

e —

Meneatat data penpeloloan dang bos terknit tisiko T yang relevan

bl

dan signifihan di lingkungan operasi intemal don ehsternol \,f

sithrlah,

e — T ——— R —

3. | Menginventarisir  proses  pengelolan dona bos clun
mendukumentasikan ketergantungannya pada proses manajemen \/

layanan T1 dan sumber daya infrastruktor 11,

3. | Menentukan  dan menyetujui layanan T dan sumber du:.-';r
infrostruktur ‘11 yang pemting untuk menopang pengoperisian

proses pengelolnan dana bos
5. | Mengumpulkan skenario risiko T1 saat i terkait penerapan

| bisnis, dan area fungsional
6. | Menjoga inventaris aktivitas pengendalian yang ada untuk

memitigasi risiko penglolaan dana bos, dan yang memungkinkan

sistem informasi pengelolaan dana bos menurut kotegori, lini \//

risiko diambil sejalan dengan selera risiko dan toleransi.




Bagian 2. Penilaign Capalility Level 3
Altivits vang dila . '
VIAng kukan telah tuanmya dengan carn yang jauh lebih teroppanic
3 Ranisip
asanya elah didefindsikan denpan haik.

e —
——— i
ﬂ s o

¢ Aktivitns Tata Kelolg - Temuan

MR
memgtimihan kol onganissg, Aktivitas bi

r
'|| !
| b Mengadopsi st _I:I1.1.:n=-.1l.'-|_ll.:.l';iiu;|';1:|-.?E;;l:{'l_tl..a.n_l_zlal'l_gﬂ_k.
kemunghinan adanya pencrpan sistem infonmasi pengelolaan

dluna bog "-/

Mencatat datn tentang penistiwa risiko yang m-.-u}«:hahk.u‘i' 5

dampak pengelolaan dana bos '\//

——re—_ —

i’iil;’!'lit!'l'l.il-ll-.i‘l.l’l ruang !Iillgkup yang mp_-“ dan upava analisis I'"IS.I]{EI.,

dengan  mempertimbangkan  semua  fuktor risiko  terkait
pengelolaan dana bos W

4. | Sckolah telah mengembangkan ekspeklasi untuk  aktivitas
pengendalian khusus dan kemampuan untuk mendeteksi risiko
T1 terkait pengelolaan dana bos pada sistem informasi Rkas,
Arkas, Siap Bop Bos dan Markas

L=

Memperkirakan frekuensi (kemungkinan) dan besamya kerugian
atau kKeuntungan yang terkait dengan skenario risiko T1 terkait V'/
pengelolaan dana bos pada sistem informasi pengelolaan dana

bos

6. Membandingkan risiko saat ini (mengeksposur kerugian terkait
T1) dengan selera risiko dan toleransi risiko yang diterima terkait
pengelolaan dana bos

7. | Mengusulkan tanggapan nsiko untuk risiko yang melehihi
lingkat toleransi terkait pengelolaan dana bos

respons mitigasi risiko pengelolaan dana bos pada Rkas, Arkas,
Siap Bop Bos dan Markas

9. | Menangkap semua informasi profil risiko secara teratur dan

menpgabungkan ke dalam profil nsiko gabungan terkait

8. | Sekolah telah mengidentifikasi untuk ahli vang tepat untuk \‘/

pengelolaan duna bos

10. | Menangkap informasi teniang status rencana tindakan risiko |,/
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| —

] ik dimasukkan dafam profil riska T1 ferkat peng

———

ey it

dana bos di masing-masing sckolah
K{ciﬁ;u;riﬁfﬁiiﬁﬁﬁ:iii;is_]'iqiE_'iE"ﬁm'h Tsemua pemangku |
kepemtingan yang terkena dampak dalam istilah dan format yang l

berguna untuk mendukung keputusan terkait pengelolaan dana
hos

S ——— e e g

eloiaan -_"_‘__i“'_

Memberi para pembuat kepulusan pemahaman tentang kasus
terburuk dan terkait penerapan T1 uniuk pengelolaan dana bos

Melaporkan profil risiko saat ini kepada semua pemanghku

kepentingan., Termasuk informasi tentang efcklivitas proses
pengelolasn dana bos di sekolah

Mengidentifikasi peluang terkait T1 untuk pengelolaan dana bos

yang akan memungkinkan penerimaan risiko yang lebih besar

I,

Menentukan apakah sctiap entitas organisasi memantau risiko
dan menerima akuntabilitas terkait pengelolaan dana bos

16.

Mempersiapkan, memelihara, dan menguji rfencana  Yang
mendokumentasikan langkah-langkah spesifik yang harus
diambil ketika peristiwa risike dapat menyebabkan insiden
terkait pengelolaan dana bos

17.

Mencrapkan rencana respons yang tepat untuk meminimalkan
dampak ketika insiden risiko terkait pengelolaan dana bos

tefjadi.

E i e ——
I - - e =S




paginn 3, Penilaian Capability Level 4

Aktivitas vang  dilakukan telah meneapai tjuannya, didefinisikan denpan baik, dan
Lineriany a dapat divkur secara kuantinil,

s e 2 ~

e e -

RTAS E R . = e
Mo Aktivitas Tata Kelola

- T L

1.

1!

T EEPEEE R

Reterkaitm pengeloloan dana bos tentang adanya survei dan
analisis data risiko T1 yang historis don pengalaman kemgian dar
data dan tren yang tersedia secar eksterml,

Sckolah menentukan faktor-fuklor yang berkontribusi umum di
bethagai peristiwa terkait rsiko TT pengelolaan dana bos pada
sistem informasi Rkas, Arkas, Siap Bop Bos dan Murkas

e

[ Tidak

Menentukan kondisi spesifik yung oda atou tidak ada saal
peristiwa ristko tefjadi dan carn kondisi terschut memengarahi

frekuensi peristiwa dan besaran kerugian terkait pengelolaan dana
bos

Melakukan peristiwa berkala dun analisis [aktor risiko untuk
mengidentifikasi masalah risiko baru atau yang muneul dan untuk
mendapatkan  pemahaman

eksternal terkait.

tentang faktor nsike internal dan

Memvalidasi hasil analisis risike dan analisis dampak bisnis
(BIA) scbelum menggunakannya dalam pengambilan keputusan.
Konfirmasikan bahwa analisis tersebul sesual dengan persyaratan
perusahaan dan verifikasi hahwa estimasi telah dikalibrasi dengan

benar dan diteliti untuk mencar bias

Berdasarkan semua data profil risiko, perusahaan menentukan
serangkainn indikator risiko yang memungkinkan identifikasi dan

pemantauan cepat atas risike dan tren risiko saat ini.

Menangkap informasi tentang peristiwa risiko TI yang telah

terwujud untuk dimasukkan dalam profil risiko Tl perusahaan

Meninjau hasil penilaian pihak ketiga yang obyektif dan audit
internul serta tinjauan jaminan kualitas dalam profil risiko.
Perusahaan meninjau kesenjangan  yang teridentifikasi  dan

cksposur kerugion erkait T1 untuk menentukan kebutuhan




] | analisis risiko 'l.-[ll'rlhn-l‘;m'h B

——

g hah =
Menentukan  se ’ |
9 - _ sekumpulan Proposal - yang dimncang untak | i
mengttangt - nstko  pengeloln  dana bo dengan

mempertimbangkan biava, manfuat, efek pada profil risiko dan
peraturan saal ini,

—

10. E‘Jtngkumunikmikun

- dampak  pengelolaan  dan: Ha
W“E?‘]}!}I'I Keputusar Ehaﬁi"ﬂl-_‘-_hm im ama  hos kepada

e s pelaporan, v
I | Memeriksa  kejadion  buruk [ Kerugian masa  lalu tentang
pengelolaan dana bos dan menentukan akar penyebabnya, 4

Bagian 4. Penilaian Capability Level 5

Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya

peningkatan dengan baik, kinerjanya dapat diukur secara kuantitatif serta dilukukan
perbaikan terus-menerus.,

No

Temuan ]
Aktivitas Tata Kelola
Ya 1 Tidak

1. | Mengkonfirmasikan respons risiko yang optimal terkait \/
pengelolaan dana bos

Mengkomunikasikan akar masalah, risiko dan perbaikan proses

kepada pengambil keputusan yang tepat terkiat pengelolaan dana \/
{ bos




APO13 . N :
lanageq Seeurity (Keamanag yang dikelolg)

gaginn 1. Penilaian Cupnhilily Level 2

Aktivites yang dilakukan e
dasar yang lengkap dan dq

o

Mo

lak mencapa; Wjuannyg
Pat dikateporikan sebagni perfoma y

IT'IEIH].Ui pEnEmnm-. g

rangkainn kegiatan

Aktivitas Taig Kelola

Menentukan riang lingkup dap

ang lelah berjalan,

LT-:munn

Ya Tiduk

batasan  sistem manajemen
keamanan

informasi dalam kaitannya dengan pengelolaan dana
bos pada sistem informasi

pengelola dana bos Rkas, Arkas, Siap
Bop Bos dan Markas

Menentukan  sistem manajemen keamanan

informasi tentang
pengelolaan dana bos yang sesuai dengan kebijakan sekolah

Menyelaraskan sistem manajemen keamanan informasi tentang

pengelolaan dana  bos dengan pendekatan instansi secara
keseluruhan untuk manajemen keamanan,

Mendapatkan otorisasi

manajemen untuk menerapkan  dan
mengoperasikan atau mengubah sistem manajemen keamanzn

informasi tentang pengelolaan dana bos

Memelihara per?érapan yang menggambarkan ruang lingkup

sistem manajemen keamanan informasi tentang pengelolaan dana
bos

Mendefimisikan dan mengkomunikasikan peran dan tanpgung

jawab manajemen keamanan informasi terkait pengelolaan dana
bos

Mengkomunikasikan pendekatan sistem manajemen keamanan

informasi pengelolaan dana bos




/ Baginn 2. Peniluian Capability Level 3

Aktivitas yang dilakukan pelyh mencapai tjuannya dengan cara yang jauh lebih terorganisis
mengpunakan aset organisasi. Aktivii

as biasanya telah didefinisikan dengan baik,
il . Temuan
No Aktivitas Tata Kelglg
Ya Tidak
I memelihara keamanan informasi yang selaras den

gan tujuan

strategis dan arsitektur sekoah terkait pengelolaan dana bos, 4
2 | Menjoga inventaris yang ada untuk mengelola risiko terkail
keamanan pengelolaan dana hos, v
3 | Men gembangkan keamanan informasi pada pengelolaan dana bos of
4. | Memberikan masukan untuk desain dun pengembangan praktik
manajemen dan solusi yang dipilih dari rencana perlakuan risiko v
keamanan informasi
3.

Menerapkan keamanan informasi dan pelatihan privasi pada
pengelolaan dana bos V{
6. | Mengintegrasikan dan pemantauan prosedur keamanan dan
privasi informasi terkait pengelolaan dana bos serta kontrol [ain v
yang mampu memungkinkan pencegahan yang cepat




gagizn X. Penilajan Capability Leve)
i@ 3 ‘el 4
Akfivitas yang  dilaky)
an  telah me
e

kinerianya dapay divkur seeara kyape: Pl '“.'fuann:-'a. didefings
antj '

[\ latif, kA dengan ngy g
No
hhti‘rilﬂj rl-. = —-—_..__h____ —_—
I-}-—— ta ht‘lﬂ!ﬂ Tem';.'"'-—-—_l
: hiﬂnﬂlﬂﬁﬂn hﬂg.un1 1 e
ana m Yo | Tidak

Pengelolaan dana hos, Menyertakan pemenuhan kehijakan o Vi
. “ an

lujuan sistem manajemen keamanan informasi dan

praktik keamanan dan privasj

3. | Melakukan audit sistem manajemen keamanan informasi pada

sistem informasi pengelolaan dang bos pada interval yang
direncanakan

MEeninjau

N

Melakukan tinjauan sistem manajemen keamanan infonmasi
informasi pada sistem informasi pengelolaan dana bos secara
teratur untuk memastikan bahwa ruang lingkup tetap memadai \/
dan perbaikan dalam proses sistem manajemen keamanan
informasi teridentifikasi

5. | Mencatat tindakan dan peristiwa yang dapat berdampak pada
keefektifan atau kinerja sistem manajemen keamanan informasi v/

pengelolaan dana bos

Bagian 4. Penilaian Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya
peningkatan dengan baik, kinerjanya dapat diukur secara kuantitatif serta dilakukan

perbaikan lerus-menerus.

| ] Temuan
No Alktivitas Tata Kelola
| ¥a | Tidak

7 | Memberikan masukan untuk pemeliharaan rencana keamanan

dengan mempertimbangkan temuan kegiatan pemantauan dan \V"

peninjauan terkait pengelolaan dana bos




RUESIONER SURVEY

Perhenalkan nama sina Naml Sakron, mahasiswa Umiversitas Fsa Unggeul jurusan
Magzrster Do Komputer yang melakukan penelitian tentang Awdit Tata Kelola Teknologi
Infoomasi Pada Alinin Biava Operosional Sekolah I Semua SMEN  Jakarta  Barat

Menpeunahan CORBIT 2019,

houesioner survey ini disampaikan untuk mengetohui tingkat kemampuan / Capahility
fowed proses APOLL - Muanaged Risk dan APOL3 - Manoged Security. Penelitizn inmi
bertujuan untuk mengidentifikasi, menilai, dan mengurangi nisiko teckait T serta memantau
keamanan teknologi informasi yang di gunakan sekolah baik software & hardware (software
vang menjadi jukan penelitian: (Rkas, Arkas, Siap Bop Bos dan Markas). Kuesioner dibuat
hendagarkan buku Cobit 2019 - Governance & Management Objectives.

Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan
memberi tanda (¥) pada tempat yang tersedia, Penilaian didasarkan atas kondisi berikut:
Z Yes : Bernilai 1 {(menyatakan adanya aktivitas)
T No : Bemnilai 0 (menyatakan tidak adanya aktivitas)
Kuesioner diberikan secara beriahap, sesuai dengan tingkat kemampuan yang dinilai. Fada

kuesioner ini, penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 5.

f Identitas Responden

f Nama & Gelar Ties Ueey RNeoviar M-

Email At kymoviar 13 @ Gmail . com _i]
Unit Kerja/ Bagian CMk 1% /k.fhu Qekolals




APCI2 - Managed Risk (Resiko yang dikelola)

Bagian I. Penilaian Capability Level 2
Aktiviias yang dilakuhan welabh mencapai twjtannya melalui penerapan scrangkaian kegiatan

dasar vang lenghap dan dapa dikategorikan sehagai perfoma yang telah berjatan

{
M

™

Temuan

Aktivitas Tata Kelola

Ya ETillaI:

Menetapkan dan  memelibara  metode  umink pengumpulan,

klasifikasi, dan analisis data pengelolaan dana bos terkait risiko
TL

v

Mencatat data pengelolaan dana bos terkait risiko T1 yang relevan
dan signifikan di lingkungan operasi internal dan ecksternal
s=kolah.

<

Lad
"

1

Menginventarisir  proses pengelolaan  dana  bos  dan

mendokumentasikan ketergantunpannya pada proses manajemen
layanan T1 dan sumber daya infrastruktur T1.

Menentukan dan menyetujui layanan TI dan sumber daya
infrastruktur TI vang penting untuk menopang pengoperasian
proses pengelolaan dana bos

L

Mengumpulkan skenario risiko TI sant ini terkait penerapan

sistem informasi pengelolaan dana bos menurut kategori, lini

bisnis, dan area fungsional

Menjaga inventaris aktivitas pengendalian yang ada untuk
memitigasi risiko penglolaan dana bos, dan vang memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi.




Bagian 2. Penilaian Capabllity Leve) 3

Aktivitas vang difakukan el meneapai i

uannya denpan eara yany jauh lebih terorganisie

mienggunakan aset organisasi. Aktivitas hiasanya telah d:dl,ﬁnmhun dengan baik

Mo

ST
———e e
i =

Akilvitas Tata Keloln

= Tcmu;u

Ya Tilak

e ST

h'ltl'lp;ﬂdup'il wlaw  mendefinisikann “risike ?la-ih_d_;npui:

kemungkinan adanya penerapan sistem infonmasi pengelolaan

dana bos

v

Pk
.

Mencatat  data lenlang penistiwa risiko yang menyebabkan
dampak pengelolaan dana bos

Menentukan ruang Tingkup yang tepat dari upaya analisis risiko,
dengan  mempertimbangkan semua faklor risiko terkait
pengelolaan dana bos

Sekolah telah mengembangkan ekspektasi untuk aktivitas
pengendalian khusus dan kemampuan untuk mendeteksi risiko
T1 terkait pengelolaan dana bos pada sistem informas Rkas,
Arkas, Siap Bop Bos dan Markas

Memperkirakan frekuensi (kemungkinan) dan besarnya kerugian
atau Keuntungan vang terkait dengan skenario risiko TT terkait
pengelolaan dana bos pada sistem informasi pengelolaan dana

bos

Membandingkan rigike saat ini (mengeksposur kerugian terkait
TI) dengan selera risiko dan toleransi risiko yang diterima terkait

pengelolaan dana bos

Mengusulkan tanggapan risiko untuk risiko yang melebihi
tingkat toleransi terkait pengelolaan dana bos

Sekolah telsh mengidentifikasi untuk ahli yang tepat untuk
respons mitigasi risiko pengelolaan dana bos pada Rkas, Arkas,

Siap Bop Bos dan Markas

Menangkap semua informasi profil nsiko secara teratur dan
menggabungkan ke dalam profil risike gabungan terkait

pengelolaan dana bos

I,

Menangkap informasi tentang status rencana tindakan risiko




=

f

Tuntuk dimasukkan dalam profil risiko T1 tetkait pengelolaan

dana bos di masimg-masing sekolah
Melaporkan hasil analisis tisiko kepada semoa pemangky

kepentingan yang terkena dampak dalam istilah dan format yang

herpuna uniuk mendukung keputusan terkail pengelolaan dana
bos

Momberi pur? pembuat keputusan pemahaman lentang kasus
terburuk dan terkait penerapan TI untuk pengelolaan dana bos

Melaporkan profil risiko saat ini kepada semua pemangku
kepentingan, Termasuk informasi tentang efektivitas proses

pengelolaan dana bos di sekolah

14.

Mengidentifikasi peluang terkait Tl untuk pengelolaan dana bos
vang akan memungkinkan penerimaan risiko yang lebih besar

Menentukan apakah setiap entitas organisasi memantau risiko
dan menerima akuntabilitas terkait pengelolaan dana bos

lo.

Mempersiapkan, memelihara, dan menguji rencana yang
mendokumentasikan langkah-langkah spesifik vang harus
diambil ketika peristiwa risiko dapat menyebabkan insiden

terkait pengelolaan dana bos

7.

Menerapkan rencana respons ;ralg tepat untuk meminimalkan
dampak ketika insiden risiko terkait pengelolaan dana bos

terjadi.




Bagian 3. Penilnian Capability Level 4
Akuvitas yang dilakukan telah mencapai wjuannya, didefinisikan denpan baik, dan

kineanya dapat diubour secara kuantitatif,

——

P

EEE

No Aktivitas Tata Kelola

Temuan
| Ya | Tidak

l. | Keterkaitan pengelolaan dana bos lemang adanya survei dan
analisis data risike TI yang historis dan pengalaman kerugian dari o

data dan tren vang tersedia secam eksternal,
Sckolah menentukan faktor-fakior yang berkontribusi umum di I!
berbagai peristiwa terkait risiko TI pengelolaan dana bos pada | )/
sistem informasi Rkas, Arkas, Siap Bop Bos dan Markas

3. | Menentukan kondisi spesifik vang ada atau tidak ada saat
peristiwa nsiko terjadi dan cara kondisi tersebut memenpgaruhi V”
frekuensi penistiwa dan besaran kerugian terkait pengelolaan dana
bos

4. | Melakukan peristiwa berkala dan analisis faktor risiko untuk
mengidentifikasi masalah risiko baru atau yang muncul dan untuk |
mendapatkan pemahaman tentang fakior risiko internal dan
eksternal terkait.

5. | Memvalidasi hasil analisis risiko dan analisis dampak bisnis
(BIA) sebelum menggunakannya dalam pengambilan keputusan,

Konfirmasikan bahwa analisis tersebut sesuai dengan persyaratan J
perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan

benar dan diteliti untuk mencari bias

[-..r

6. | Berdasarkan semua data profil risiko, perusahaan menentukan
serangkaian indikator risiko yang memungkinkan identifikasi dan v
pemantauan cepat atas risiko dan tren nisiko saat ini,

7. | Menangkap informasi temtang peristiwa risiko T1 yang telah
terwujud untuk dimasukkan dalam profil risiko TI perusahaan v

8. | Meninjau hasil penilaian pithak ketiga yang obyektif dan audit
internal serta tinjauan jaminan kualitas dalam profil risiko.

Perusshaan meninjau kesenjangan yang teridentifikasi dan v
eksposur kerugian terkait Tl untuk menentukan kebutuhan




-

{

=

[
]

§ 9.

Menentukan ok umpulan

[ |anal'isi$ri:-il-:u tambahan, = I

Praposal  yang dirancang  untuk |

mengurangi  risikg pengelolaan  gapg bas

mempertimbangkan biaya, manfaa,
Peraturan saal jui,

dengan
efek pada profil risiko dan

Mengkomunikasikan dam
Pengambil keputusan sehg i bag

Memeriksa kejadian burik /' kerugian masa lalu tentang

pengelolaan dana bos dan menentukan akar penyebabnya,

|
T

Bagian 4. Penilajan Capability Level 5

Aktivitas yang dilakukan telah mencapai
peningkatan dengan baik, kinerjanya d

perbaikan terus-menerus,

tejuannya, didefinisikan dengan baik dan adanya
apat diukur secara kuantitatif serta dilakukan

No

Aktivitas Tata Kelola

Temuan

Ya Tidak

Mengkoenfirmasikan respons risiko yang optimal terkait
pengelolaan dana bos

J

Mengkomunikasikan akar masalah, ristko dan perbaikan proses
kepada pengambil keputusan yang tepat terkiat pengelolaan dana
bos

v




/

) -. APDII- M #naged Security (Keamanan yang dikelnla)

Hagian 1. Penilaian Capability Levet 2
Aklivitas yang dilakukan telah mencapaj juannya melajui penerapan serargkaizn kegistan

dasar yang lengkap dan dapat dikategorikan sehy gai perfoma yang telah berjalan
|

No | Aktivitas Tata Kelola Temuan !
Ya | Tidask

I | Menentukan ruang lingkup dan batasan sislem  manajemen
keamanan informasi dalam kaitannya dengan pengelolaan dana
bos pada sistem informasi pengelola dana bos Rkas, Arkas, Siap
Bop Bos dan Markas v |
2. | Menentukan sistem manajemen keamanan informasi temtang
pengelolaan dana bos yang sesuai dengan kebijakan sekolzh v
i & | Menyelaraskan sistemn manajemen keamanan informasi tentang
pengelolaan dana bos dengan pendekatan instansi  secara
keseluruhan untuk manajemen keamanan,

4. | Mendapatkan otorisasi manijemen untuk menerapkan  dan
mengoperasikan atau mengubah sistem manajemen keamanan ‘h/

informasi tentang pengelolzan dana bos

3. | Memelihara penerapan yang ﬁ:nggamha:knn ruang lingkup

sisten manajemen keamanan informasi tentang pengelolaan dana

bos

6. | Mendefinisikan dan mengkomunikasikan peran dan tanggung

jawab manajemen keamanan informasi terkait pengelolaan dana

e v

7. | Mengkomunikasikan pendekatan sistem manajemen keamanan
informasi pengelolaan dana bos ‘-/




Hagian L. Penilajan ¢ npthllly Level 3

Aktivilas yang dijg)

—

MeEnpgunakan geoe OTRanLas, Aktivit

derrgan cury PALE Jad) letih fumes.

| v
privasi informasi terkait pengelolaan dana bos serta kontrol lain

yang mampu memungkinkan pencegahan vang cepa |

W e
45 hi:u::mm telah djgen Y kan dengan bal
__-_“.___-_-_-_'_'___"‘— '—-ﬂ—————--.--—._-__._...__,____,
No Altivitas Tata Kelnla 3'_,_ T_Tu .
T ¥a Tiak
i-.f. 1 mmnulihm%m d-en_;a;-_ﬂlﬁa?r‘_‘_—:_ﬂ_"'
Strategis dan arsitektur sekoah erkait pengelolaan dana bos, [ o | |
2 Menjaga inventaris yang ada unyk mengeiola rsikg tc:riail; I"_"_"
keamanan pengelolaan diana bos, s " B
3 Mengembangkan keamanan informas; pada pengelolaan dang bﬂ: | w
4. | Memberikan masukan untuk desain dap pengembangan Fm-’tlk i !
manajemen dan solusi ¥ang dipilih dari rencana perlakuan fsiko vf 1 :
keamanan informasi | '
3. | Menerapkan keamanan informasi dan pelatihan privas: pada | : |
pengelolaan dana bos . :
6. | Menginiegrasikan dan pemantavan prosedur Keamanan  dan



Hagian 3, Peniluing {niuhilﬂy Level 4
¢

Aktivitay
Yang dilakukan pefah MERapi figjyan i
yd, didefiniikan

Kinerjunya dapat (1
Rith ['!'T}E.IEI.“ thukur secarg kuanmialif, e, bk, dun
N." -,-"_-\_. = B ;- = b T e e
i Aktivitus Ty Kelulg Temuan |
i | f'tl'um:nmi...m hitgrr Y | Tidak
g R LT =T ey e ey et S ol
) ““‘.i i sekolah untuk menghasilkan hasil yang sebanding v r'

2 | Melakukan 1

pr:m:uuuun berkals e terhadap  keefektifan  sistemn |

m:
nanajemen keamanan informasi informasi pada sistem informasi

Pengelolaan dang bos, Menyenakan pemenuhan kebijakan dan
Wpuan sistem manajemen keamanan informasi dan meninjau
praktik keamanan dan privasi

S

e TR — i

|
|

T

3. | Melakukan audit sistem manajemen keamanan informasi pada
sistem  informasi pengelolaan dana bos pada interval yang
direncanakan

:_:-:

4. | Melakukan tinjauan sistem _'n;arlaj:mm keamansan informasi |
informasi pada sistem informasi pengelolazn dana bos secara
teratur untuk memastikan bahwa ruang lingkup tetap memadai v’r
dan perbaikan dalam proses sistem manajemen keamnanan
informasi teridentifikasi

5. | Mencatat tindakan dan peristiwa yang dapat berdampak pada
keefektifun atau kinerja sistem manajemen keamanan informasi \,’”

pengelolaan dana bos ]

PR

Bagian 4. Penilaian Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya
peningkaten dengan baik, kinefjanya dapat diukur secara kuantitatif sena dilakukan

perbaikan terus-menerus,

[ : o Temuan I
No Aktivitas Tata Keloln o 1 i i_,l
7 [ Memberikon masukan untuk pemeliharsan rencana keamanan af j

dengan mempertimbangkan  temuan kegiatan pemantauan dan i
peninjauan terkait pengelolaan dana bos




KUESIONER SURVEY

Perkenalkan nama saya Narul Sukron, mahasiswa Universitas Fea Ungaul jurusan
Magister llmu Komputer yang melakukan penelitian tenlang Audit Tala Kelola Teknologi
Informasi Pada Alinn Biaya Operasional Sekoluh Di Semua SMEN Jukarta Barat
Menggunakan CORIT 2019,

kuesioner survey ini disampaikan untuk mengetahui tingkat kemampuan / Capability
Level proses APO12 - Managed Risk don APO13 - Munaged Security, Penelitian ini
bertujuan untuk mengidentifikasi, menilai, dan mengurangi nsiko terkait TI serta memantay
keamanan teknologi informasi yang di gunakan sekolah baik software & hardware (software
yang menjadi rujukan penelitian: (Rkas, Arkas, Siap Bop Bos dan Markas). Kuesioner dibuat
berdasarkan buku Cobit 2019 - Governance & Management Objectives.

Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan
memberi tanda (V) pada tempat yang tersedia. Penilaian didasarkan atas kondisi berikut:

[1 Yes : Bemilai 1 (menyatakan adanya aktivitas)

0 No : Bemilai 0 (menyatakan tidak adanya aktivitas)

Kuesioner diberikan secara bertahap, sesuai dengan tingkat kemampuan yang dinilai. Pada
kuesioner ini, penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 5.

Identitas Responden

Nama & Gelar MusiT

Email Cllamayamunit  Bamai . Com
Unit Kerja/ Bagian SMKRIZ Jakartn [ Kagybaq TU




APOI2 - Managed Risk (Resiko yang dikelola)

Hagian 1. Penilaian Capability Level 2

Aktivitas vang dilakukan 1e

dazar vang lengkap dan dapu dikategorikan sebagui

ah mencapai juannya melalui penerapan seringkaian kegialan

perfoma yang teloh berjalan,

No

Aktivitas Tata Kelola

Temuan

Ya Tidak

Menctaphan  dan memelihara metode untuk pengumpulan,

klasifikasi, dan analisis data pengelolaan dana bos terkait nsiko
TIL

Mencatat data pengelolaan dana bos terkait risiko TI yang relevan
dan signifikan di lingkungan operasi internal dan eksternal
sekolah.

i

l_ S I'J-q_

Menginventarisir  proses pengelolaan  dana  bos  dan
mendokumentasikan ketergantungannya pada proses manajemen
lavanan TI dan sumber dava infrastruktur TI.

Menentukan dan menyetujui hyﬂn_i.i_n Tl dan sumber daya
infrastruktur TI yang penting untuk menopang pengoperasian
proses pengelolaan dana bos

w |

Mengumpulkan skenario risiko TI saat ini terkait penerapan
sistem informasi pengelolaan dana bos menurut kategori, lini

bisnis, dan area fungsional

Menjaga inventaris aktivitas pengendalian yang ada untuk
memitigasi risiko penglolaan dana bos, dan yang memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi.

P
vd
%
V4
V4
v/




Bagian 1. Penilainn Capability evel 3
Aktivitas yang dilakukan telah miEtcapai (ujuannya dengsn carn yang jauh lebih ¢ eanixir
mrn[. cirakan ased organisis, J"ukln. 11 bivanya telah dicefinivikan denpan l:rmlt

e —— e A T - e
i e TR ————— e A

No Aktivitay Tata Kelula —e

.t e e —

I ]';Tﬂlq}'::;ﬂrﬁu Atz ﬂ"H.;I!H!I.ﬁIIJ_*j_IIG-II-I'III risike  dan dampuk
kemungkinan adanva penermpan sictem informasi pengelolarn \/
dana bos
‘Mencatat dala lentang peristiwa risiko  yang menyehabkan I
dampak pengelolaan dang bos '\/
] 3. | Menentukan ruang lingkup yang tepat dari upaya analisis risiko,
dengan mempertimbangkan  semua  faktor risiko terkait \r/
pengelolaan dana bos
4. | Sekolah telah mengembangkan ekspektasi untuk aklivitas
pengendalian khusus dan kemampuan untuk mendeteksi risiko
TI terkait pengelolaan dana bos pada sistemn informasi Rkas,
Arkas, Siap Bop Bos dan Markas
! Memperkirakan frekuensi (kemungkinan) dan besamya kerugian
alau keuntungan yang terkait dengan skenario risiko TT terkait
pengelolaan dana bos pada sistem informasi pengelolaan dana

bos

6. | Membandingkan risiko saat im (mengeksposur kerugian terkait \/J

(T

TI) dengan selera risiko dan toleransi risiko vang diterima terkait

pengelolaan dana bos
7. | Mengusulkan tanggapan risiko untuk rfisiko yang melebihi

tingkat toleransi terkait pengelolaan dana bos
8. | Sekolah telash mengidentifikasi untuk ahlj yang tepat untuk
respons mitigasi risiko pengelolaan dana bos pada Rkas, Arkas,

Siap Bop Bos dan Markas

9. | Menangkap semua informasi profil risiko secara teratur dan \/
menggabungkan ke dalam profil risiko gabungan terkait

pengelolaan dana bos

<

10. | Menangkap informasi tentang status rencana tindakan risiko




p——

'—'j'féiﬁ,}icﬁ'lﬁilu'-;Tﬁ;li?r-.-:_n'.h'rl;u kepada semua  pemangku

]u:uluk_di'mﬁfﬁﬁ_drﬁﬁm pmﬁT?if-iku TI terkait pengelolaan
dana bos di masing-masing sckolah

e i

kepentingan yang terkena dampak dalam istilah dan format yang

herguna untuk mendukung keputusan terkiait pengelolaan dana

bos

I‘!

| Memberi para pembuat keputusan pemahaman tenlang kasus
terhuruk dan terkait penerapan T1 untuk pengelolaan dana bos

Melaporkan profil risiko saat ini kepada semua pemangku
kepentingan. Termasuk informasi tentang efektivitas proses

pengelolaan dana bos di sekolah

i4.

Mengidentifikasi peluang terkait TI untuk pengelolaan dana bos
| yvang akan memungkinkan penerimaan risiko yang lebih besar

Menentukan apakah setiap entitas organisasi memantau risiko

dan menerima akuntabilitas terkait pengelolaan dana bos

16.

Mempersiapkan, memelihara, dan menguji rencana yang
mendokumentasikan langkah-langkah spesifik  yang harus
diambil ketika peristiwa risiko dapat menyebabkan insiden

terkait pengelolaan dana bos

17.

Menerapkan rencana respons vang tepat untuk meminimalkan
dampak ketika insiden risiko terkait pengelolaan dana bos

terjadi.

o] Ll S




Bagian 3. Penilaian Capability Tevel 4
Aktivitas yang dilakukan telah meEnGmE njuanny, dide Finisikan dengan haik, dan

kinerjanya dapat divkur seearn kuantitatif,

e e i e R S e i PP
= a e e

RS R

No Aktivitas Tatn Kelola e ltmu-" =
Ya Tidak

i) PR S —

I. | Keterhaitan pengelolaan dana bos r:::ulii::.ﬁﬁ_m'{ﬁr-ujﬁ survei dan

analisis data risiko T1 yang historis dan pengaloman kenugian dari

data dan tren yang tersedia secan eksiernal,

| Sekolah menentukan faktor-Gaklor yang berkontribusi wmum di

berbagai peristiwa terkait risiko TI pengelolaan dana bos pada

b

sistem informasi Rkas, Arkas, Siap Bop Bos dan Markas
Menentukan kondisi spesifik yang ada atau tidak ada saat
penistiva risiko terjadi dan cara kondisi tersehut memengaruhi

Lk

frekuensi peristiwa dan besaran kerugian terkait pengelolaan dana
bos

mengidentifikasi masalah risiko baru atan yang muncul dan untuk
mendapatkan pemahaman tentang faktor risiko internal dan
eksternal terkait.

5. | Memvalidasi hasil analisis risiko dan analisis dampak bisnis
(BIA) sebelum menggunakannya dalam pengambilan keputusan,
Konfirmasikan bahwa analisis tersebut sesuai dengan persyaratan
perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan

benar dan diteliti untuk mencari bias

6. | Berdasarkan semua data profil rsiko, perusahasn menentukan
serangkaian indikator risiko yang memungkinkan identifikasi dan
pemantauan cepat atas risiko dan tren risiko saat ini.

7. | Menangkap informasi tentang peristiwa risiko TI yang telah
terwujud untuk dimasukkan dalam profil risiko TI perusahaan

4. | Melakukan peristiwa berkala dan analisis faklor risike untuk \/

V4
8. | Meninjau hasil penilaian pihak ketiga yang obvektif dan audit
internal serta tinjauan jaminan kualitas dalam profil risiko. \.j/

Perusahaan meninjau  kesenjangan yang teridentifikasi  dan
cksposur kerugian tcrkait TI uwntuk menentukon kebutuhan




T ey, -U"""rli

analisis fsiho tambahan,
9. | Menentuhan  sekumpulan  proposal  yang disancany  untik
mengurangi - nsiko  penpelolasn dana ew denigin

mempertimbangkan hiayn, monfat, efek pacda profil risike dan

peraturan saal ind,

10, Mmgﬁnﬁﬂﬂsihﬁn_ﬁn;uﬁk_ -h?ﬁﬁﬂhla;u‘h__dln_uw bos In.nliur.lq' |
_____ | penganmbil keputusan schagai hagian dari pelaporan.
H. | Memeriksa  kejadion  buruk /' kerugian masa lalu femang

o i

LSS

l pegelolaan dana bos dan menentukan akar penyebabnya,

Bagian 4. Penilaian Capability Level 5

Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya
peningkatan dengan baik, kinerjanya dopat diukur secarn kuantitatif serta dilakukan
perbaikon terus-menerus,

Temuan

No Aktivitas Tata Kelola
Ya Tidak

pengelolaan dana bos
2. | Mengkomunikasikan akar masalah, nsiko dan perbaikan proses

kepada pengambil keputusan yang tepat terkiat pengelolaan dana

1. | Mengkonfirmasikan respons risiko yang optimal terkait \/

bos




Baglan L Peniluian Cupability

Altvitas yang dilakukan telab e

Mo

devsair vamg lenghap dan dapat dik,

AP0 . Manaed Securily (Keamunan yang d

Lievel 2

T—
e

Aktivitas Tuia Kelola

bujieinnya melalui Penerspan sererghaion keo s
R E

Meporikan sehagai perfuma yourg tefuh besiitan

ieloly )

L

,! Temuan |
Ve TR

Menentuban  muang lingkup danBataean sistem  manajemen
heamansn informasi dalam kuilannya dengan pengelolasn dana
A sistem informasi pengelola dana bos Rkas, Arkas, Siap

Bop Bos dun Markas

bos ['EIL!

Foa

Menentukan  sistem manajemen keamanan informas) lentang

pengelolaan dana bos yang sesuai dengan kebijakan sekolah

Menyelaraskan sistem marnajemen keamanan informasi tentang

pengelolaan  dana bos dengan  pendekatan instansi secara

keseluruban untuk manajemen keamanan,

Mendapatkan  otorisasi  manajemen  untuk menerapkan dan
mengoperasikan atau mengubah sistem manajemen keamanan

infurmasi tentang pengelolaan dana bos

Memelibara peneropan yang menggambarkan ruang lingkup
sistern manajemen keamanan informasi tentang penpelolaan dana
bos

Mendefinisikan dan mengkomunikasikan peran dan tanggung
Jawab manajemen keamanan informasi terkait pengelolaan dana

bos

Mengkomunikasikan pendekatan sistem manajemen keamanan

—_—

informasi pengelolaan dana bos




;__ -~

jagian 2 Penilaian Capahility Level 3

Aktivitas yang dilukukian telah mencapas tjuannya dengan cara yang jauh lebih terorganisie

menggunakan aset organisasi. Aktivitas biasanya telah didefinisikan dengan haik.,

s e =
—r— e R I i . e . B i i e

e Aktivitas Tata Kelola Temuan

- —

Ya | Tidak

1. | memelihara keamanan informasi yang selaras dengan tujuan
strategis dan arsitcktur sckoah terkail pengelolaan dana bos. '\/

2. | Menjaga inventaris yang ada untuk mengelola risiko terkait

keamanan pengelolaan dana bos,

l

3. | Mengembangkan keamanan informasi pada pengelolaan dana bos

7 | Memberikan masukan untuk desain dan pengembangan prakiik
manajemen dan solusi yang dipilih dari rencana perlakuan risiko

keamanan informasi

5 | Menerapkan keamanan informasi dan pelatihan privasi pada \/

pengelolaan dana bos

5. | Mcngintegrasikan dan pemaniauan prosedur  keamanan dan
privasi informasi terkait pengelolaan dana bos serla kontrol lain

yang mampu memungkinkan pencegahan yang cepat

b —



pagian 3. Penilaian Capability Level 4

Akri

vitas yang dilakukan

Mo

Aktivitas Tatg Kelolg

—

g

Menentukan bagaimana mengukur keefoky;

bos di sekolah untuk menghasilkan hasi yang sebanding

fan pengelolaan dang

¥a | Tidak |

Ein

Melakukan _'peninjuunn berkala
mandjemen keamanan informasi
pengelolaan dana bos, Meny

tethadap keefekiifan sistem
informasi pada sistem informasi
ertakan pemenuhan kebijakan dan

Wjuan sistem manajemen keamanan informasi dan meninjau

Mencatat tindakan dan peristiwa yang dapat berdampak pada
keefektifan atau kineda sistem mangjemen keamanan informasi

\/ :'
praktik keamanan dan privasi !
3. | Melakukan audit sistem mangjemen keamanan informas; pada =
sistem  informasi pengelolaan dana bos pada interval yang \/
direncanakan
4. | Melakukan tinjauan sistem manajemen keamanan informasi ||
informasi pada sistem informasi pengelolaan dana bos secars
teratur untuk memastikan bahwa ruang lingkup tetap memadai \/
dan perbaikan dalam proses sistem manajemen  keamanan
informasi teridentifikasi
o
V4

pengelolaan dana bos

Bagian 4. Penilaian Capability Level 5

Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya

peningkatan dengan baik, kineanya dapat diukur secarg kuantitatif serta dilakukan
perbaikan terus-menerus,

MNo

Aktivitas Tata Kelola

Temuan |
Ya Tidak

Memberikan masukan untuk pemeliharaan rencana keamanan
dengan mempertimbangkan temuan kegiatan pemantavan dan
peninjavan terkait pengelolaan dana bog

4




RUESIONER SURVEY

Perkenalkan nama sayva Naml Sakron, mahasiswa Universitas Esa Ungeul jurusan
Magister lmu Komputer yang melakukan penelitian tentang Audit Tata Kelola Teknologi
Informasi Pada Alimn Biaya Operasional Sckolah i Semua SMEN Jakara HBara

Mengpunakan COMT 2019,
Kuesioner survey ini disampaikan untuk mengetahui tingkat kemampuan / Capability

Level proses APO12 - Managed Risk dan APO13 - Managed Security. Penelitian ini
bertujuan untuk mengidentifikasi, menilai, dan mengurangi risiko terkait Tl serta memantau
keamanan teknologi informasi yang di gunakan sekolah baik software & hardware (software
yang menjadi rujukan penelitian: (Rkas, Arkas, Siap Bop Bos dan Markas). Kuesioner dibuat
berdasarkan buku Cobit 2019 - Governance & Management Objectives.

Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan
memberi tanda (V) pada tempat yang tersedia. Penilaian didasarkan atas kondisi berikut:
O Yes : Bemilai 1 {(menyatakan adanya aktivitas)
O No : Bemilai 0 (menyatakan tidak adanya aktivitas)
Kuesioner diberikan secara bertahap, sesuai dengan tingkat kemampuan yang dinilai. Pada
kuesioner ini, penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 3,

Identitas Responden

Nama & Gelar R.url‘,ij Retio ﬂEh.n.

Email U4 rosio Jas B 9mail | fon

Unit Kerja/ Bagian Smenl3 [ pperator

l




ATOLL = Monuged Witk (Resike yvang dikelila)

Bagiza L Pentluinn Capahility Level 2
Aktivitas yang dilakukan telah mencapai Wwjuannyn melalui penerapan serangkaian kegiatan

No

dasar yvang lenphap dan dapat dikategorikan sebagai perfoma yang telah herjalan,
Aktlivitns Tata Kelala il ET_“:I.__
2 Tidak

e

klasifikasi, dan analisis data pengelolaan dana bos terkait risiko

TL

(5]

‘Menecalat data pengelolaan dana bos terkait risiko T1 yang relevan
dan signifikan di lingkungan operasi internal dan eksternal
sekolah.

Menginventarisir  proses pengelolaan dana bos  dan
mendokumentasikan ketergantungannya pada proses manajemen
lavanan TI dan sumber daya infrastruktur TI.

Menentukan dan menyetujui layanan TI dan sumber daya
infrastruktur TI yang penting untuk menopang pengoperasian

proses pengelolaan dana bos

Mengumpulkan skenario risiko TI saat ini terkail penerapan
sistem informasi pengelolaan danma bos menurut kategori, lini

bisnis, dan area fungsional

Menjaga inventaris aklivitas pengendalian yang ada untuk
memitigasi risiko penglolaan dana bos, dan yang memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi,




Bagian 1. Penilnban Capability Level 3

Ahtivitas yang dilakukan telah mencapal tujuannya dengan carn yang juuh lebih lerorganisir

mengpunakan asel onganisasi, Aktivitas biasanya telah didefinisikan dengan baik.

ey
Mo

B

g

—— e g s m e == aom e — i

Aktivitas Tatn Kelaln

Temuan

- e e

Mengadopsi  alou mendefinisikann  risiko  dan rﬂnm]'::ik
kemungkinan adanya penerapan sistem infommasi pengelolaan

dana bos

Ya *1 Tidak

—ms i e

Mencatat data tentang  peristiwa risike yang menyebabkan

dampak penpelolaan dana bos

Menentukan ruang lingkup yang tepat dari upaya analisis risiko,
dengan  mempertimbangkan  semua  faktor risiko  terkait
pengelolaan dana bos

NS

Sekolah telah mengembangkan ekspektasi untuk aktivitas
pengendalian khusus dan kemampuan untuk mendeteksi risiko
Tl terkait pengelolaan dana bos pada sistem informasi Rkas,
Arkas, Siap Bop Bos dan Markas

Memperkirakan frekuensi (kemungkinan) dan besarnya kerugian
atau keuntungan yang terkait dengan skenario risiko TI terkait

pengelolaan dana bos pada sistem informasi pengelolaan dana

bos

Membandingkan risike saat ini (mengeksposur kerugian terkait
TI) dengan selera risiko dan toleransi risiko yang diterima terkait

pengelolaan dana bos

Mengusulkan tanggapan risiko untuk risiko yang melebihi
tingkat toleransi terkait pengelolaan dana bos

Sekolah telah mengideniifikasi untuk ahli vang tepat untuk
respons mitigasi risiko pengelolaan dana bos pada Rkas, Arkas,

Siap Bop Bos dan Markas

Menangkap semua informasi profil risiko secara teratur dan
menggabungkan ke dalam profil nisike gabungan  terkait

pengelolaan dana bos

10,

Menangkap informasi lentang status rencana tindakan risiko

L] <N ATS




ey

SIS g ST S

untek dimasukkan

dana bos di masing-masing sekoluh

T TEE —

Melaporkan hasil analisis ris tho kepada  sermus pemanghu
kepentingan yang terkena dampak dalam istilah dun format yang

berguna untuk mendukung keputusan terkait pengelolaan dana
bos

datam profil risike 1 terkan penpeloiam |~

Memberi para pembuat keputusan pemahaman tentang kasus
terburuk dan terkail penerapan T1 untuk pengelolaan dana hos

13

Melaporkan profil risike suat ini kepada scmua pemangku
kepentingan. Termasuk informasi tenmtang efektivitas proses
pengelolaan dana bos di sckolah

14.

Mengidentifikasi peluang terkait TI untuk pengelolzan dana bos
yang akan memungkinkan penerimaan risiko yang lebih besar

15.

Menentukan apakah setiap entitas organisasi memantau risiko
dan menerima akuntabilitas terkan pengelolaan dana bos

16.

Mempersiapkan, memelihara, dan menguji rencana  yang
mendokumentasikan langkah-langkah spesifik  yvang harus
diambil ketika peristiwa risiko dapat menyebabkan insiden
terkait pengelolaan dana bos

17.

Menerapkan rencana respons yang tepat untuk meminimalkan
dampak ketika insiden risiko terkait pengelolaan dana bos

terjadi.

v
v
v
v
va
v
.




Hagian Y. Penilaian Capability Level 4
Aktivitas yang  dilukukan 1elah mencapai tujianny

. didefimsikan dengan ik, dan
kinenanya dapat diukur secara kuantitanic

—

e

e

No Aktivitas Tata Kelols Temuan

P —

I 1 N Ya Tidak
L | Ketershaitan penpelolaan dana bos tentang adanya survei dan
analisis data risiko T1 yang historis dan pengalaman kerugian dari
data dan tren yang tersedia secara cksternal, Vf |

o

]

Sekolah menentukan faktor-faktor yang berkontribusi umum di
berbagai peristiwa terkait risiko TI pengelolaan dana bos pada V/
sistem informasi Rkas, Arkas, Siap Bop Bos dan Markas
Menentukan kondisi spesifik yang ada atau tidak ada saal
peristiwa risiko terjadi dan cara kondisi tersebut memengaruhi \./
frekuensi peristiwa dan besaran kerugian terkait pengelolaan dana
hos

Lsd

4. | Melakukan peristiwa berkala dan analisis faktor nsiko entuk
mengidentifikasi masalah risiko ban atau yang muneul dan untuk Vf
mendapatkan pemahaman tentang faktor risiko intermal dan
eksternal terkait,

5. | Memvalidasi hasil analisis risiko dan analisis dampak bisnis
(BIA) sebelum menggunakannya dalam pengambilan keputusan,

Konfirmastkan bahwa analisis tersebut sesual dengan persyvaratan
perusahaan dan venfikasi bahwa estimasi telah dikalibrasi dengan
benar dan diteliti untuk mencari bias

6. | Berdasarkan semua data profil risike, perusahasn menentukan
serangkaian indikator risiko yang memungkinkan identifikasi dan
pemantauan cepat atas risiko dan tren risiko saat ini,

7. | Menangkap informasi tentang peristiwa risiko Tl yang telah
terwujud untuk dimasukkan dalam profil risike T1 perusahaan

B. | Meninjau hasil penilaian pihak ketiga yvang obyekiif dan audin

el £ e

internal sera tinjavan jaminan kualitas dalam profil risiko.

Peruzahaan meninjau  kesenjangan vang teridentifikasi  dan

cksposur kerugian terkait Tl uniuk menenivkan kebutuhan




analivig ko nmbadan, 0 o s L e

9 | Menentukan -Hl.'l..ll-t.tll'l'l] lin

—horeoa

praipurial }'.I:I-I"I[-;.llii'.-”hl'lllt: itk

l mengurangi ko penpelolian dura huy thenpan

memperiimbangkan hiaya, manfus, efiok pasckay profil nake dan

Pecraturun s in.

0. MEI_I[!.LFHTI I]!I:I-'Lim:'.'rk.'t;l-l ' d;u;l_ll:-ll._j'u:-aq-:lul.-]..:_:l_- dana o
. | pengamhil keputusan ."rl:l'r_.'lgr_li_h-iEian_ :l:n_r_i_pcl.':p-rr_mﬂ._
11 | Memernksa kel

—em e 1

i burik / kerugian masa el lentany

s
_I}u't'“i?:}rﬁd:_ Lf_
_.L;/ .

J pengelolaan dana bos dan menentukan akar penyehabnya,

—— — PP

Bugian 4. Penilainn Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan haik dan adanya

peningkatan dengan baik, kinerjanya dapat diukur secara kuantitatif serta dilakukan
perbaikan terus-menerus,

Temuan
Ya Tidak

No Aktivitas Tata Kelala

l. | Mengkonfirmasikan respons risiko yang optimal terkait
pengelolaan dana bos \/

Z. | Mengkomunikasikan akar masalah, risiko dan perbaikan proses

kepada pengambil keputusan yang tepat terkiat pengelolaan dana
bos

C




Bagian 1. Pe

wiluian ( apability 1eye 2

Aklivitas 0 il
% yang dilikukan (o)l mencapal Wjannya melalui
divar Yang I'lr'“[-'.kil].‘.l dan ‘-Iill'r:.tl di I'J'Erl’-.'-f“dpﬂﬂ HF‘-i.l.I"I,Ii"._,k.']h‘.m In_-g}_at;m

No

f o

i.

013 - My ,
uged Seenrily (key manan yang dikelnla)

e i kategonikan sehagai perfoma yang telsh berjalan

Altivitas Tagg Kelola

e

Menentuk nrru:mg lingkup  dan

e ——

Temuoan

Ya

—_—

e

Tidak

batisan sistem manajemen
keamanan informasi dalam Kaitannya dengan pengelolaan dana

bos pada sistem informas; pengelola dana bos Rkas, Arkas, Siap
Bop Bos dan Markas

Menenwkan sistem manajemen keamanan informasi tentang
pengelolaan dana bos yang sesuai dengan kebijakan sekolah

]

Menyelaraskan sislem manajemen keamanan informas: lentang
pengelulaan  dana bos dengan pendekatan instansi  secara
keseluruhan untuk manajemen keamanan,

Mendapatkan otorisasi manajemen untuk menerapkan  dan
mengoperasikan atau mengubah sistem manajemen keamanan

informasi tentang pengelolaan dana bos

Memelihara penerapan yang menggambarkan n_ﬁng lingkup
sistem manajemen keamanan informasi tentang pengelolaan dana

hos

Mendefinisikan dan mengkomunikasikan peran dan tanggung
jawab manajemen keamanan informasi terkait pengelolaan dana

bos

v
v
v
v
v
;

Mengkomunikasikan pendekatan sistem manajemen keamanan

informasi pengelolaan dana bos

v




Bagizn 2. Penilaiag Enpnhilily Level 3
Aktvitas yang dilakyy

an telah Mencapaj juann
mengeunakan aset

¥a dengan ¢
OTgamisasi, Akiiy

A3 yang jauh lehip, terargangsie

ias biasanya tejqp didefinisikan dengan haik,
‘—“———_-..—\--—-—-.-—-—--—.__
Nao Aktivitas Tagy Kelola ._n-_._._rm“fn—__,
Ya Tidak

1| memelihar keamanan jur, OMMasi yang selaras dengan fujuan N

stritegis dan argitelqy, sekoah terkaiy pengelolaan dana bos.
<. | Menjaga Inventaris Yang ada untuk mengelola ristko terkait

keamanan Pengelolaan dana bos,

Mcngﬂmbmtgkm keamanan informas; pada pengelolaan dana bos
4.

Memberikan masukan untuk desain dan pengembangan praktik

v
v
il
manajemen dan solusi yang dipilih dari rencana perlakuan risiko v/
keamanan informasi
wl

3. | Menerapkan keamanan informas; dan pelatihan privasi pada
pengelolaan dana bos

6. | Mengintegrasikan dan pemantauan prosedur keamanan da:n
privasi informasi terkait pengelolaan dana bos serta kontrol lain
yang mampu memungkinkan pencegahan yang cepat




pugian 3. Penilainn Capability Level 4

axtivitas yang dilakukan eluah Mencapai (yj
Juannya,

o, : didefinizik. " e
kinerjanya dapat divkur secary Tl idefinisikan  dengan baik, dan

— —
Py i N i B
o Ablitivitas Tata Kelola Tomnin
. Ya Tidak
1, ! i en;
Menentukan bagaimana mengukur keefektifan pengelolaan dana
i bos di sekolah untuk menghasilkan hasil yang sebanding ol

L ]
B

Melakukan peninjavan berkala terhadap keelektifan sistem (R
manajemen keamanan informasi informasi pada sistem informasi
pengelolaan dana bos. Menyertakan pemenuhan kebijakan dan Vf
tujuan sistem manajemen keamanan informasi dan meninjau
prakitik keamanan dan privasi

3. | Melakukan audit sistem manajernen keamanan informasi pada
sistem informasi pengelolaan dama bos pada imterval yang v
direncanakan

4. | Melakukan tinjauan sistem manajemen keamanan informasi
informasi pada sistem informasi pengelolaan dana bos secara \/
teratur untuk memastikan bahwa ruang lingkup tetap memadai
dan perbaikan dalam proses sistem manajemen keamanan
informasi teridentifikasi

5 | Mencatat tindakan dan peristiwa yang dapat berdampak pada
keefektifan atau kinerja sistem manajemen keamanan informasi \f

pengelolaan dana bos

Bagian 4. Penilaian Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya
peningkatan dengan baik, kinerjanya dapat diukur secara kuantitatif serta dilakukan

perbaikan terus-menerus.

1 i3 Temuan
Aktivitas Tata Kelola
No Ya Tidak

/. | Memberikan masukan untuk pemeliharaan rencana keamanan
dengan mempertimbangkan temuan kepiatan pemantauan dan \/

peninjavan terkait pengelolaan dana bos




KUESIONER SURVEY

Perkenalkan nama sava Morul Sakron, mahasiswa Universitas Esa Unggul jurusan
Magister Tlmy Komputer yang melakukan penclitian tentang Audil Tata Kelola Teknologi
Informasi Pada  Aliran Biaya Operasional Sckolah 1% Semua SMKN  Jakarna  Barat
Menggunakan CORIT 2019,

Kuesioner survey ini disampaikan uniuk mengetahul tingkat kemampuan £ Capability
Level proses APOI2 - Managed Risk dan APOI3 - Managed Security. Penelitian ini
bertujuan untuk mengidentifikasi, menilai, dan mengurangi nisiko terkait 11 serta memantau
keamanan teknologi informasi yang di gunakan sekolah baik software & hardware (software
yang menjadi rujukan penelitian: (Rkas, Arkas, Siap Bop Bos dan Markas), Kuesioner dibuat
berdasarkan buku Cobit 2019 - Governance & Management Objectives.

Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan
memberi tanda (V) pada tempat yang tersedia. Penilaian didasarkan atas kondisi berikut:

U Yes : Bernilai 1 (menyatakan adanya aktivitas)
I No : Bernilai 0 {menyatakan tidak adanya aktivitas)
Kuesioner diberikan secara bertahap, sesuai dengan tingkat kemampuan yang dinilai, Pada

kuesioner ini, penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 5.

Identitas Responden
Nama & Gelar SawneT, M.RA

E;m-:aJI - . g i 40BN LG B L - (onn
Unit Kena/ Bagian | ™ ] / Eigale  Capalaln

—— e

o




APOT2 - Managed Risk (Resiko yang dikelola)

Hagian 1. Penilaian Capability Level 2

Aktivitas yang dilakukan telah mencapai tujuannya melalui penerapan serangkaian kegiatan

dasar yang lengkap dan dapat dikalegorikan schagai perfoma vang telah berjalan

Mo

I

Altivitas Tata Kelola

— e

Temuan

Ya | Tidak|

Menetapkan dan  memelihara metode untuk  pengumpulan,
klasifikasi, dan analisis data pengelolaan dana bos terkait risiko T1.

]

L

Mencatat data pengelolaan dana bos terkait risiko T1 yang relevan

dan signifikan di lingkungan operasi internal dan eksternal sekolah.

—_— —

Menginventarisir  proses pengelolaan  dana  bos  dan
mendokumentasikan ketergantungannya pada proses manajemen
layanan T1 dan sumber daya infrastrukiur T1.

Menentukan dan menyetujui layanan T1 dan sumber daya

infrastruktur ‘Tl yang penting untuk menopang pengoperasian
proses pengelolaan dana bos

Mengumpulkan skenario risiko TT saat ini terkait penerapan sistem
informasi pengelolaan dana bos menurut kategori, lini bisnis, dan
area fungsional

Menjaga inventaris aktivitas pengendalian yang ada untuk
memitigasi risiko penglolaan dana bos, dan yvang memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi.

S



Bagian 2. Penilaian Capability Level 3

Aklivitas yang dilakukan telah mencapai tujuannya dengan cara vang jauh lebih terorganisir

menggunakan aset organisasi. Aktivitas biasanya telah didefinisikan dengan baik.

T - -
No Aktivitas Tata Kelola de <
Ya Tidak
1. Mengadopsi  atau  mendefinisikann  risiko  dan dampak |
| kemungkinan adanya penerapan sistem informasi pengelolaan | L
dana bos
(2. | Mencatat data tentang p_ErEstim risiko yang menyebabkan
dampak pengelolaan dana bos v’
3. Menentukan ruang Iingl-'.u?: vang tepat dari upaya analisis risiko,
dengan mempertimbangkan semua faktor risiko terkait|

pengelolaan dana bos

4. | Sekolah telah mengembangkan ekspektasi untuk  aktivitas
pengendalian khusus dan kemampuan untuk mendeteksi risiko T1
terkait pengelolaan dana bos pada sistem informasi Rkas, Arkas,
Siap Bop Bos dan Markas

5, Memperkirakan frekuensi (kemungkinan) dan besamya kerugian
atau keuntungan vang terkait dengan skenario risike TI terkait N

pengelolaan dana bos pada sistem informasi pengelolaan dana bos

. Membandingkan risiko saat ini (mengeksposur kerugian terkait

TI) dengan selera risiko dan toleransi risiko vang diterima terkait
pengelolaan dana bos

7. | Mengusulkan tanggapan risiko untuk risiko yang melehihi tingkat

toleransi terkait pengelolaan dana bos

8. | Sckolah telah mengidentifikasi untuk ahli vang tepat untuk
respons miligasi risiko pengelolaan dana bos pada Rkas, Arkas,
Siap Bop Bos dan Markas

9. | Menangkap semua informasi profil risike secara teratur dan

menggabungkan ke dulam  profil risiko  pabungan  terkait v

pengelolaan dana bos




Menangkap informasi tentang stalus rencana findakan risiko |

untuk dimasukkan dalam profil risiko T1 terkail pengelolaan dana

bos di masing-masing sckalah

1L

Melaporkan  hasil analisis risike  kepada semua pemangku
kepentingan yang terkena dampak dalam istilah dan Tormal yang
berguna untuk mendukung keputusan terkait pengelolaan dana

bors

e

Memberi para pembuat keputusan pemahaman_léntang kasus

terburuk dan terkait penerapan Tl untuk pengelolaan dana bos

Melaporkan profil risiko saat ini kepada semua pemangku
kepentingan. Termasuk informasi tentang efektivitas proses
pengelolaan dana bos di sekolah

14,

Mengidentifikasi peluang terkait TI untuk pengelolaan dana hos

vang akan memungkinkan penerimaan risiko yang lebih besar

15.

Menentukan apakah setiap entitas organisasi memantau risiko dan
menerima akuntabilitas terkaitl pengelolaan dana bos

16.

Mempersiapkan, memelihara, dan menguji rencana yang
mendokumentasikan  langkah-langkah spesifik  yang harus
diambil ketika peristiwa risiko dapat menyebabkan insiden terkait
pengelolaan dana bos

17.

Menerapkan rencana respons yang tepat untuk meminimalkan

dampak ketika insiden risiko terkait pengelolaan dana bos terjadi.




Ragia

i 3 Penilaian Capability Level 4

Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan den gan baik, dan kinerjanya

dapal divkur secara kuantitatifl,

Mo

Aktivitas Tata Kelola

Ya

Tt,:m win

Tidak |

—

Keterkaitan pengelolaan dana bos tentang adanya survei dan |
analisis data risike 11 yang historis dan pengalaman kerugian dari

data dan tren yang tersedia secara eksternal,

Sekolah menentukan faktor-faktor vang berkontribusi umum di
berbagai peristiwa terkait risiko TI pengelolaan dana bos pada
sistem informasi Rkas, Arkas, Siap Bop Bos dan Markas

sk
'

|

Menentukan kondisi Spl:siﬁk;'ang ada atau tidak ada saal peristiwa
rnsiko terjadi dan cars kondisi tersebut memengaruhi frekuensi
peristiwa dan besaran kerugian terkait pengelolaan dana bos

Melakukan perisliwsa berkala dan analisis faktor risiko untuk
mengidentifikasi masalah risiko baru atau yang muncul dan untuk
mendapatkan pemahaman tentang fakior risike internal dan

eksternal terkait.

Memvalidasi hasil analisis risiko dan analisis dampak bisnis (BIA)
sebelum menggunakannya dalam  pengambilan  keputusan.

Konfirmasikan bahwa analisis tersebut sesuai dengan persyaratan

perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan

benar dan diteliti untuk mencart bias

Berdasarkan semua data profil risiko, perusahaan menentukan |

serangkaian indikator risiko yang memungkinkan identifikasi dan

pemantauan cepat atas risiko dan tren risiko saat ini.

Menangkap informasi tenlang peristiwa risiko TI yang telah |
terwujud untuk dimasukkan dalam profil risiko T perusahaan

Meninjau hasil p-ﬁnilafﬂn‘_ﬁi-l_l?l-k ketiga yang obyektif dan audit
internal  serta tinjavan jaminan kualilas dalam profil risiko.
Perusahaan meninjau  kesenjangan  yang  teridentifikasi  dan
eksposur kerugian terkait T untuk menentukan kebutuhan analisis

risiko tambahan,




19, | Menentukam ~ sekumpulan  proposal k[

}ur;é_ EEEIE uniuk T

mengurangi  risiko pengelolaan dana g dengan

mempertimbangkan hiaya, manlaat, efek pada profil risiko dan o

peraturan saad ini,

10. | Mengkomunikasikan dampak pengelolaan  dana  bos kepada [ -
pengambil keputusan sebagai bagian dari pelaporan,

L. | Memeriksa  kejadian buruk kerugian masa laly ientang

pengelolaan dana bos dan menentukan akar penyebabnya, W

Bagian 4, Penilaian Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya

peningkatan dengan baik, kinerjanya dapat diukur secara kuantitatif serta dilakukan perbatkan
[erus-menems.

1 Temuan
Mo Aktivitas Tata Kelola = o=
1. | Mengkonfirmasikan respons  risikao vang optimal terkait L

pengelolaan dana bog

2. | Mengkomunikasikan akar masalah, risiko dan perbaikan proses
kepada pengambil keputusan yang tepat terkiat pengelolaan dana \/

bos




APO13 - Managed Security (Ke

Bagian 1. Penilaian Capability Level 2

Aktivitas yang dilokukan telah mencapai

Ananan yang dikelola)

Wuannya melalui penerapan serangkaian kegiatan

dasar yang lengkap dan dapat dikategorikan seba gai perfoma yang telah berjalan
No Aktivitas Tata Kelola B
Ya Tidak

I | Menentukan ruang lingkup dan batasan sistem manajemen
keamanan informasi dalam kaitannya dengan pengelolaan dana bos
pada sistem informasi pengelola dana bos Rkas, Arkas, Siap Bop L
Bos dan Markas 1

2. | Menentukan sistem manajemen keamanan informasi tentang
pengelolaan dana bos yang sesuai dengan kebijakan sekolah /

3. | Menyelaraskan sistem manajemen keamanan informasi tentang Al
pengelolaan dana bos dengan pendekatan instansi  secara u"’
keseluruhan untuk manajemen keamanan,

4 | Mendapatkan otorisasi manajemen untuk mtmcgpk;[i dan|
mengoperasikan atay mengubah sistem manajemen keamanan L
informasi tentang pengelolaan dana bos

Tdmﬁ"ﬂ]mmEgmhmkm ruang lingkup sistem ) T I
mangjemen keamanan informasi tentang pengelolaan dana bos v’

6. | Mendefinisikan dan mengkomunikasikan peran dan tanggung =
jawab manajemen keamanan informasi terkait pengelolaan dana L |
bos

7. | Mengkomunikasikan pendekatan sistem n_'L-ana_]:mcn keamanan |
informasi pengelolaan dana bos v




v

pagian 2- Penilaian Capability Level 3

Akivitas yang dilakukan telah mencapai tujuannya dengan cara yang jauh lebih terorganisie
menggunakan asel organisasi. Aktivitas biasanya telah didefinisikan dengan baik.

No Aktivitas Tata Kelola Tt:mua?
Ya | Tidak
1. | memelihara keamanan infonmasi yang selaras dengan tujuan
strategis dan arsitekiur sekoah terkait pengelolaan dana bos. v
2 | Menjaga inventaris yang ada untuk mﬁngelala"rjsjkﬂ terkail o
keamanan pengelolaan dana bos. gecl
3. | Mengembangkan keamanan informasi pada pengelolaan dana bos g v
7 | Memberikan masuken untuk desain dan fmgm]iangan' prakiik .
mangjemen dan solusi yang dipilih dari rencana perlakuan nisike [ L/ I
keamanan informasi

5. | Mencrapkan keamanan informasi dan pelatihan privasi pada

pengelolaan dana bos

) (-

6 | Mengintegrasikan dan pemantauan prosedur keamanan dan privasl

2R

- nformasi terkait pengelolaan dana bos seria kontrol lain yang

mampu memungkinkan pencegahan yang cepat




jagian -
Kiivitas yang dilakukan telak mencapaj Wjuannys

dapat

|-'—_I
Mo

Penilaian Capability Leyel 4

divkur secara kuantilahil

R S

—

Aktivitas Taia Kelulg

ad a

L]

Melakukan peninjauan  berkala Ee:hadap keefektifan sisiom
manajemen keamanan informasi informasi pada sistem informasi
pengelolaan dana bos. Menyertakan pemenuhan kebijakan dan
ujuan sistem manajemen keamanan informasi dan meninjau

praktik keamanan dan privasi

» didhe [
msikap denpan haik, dan Kinerj

iy

_T{"Iﬂ-“; n —
Ya [ Tidak
W

v

o — o

Melakukan audit sistem manajemen keamanan informasi pada
sistern informasi pengelolaan dana bos pada interval yang
direncanakan

Melakukan finjavan sistem manajemen keamanan informasi
informasi pada sistem informasi pengelolaan dana bos secara
teratur untuk memastikan bahwa ruang lingkup tetap memadai dan
perbaikan dalam proses sistem manajemen keamanan informasi

tendentifikas:

Mencatat tindakan dan peristiwa vang dapat berdampak pada
keefektifan atau kinerja sistem manajemen keamanan informasi
pengelolaan dana bos

Bagian 4. Penilaian Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya
peningkatan dengan baik, kinerjanya dapat diukur sccara kuantitatif serta dilakukan perbaikan

LErus-menerus.
. Temuan
No Alktivitas Tata Kelola = |
Ya Tidak
. | Memberikan masukan uniuk pf:nltlil{m'.'mn rencana keamanan

dengan mempertimbangkan tenuan kegistan pemantavan dan

peninjacan terkail pengelolaan dana bos

= e

e




KUESIONER SURVEY

Perkenalkan nama saya Marul Sakron, mahasiswa Universitas Esa Ungpul jurusan

Magister mu Komputer yang melokukan penelilian tentang Audit Tata Kelola Teknologi

Informasi Pada Aliran Biaya Operasional Sckolah Di Scmua SMKN Jakarta Barat
Menggunakan COBIT 2019,

Kucsioner survey ini disampaikan untuk mengetahu tingkat kemampuan / Capability
Level proses APO12 - Managed Risk dan APOI13 - Managed Security. Fenelitian ini
bertujuan untuk mengidentifikasi, menilai, dan mengurangi risike terkait 11 serta memantau
keamanan teknologi informasi yang di gunakan sekolah baik software & hardware (software
vang menjadi rujukan penelitian; (Rkas, Arkas, Siap Bop Bos dan Markas). Kuesioner dibuat
berdasarkan buku Cobit 2019 - Governance & Management Objectives.

Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan
member tanda (V) pada tempat yang tersedia. Penilaian didasarkan atas kondisi berikut:
O Yes : Bernilai 1 (menyatakan adanya aktivitas)
71 N : Bernilai 0 (menyatakan tidak adanya aktivitas)
Kuesioner diberikan secara bertzhap, sesuai dengan tingkat kemampuan yang dinilai. Pada

kuesioner ini, penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 5.

Identitas RESpnndm - — e ——
Nama & Gelar = = | M‘g A : P
et i A‘Q‘waﬂ, : -
Unit Kerja’ Bagian !LC o =TT l}_:_ <o,
T

-




APO12 - Managed Risk (Resiko yang dikelola)

Bagian 1. Penilaian Capability Level 2

Aktivitas vang dilakukan iclah mencapai tujuannya melalui penerapan serangkaian kegiatan

dasar yang lengkap dan dapat dikntegorikan sebagai perfoma yang telah berjalan

Mo

Aktivitas Tata Kelola

Temuan

Tidak

Menetapkan  dan memelihara metode  uniuk pungumpulﬂn,'

Klasifikasi, dan analisis data pengelolaan dana bos terkait risiko TL

[

Meneatat data pengelolaan dana bos terkait risiko TI yang relevan

dan signifikan di lingkungan operasi intemal dan eksternal sek olah.

Lk
a

Menginventarisit  proses  pengelolaan  dana bos  dan
mendokumentasikan ketergantungannya pada proses manajemen

layanan T1 dan sumber daya infrastruktur T1.

Menentukan dan menyetujui layanan T1 dan sumber daya
infrastruktur TI yang penting untuk menopang pengoperasian

proses pengelolaan dana bos

Mengumpulkan skenario risiko T1 saat ini terkait penerapan sistem
informasi pengelolaan dana bos menurut kategori, lini bisnis, dan

area fungsional

Menjaga inventaris akiivitas pengendalian yang ada untuk
memitigasi risiko penglolaan dana bos, dan vang memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi.

NEN NN N




Bagian 2. Penilnian Capability Level 3

Aktivitas yang dilakukan telah mencapai tjuannya dengan cara yang jauh lebih terorganisir

mengpunakan aset organisasi, Aktivitas biasanya telah didefinisikan dengan baik.

e

Aktivitas Tatn Kelola

Temuamn

_Tidnk_

Mengadopsi  stau  mendefinisikann  risiko  dan  dampak
kemungkman adanya penerapan sistem informasi pengelolaan

dana bos

1

[

| Mencatat  data LeTHang peristiwa risiko yang menyebabkan

! dampak pengelolaan dana bos

w |

Menentukan ruang lingkup yang tepat dari upaya analisis nisiko,
dengan mempertimbangkan semua faktor risiko terkait

pengelolaan dana bos

Sekolah telah mengembangkan ck_sp-nkta.si untuk  aktivitas
pengendalian khusus dan kemampuan untuk mendeteksi risiko TI
terkait pengelolaan dana bos pada sistem informasi Rkas, Arkas,
Siap Bop Bos dan Markas

NANANENE

L

Memperkirakan frekuensi (kemungkinan) dan besarnya kerugian
atau keuntungan yang terkait denpan skenario risiko TI terkait

pengelolaan dana bos pada sistem informasi pengelolaan dana bos

ol

Membandingkan risiko saat ini (mengeksposur kerugian terkait
TI} dengan sclera risiko dan toleransi risiko vang diterima terkait

pengelolaan dana bos |

Mengusulkan tanggapan risiko untuk risiko yang melebihi tingkat 1

toleransi terkait pengelolaan dana bos

Sekolah telah mengidentifikasi untuk ahli vang tepat untuk
respons mitigasi risiko pengelolaan dana bos pada Rkas, Arkas,
Siap Bop Bos dan Markas

-

Menangkap semua informasi profil risiko secara teratur dan

menggabungkan ke dalam  profil risike pabungan terkait

pengelolaan dana bos

NAYASRNEAN




Menangkap imformasi -lt.:ninnp_ status rencana tindakan risiko
untuk dimasukkan dalam profil risiko TT terkail pengelelaan dana

bos di masing-masing sckolah

Melaporkan hasil analisis risiko kepada semua pemangku

kepentingan yang terkena dampak dalam istilah dan formal yang

berguna untuk mendukung keputusan terkait pengelolaan dana

hos

——————— e

Memberi para pembuat keputusan pemahmﬁan tentang kasus
terburuk dan terkait penerapan T1 untuk pengelolaan dana bas

Melaporkan profil risiko saat ini kepada semua pemangku
kepentingan. Termasuk informasi tentang efekitivitas proses

pengelolaan dana bos di sekolah

14.

M:ngidﬁniiﬁkaﬁ peiua.ng terkait T1 untuk pengelolaan dana bos '

yang akan memungkinkan penerimaan risiko yang lebih besar

15.

Menentukan apakah setiap entitas organisasi memantau risiko dan

menerima akuntabilitas terkait pengelolaan dana bos

Y E—

16.

MEIﬁpcl:ﬁiapkaﬂ, memelihara, dan menguji rencana  yang
mendokumentasikan langkah-langkah spesifik yang hams
diambil ketika peristiwa risiko dapat menyebabkan insiden terkait
pengelolaan dana bos

Menerapkan rencana respons yang tepat untuk meminimalkan
dampak ketika insiden risiko terkait pengelolaan dana bos terjadi.

NOONOININ N IR N TN

| e




Bagian 3. Penilnian Capahility Level 4
Aktivitas yang dilakukan telah mencapai iwjuannya, didefinisikan dengan haik, dan kinerjanya

dapat divkur secara kuantitatif.

T-El'l-'l nan

MNo Aktivitas Tata Kelola o
Ya Tidak

1. | Keterkaitan In:ng-c]ﬂi-:al_ dana bos tenlang adanya survel dan
analisis data risiko TT yang historis dan pengalaman kerugian dan
data dan tren yang tersedia secara ekstemal,

Sckolah menentukan fakior-Faktor yang berkontribusi umum di
berhagai peristiwa terkait risiko TI pengelolaan dana bos pada
sistem informasi Rkas, Arkas, Siap Bop Bos dan Markas
Menentukan kondisi spesifik yang ada atau tidak ada saat peristiwa
risiko terjadi dan cara kondisi tersebut memengaruhi frekuensi

ra

ted

N NN

penstiwa dan besaran kerugran terkait pengelolasn dana bos

4. | Melakukan peristiwa berkala dan analisis faktor risiko untuk
mengidentifikasi masalah risiko baru atau yang muncul dan untuk
mendapatkan pemahaman tentang faktor risiko internal dan
eksternal terkait.

Memvalidasi hasil analisis risiko dan analisis dampak bisnis (BIA}
sebelum menggunakannya dalam pengambilan  keputusan.
Konfirmasikan bahwa analisis tersebut sesuai dengan persyaratan |
perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan |

N

wh

benar dan diteliti untuk mencan bias il

B i A |
6. | Berdasarkan semua data profil risiko, perusahasn menentukan |

p !

serangkaian indikator risiko yang memungkinkan identifikasi dan
pemantauan cepat atas nsiko dan tren risiko saat ini, I|
7. | Menangkap informasi tentang peristiwa nsiko Tl yang telah '

terwujud uniuk dimasukkan dalam profil risiko T1 perusahaan ’//
8. | Mecninjau hasil penilaian pihak ketiga yang obyektif dan audit |
internal serta tlinjauan jaminan kualitas dalam profil risiko. '/’
Perusahaan meninjau kesenjangan yang teridentilikasi  dan

eksposur kerugian terkait TT untuk menentukan kebutuhan analisis

risiko tambahan.




Menentukan sekumpulan proposal vang dirancang  untuk

mengurangi  risiko pengelelaan  dana  hos dengan
mempertimbangkan biaya, manfaal, efck pada profil risiko dan

peraluran saat ini,

10,

Mengkomunikasikan dampak pengelolaan  dana  bos kepada

, pengambil keputusan sehagai bagian darj pelaporan.

1.

Memeriksa  kejadian  buruk [ kerugian masa lalu tentang

pengelolaan dana bos dan menentukan akar penyebabnya,

v
%
i

Bagian 4. Penilaian Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya
peningkatan dengan baik, kinerjanva dapat diukur secara kuantitatif serta dilakukan perbaikan

TETusS-MEenens.

No

Aktivitas Tata Kelola

Temuan

Ya Tidak

pengelolaan dana bos

Mengkonfirmasikan respons risike  yang uptim;li'  terkait |

Mengkomunikasikan akar masalah, risike dan perbaikan proses
kepada pengambil keputusan yang tepat terkaat pengelolaan dana
bos

2l

v




APO13 - M i
Anaged Seeurity (Keamanan yang tlikelola)

Bagian 1. Penilaign Capability Leyel 2

Aktivitas yang dilakukan 1elaly mencapai

. lujuannya melalui pener i ian kepiat:
dasi . ) P apan serangkalian kepiatan
asar vang lengkap dan dapal dikategorikan sehgpai :
—— e perloma yang telah berjalan
Nao .
g Aktivitas Tata Kelola __Tﬂ_mumi_._
j L a Tidak
- | Menentukan ruang lingkup dan batasan sistem manajemen

keamanan informasi dalam kaitannya dengan pengelolaan dana bos L/

pada sistem informasi pengelola dana bos Rkas, Arkas, Siap Bop
Bos dan Markas

Menentukan sistem manajemen keamanan informasi _'t'l:ﬂtmg
pengelolaan dana bos vang sesuai denpan kebijakan sekolzh | l'.//,

3. | Menyelaraskan sistem manajemen keamanan informasi tentang |

fPEHE‘:]ﬂim dana bos dengan pendekatan instansi secara | [/
keseluruhan untuk manajemen keamanan. |

4. | Mendapatkan otorisasi manajemen uniuk menerapkan dan |
mengoperasikan atay mengubah sisiem manajemen keamanan | ‘,/
,| informasi tentang pengelolaan dana bos

L L

3. | Memelihara penerapan vang menggambarkan ruang lingkup sistem |
manajermen keamanan informasi tentang pengelolaan dana hos (’/
| 6. | Mendefinisikan dan mengkomunikasikan peran dan tanggung
jawab manajemen keamanan informasi terkait penpelolasn dana | t/
g {

7. Mrﬁ.‘l_s:ﬂmunika::ikan pﬂnd;k;laﬂ sistem manajemen keamanan
informasi pengelolaan dana bos L/




Bagian 2, Penilaign Capability Level 3

Aktivitas yang dilakykan lelah meneapa; 1,
menggun

akan asel Organisasi,

No

Abktivilas biasanya telah dide;

—

uannya denpan carg yang jauh lehih terorganisic

- nisikan dengan haik.

Aktivitas Taga Kelola

Temuan

Tidak

memelihara keamanan informasi vang selaras dengan tujuan

striegis dan arsitekiur sekoah terkait pengelolaan dana bos.

Ya
‘/

2. | Menjaga inventaris Yang ada untuk mengelola risiko terkait| -
keamanan pengelolaan dana bos, / |

3. | Mengembangkan keamanan informasi pada pengelolann dana bos Vi &

4. | Memberikan masukan unfuk desain dan pengembangan praktik 1
manajemen dan solusi yang dipilih dari rencana perlakuan risiko t//
keamanan informasi

5. Mmm‘];izan keamanan informasi dan pelatihan privasi pada
pengelolaan dana bos

6.

Mengintegrasikan dan pemantauan prosedur keamanan dan privasi
informasi terkait pengelolsan dana bos serta kontrol lain yvang

mampu memungkinkan pencegahan yang cepat

\\{




Bagian 3. Penilaian fﬂpﬂhiiihr Level 4

Aktivitas yang dilakukan lelah mene

. apai tujua o . R
dapat diukur secarg kuantitatis vannya, didelinisikan dengan baik, dan kinerjanya
™o - s : -
Aktivitas Tata Kelola s sty
- . Ya | Tidak |
R B P v— |1 ,
enemukan bagaimana mengukur keefektifan pengelolaan dana |
bos di sckolah

i untuk menghasiikan hasil yang schanding
Melakukan peninjauan  berkala terhadap keefektifan sistern

B

manajemen keamanan informasi informasi pada sistem informasi
pengelolaan dana bos, Menyertakan pemenuhan kebijakan dan I/

tujuan sistem manajemen keamanan informasi dan meninjau

praktik keamanan dan privasi

3. | Melakukan audit sistem manajemen keamanan informasi pada [
sistem informasi pengelolaan dana bos pada interval yang |

direncanakan

4. | Melakukan tinjauan sistem manajemen keamanan informasi

informasi pada sistem informasi pengelolaan dana bos secara

teratur untuk memastikan bahwa ruang lingkop tetap memadai dan I/ {

perbaikan dalam proses sistemn manajemen keamanan informasi

teridentifikasi
5. | Mencatat tindakan dan peristiwa vang dapat berdampak pada L/
|

keefektifan atau kinerja sistem mangjemen keamanan informasi

pengelolaan dana bos ‘ \

Bagian 4, Penilaian Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya
peningkatan dengan baik, kinerjanya dapat diukur secara kuantitatif serta dilakukan perbaikan

terus-mencrs.

Temuan

Ya Tidak

Na Aktivitas Tata Kelola

-

f. | Memberikan masukan untuk pemcliharsan rencana keamanan

dengan mempertimbangkan temuan kegistan  pemantavan  dan /
peninjauan terkait pengelolaan dana bos




KUESIONER SURVEY

Perkenalkan nama saya Narul Sakron, mahasiswa Universitas Esa Unggul jurusan
Magizter Hmu Komputer yang melakukan penelitian tentang Audit Tata Kelola Teknologi
Informasi Pada Aliran Biaya Operasional Sckolah i Semua SMEN  Jakarta Barat
Menggunakan COBIT 2019,

Kuesioner kurvey ini disampaikan untuk mengetahui tingkat kemarmpuan / Capahility
Level proses APO12 - Managed Risk dan APO13 - Managed Security. Penelitian ini
bertujuan unfuk mengidentifikasi, menilai, dan mengurangi risiko terkait T serta memantau
keamanan teknologi informasi yang di gunakan sekolah baik software & hardware (software
yang menjadi rujukan penelitian: {Rkas, Arkas, Siap Bop Bos dan Markas). Kuesioner dibuat
berdasarkan buku Cobit 2019 - Govemnance & Management Objectives.

Responden diminta menilai tingkat kemampuan aktivitas yvang dilakukan dengan
memberi tanda (V) pada tempat vang tersedia. Penilajan didasarkan atas kondisi berikut:

[l Yes : Bemilai 1 (menyatakan adanya aktivitas)

0 Mo : Bernilai 0 {menyatakan tidak adanya aktivitas)

Kuesioner diberikan secara bertahap, sesuai dengan tingkat kemampuan vang dinilai. Pada
kuesioner ini, penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 5,

Identitas Responden
Wama & Gelar Pra. Hila Kaurniot] o
Email jﬂ& nadiil @ yaloo. Co.id

Unit Kerja/ Bagian MK T




APOI2 - Managed Hisk (Resiko vang dikelola)

Bagian 1. Penilaian Capability Level 2

Aktivitas yang dilakukan telah mencapai wjsannya melalui penerapan serangkaian kegiatan

dasar vang lengkap dan dapat dikategorikan sebagai perfoma yang telah berjalan

™

Altivitas Tata Kelola LI

Temuan

Ya Tidak

— n

Menetapkan  dan memelihara metode untuk  pengumpulan,

klasilikasi, dan analisis data pengelolaan dana bos terkait risiko T1.

v

12

Mencalat data pengelolaan dana bos terkait risiko T yang relevan

dan signifikan di lingkungan operasi internal dan eksternal sekolah,

Menginventarisir  proses  pengelolasn  dana  bos  dan
mendokumentasikan keterpaniungannya pada proses manajemen
layanan TT dan sumber daya infrastruktur T1,

Menentukan dan menyetujui layanan TI dan sumber dava
infrastruktur TI yang penting untuk menopang pengoperasian

proses pengelolaan dana bos '

Mengumpulkan skenario risiko TL saal ini terkait penerapan sistem
informasi pengelolaan dana bos menurut kategord, lint bisnis, dan

area fungsional

Menjaga inventans aktivitas pengendalian yang ada untuk
memitigasi risike penglolaan dana bos, dan vang memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi,




Bagian 2. P'enilaian Capability Level 3

Aktivitas yang dilakukan telah mencapai tujuannya dengan cara yang jauh lebih terorganisir

No

— e —_— — e m —

menggunakin asel organisasi, Akliviias biasanya telah didefinisikan dengan baik.

Aklivitas Tl Kelola

Temuan

r—y

Ya | Tidak

hi"--1mgadnmi atau  mendefinisikann  risike  dan  dampak

kemungkinan adanya penerapan sistem informasi pengelolaan

dana bos

]

—_—

W

=t

Mencatat data tentang peﬁsiiﬂ risiko yang menyebabkan

dampak pengelolaan dana bos

Menentukan TUANE, ]_Eng.];_up yang teﬁt J;lan upaya :ma!is.ié nsiko, |

dengan mempertimbangkan semwa faktor risiko  terkait

pengelolaan dana bos

Sekolah telth mengembangkan ekspekiasi untuk aktivites
pengendalian khusus dan kemampuan untuk mendetekst nsiko T1
terkait pengelolsan dana bos pada sistem informasi Rkas, Arkas,
Siap Bop Bos dan Markas

Memperkirakan frekuensi {kemungkinan) dan besamya kerugian
atay keuntungan yang terkait dengan skenario nsike TI terkai
pengelolaan dana bos pada sistem informasi pengelolaan dana bos

Membandingkan risiko saat ini (mengeksposur kerugian terkait
TI} dengan selera risiko dan toleransi risiko yang diterima terkait

pengelolasn dana bos

Mengusulkan tanggapan risiko untuk risiko yang melebihi tinglat
toleransi terkait pengelolaan dana bos

Sekolah telah mengidentifikasi untuk ahli yang tepat untuk
respons mitigasi nisiko pengelolaan dana bos pada Rkas, Arkas,
Siap Bop Bos dan Markas

=

Menangkap semua informasi profil risiko secara teratur dan
menggabungkan ke dalam profil risiko gabungan terkait

pengelolaan dana bos




Mo |

F[Fnangkﬂﬂ inlhmiﬁéﬂanug statu§ rencana tindakan risiko |
untuk dimasukkan dalam profil risiko 'T1 terkait pengelalaan dana

bos di masing-masing sckolah

1L

‘Melaporkan Thasil analisis Tiﬁm;_k::pada sermua pemangku |
kepentingan vang terkena dampak dalam istilah dan format yang
berpuna untuk mendukung kepulusan terkait pengelolaan dana

bos

Memberi para pembuat keputusan pemahaman tentang kasus
terburuk dan terkait penerapan TT untuk pengelolaan dana bos

_]"-_ri:alapnrkm profil risiko saat ini kepada semua pemangku
kepentingan. Termasuk informasi tentang efekfivilas proses
pengelolaan dana bos di sckolah

Mengidentifikasi peluang terkait TI untuk pengelolaan dana bos '
yvang akan memungkinkan penerimaan risiko yang lebih besar

13.

Menentukan apakah setiap entitas organisasi memantau risiko dan
menerima akuntabilitas terkait pengelolaan dana bos

16.

Mempersiapkan, meme:lil‘mm-,‘ dan  menguji rencana yang
mendokumentasikan langkah-langkah spesifik yang harus |
diambil ketika peristiwa risiko dapat menyebabkan insiden terkait

pengelolaan dana bos

17,

Menerapkan rencana respons yang tepat untuk meminimalkan

dampak ketika insiden risiko terkait pengelolaan dana bos terjadi.




Bagian 3. Penilaian Capability Level 4

Aktivitas yang dilakukan telah mencapai juannya, didelinisikan dengan baik, dan kinerjanya

dapat divkur secara kuantilatif,

Mo

— - ==

Aktivitas Tata Kelola

Temuan

Ya

Tidak |

LA A P Y

analisis data risiko TI yang historis dan pengalaman kerugian dari

' data dan tren yang tersedia secara eksternal,

Sekolah menentukan faktor-faktor yang berkontribusi umum di
berbagai peristiwa terkait risiko TI pengelolaan dana bos pada
sistem informasi Rkas, Arkas, Siap Bop Bos dan Markas

Menentukan hﬂnmi_spesiﬁk yang ada atau tidak ada saat peri stiwa
risiko terjadi dan cara kondisi tersebut memengaruhi frekuensi
peristiwa dan besaran kerugian terkail pengelolaan dana bos

Melakukan peristiwa berkala dan analisis fakior risiko untuk
mengidentifikasi masalah risiko baru atau yang muncul dan untuk

mendapatkan pemahaman tentang faktor risiko intemal dan

eksternal terkait.

&

Memvalidasi hasil analisis risiko dan analisis dampak bisnis (BIA) J
schelum  menggunakannya  dalam pengambilan  keputusan.
K onfirmasikan bahwa analisis tersebut sesuai dengan persyaratan

perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan

benar dan diteliti untuk mencari bias

Rerdasarkan semua data profil risiko, perusshaan menentukan
serangkaian indikator risiko yang memungkinkan identifikasi dan

pemantauan cepat alas risiko dan tren risiko saat ini.

Menangkap informasi tentang p-zrisilwa risiko TI yang telah

terwujud untuk dimasukkan dalam profil risiko T1 perusa haan

Meninjau hasil penilaian pihak keliga yang obyeklif dan audit
intemal serla tinjavan jaminan kualitas dalam profil risiko.
Perusahaan meninjau  kesenjangan  yang teridentifikasi  dan
eksposur kerugian terkait TI untuk menenlukan kebutubhan analisis

risiko lambahan.




(9. | Menentukan _:-:c_kuﬁtfﬂri:sa |1E;ﬁ:'+'.-ml ) yang dir;;;::ﬂn;- wwk | [
mengurangi  risiko  pengelolaan dang bos  dengan
mempertimbangkan bisya, manfoat, efck pada profil risike dan v
peraturan saat ini.

Tl'll_, -EHHE_IH:EE;EUIIikHEEEim 'dﬂﬁ\ﬁﬂ; _|mngc-tuia&ﬁ dana  hos kepada | :, a

| pengambil keputusan sebagai bagian dari pelaporan. sy
L | Memeriksa kejadian buruk  / kerugian masa lalu tentang
v
pengelolaan dana bos dan menentukan akar penyebabnya,

Bagian 4. Penilaian Capability Level 5

Aktivitas yang dilakukan telah mencapal tujuannya, didefinisikan dengan batk dan adanya

peningkatan dengan baik, kincrjanya dapat diukur secara kuantitatif serta dilakukan perbaikan
[erus-meners.

—

Temuan
No Aktivitas Tata Kelola
Ya Tidak
I. | Mengkonfirmasikan respons  risiko yang optimal terkait i
v
pengelolaan dana bos

2. | Mengkomunikasikan akar masalah, risiko dan perbaikan proses

kepada pengambil keputusan yang tepat terkiat pengelolaan dana v
bos




AI'OLE - Managed Security (Keamanan vang dikelola)

Bagian 1. Penilaian Capability Level 2
Aklivitas vang dilakukan telah mencapai tujuannya melalui penerapan scrangkaian kegiatan

dasar yang lengkap dan dapat dikategorikan sehagai perfoma yang telah berjalan

Temuan

Nao Aktivitas Tata Kelola Ya Tidak

I | Menentukan ruang lingkup dan batasan sistem manajemen
keamanan informasi dalam kaitannya dengan pengelolaan dana bos
pada sistem informasi pengelola dana bos Rkas, Arkas, Siap Bop ¥
Bos dan Markas

2. | Menentukan sistem manajemen keamanan informasi tenﬁang
pengelolaan dana bos vang sesuai denpan kebijakan sekolah v

3. | Menyelaraskan sistern manajemen keamanan informasi tentang
pengelolaan dana bos dengan pendekatan instansi  secara U,
keseluruhan untuk manajemen keamanan,

4. | Mendapatkan otorisasi m;e:mm‘n untuk menerapkan dan |
mengoperasikan ataw mengubah sistem manajemen keamanan W
informasi tentang pengelolaan dana bos

5. | Memelihara penerapan yang menggambarkan ruang lingkup sistem
manajemen keamanan informas: temang pengelolaan dana bos i

6. | Mendefinisikan dan mengkomunikasikan peran dan tanggung
jawab manajemen keamanan informasi terkait pengelolaan dana Y,
bos

i Mﬁéﬁﬁuﬁiiu[km pendekatan sistemn manajemen keamanan
informasi pengelolaan dana bos ¥




Bagian 1. Penilaian Capability Level 3

Aktivitas yang dilakukan telah mencapai tujwannya dengan cara yang jauh lebih terorganisir

menggunakan aset organisasi. Aklivitas biasanya telah didefinisikan dengan baik.

e —

Temuan
No Altivitas Tata Kelola e
Ya | Tidak
7. | memelihara keamanan informasi yang selaras deng_ﬁn tujuan
stratepis dan arsitekiur sekoah terkait pengelolaan dana bos. v 3~
2 | Menjaga inventaris yang ada untuk mengelola risiko terkait
keamanan pengelolaan dana bos. ¥
3 Fhlcngtnlhangll_ﬁn keamanan informasi pada pengelolaan dana bos v
4. | Memberikan masukan untuk desain dan pengembangan praktik |
manajemen dan solusi yang dipilih dari rencana perlakuan risiko .
keamanan informasi
5. | Menerapkan keamanan informasi dan pelatihan privasi pada
pengelolaan dana bos v
6. | Mengintegrasikan dan pemantauan prosedur keamanan dan privasi
informasi terkait pengelolaan dana bos serta kontrol lain yang v
mamp memungkinkan pencegahan yang cepat




Bagian 3. Penilaian Cy pability Level 4
Aktivitas yang dilakukan telgh

mencapai Wiuannya, didelinisikan dengan haik, dan kinerjanya
dapat diukur secara kuantijatir

) . y =
No Akdivitas Tata Kelola o

| ¥a | Tidak |

Menentukan bagaimana mengukur kecfektifan pengelolaan dana

bos di sckolah untuk menghasilkan hasil vang sebanding o

Melakukan peninjauan berkala terhadap keefektifan sistem

manajemen keamanan informasi informasi pada sistem informasi

pengelolaan dana bos. Menyertakan pemenuban kebijakan dan

tujuan sistem mangjemen keamanan informasi dan meninjau

prakiik keamanan dan privasi J

3. | Melakukan audit sistern ma_ﬁajemen keamanan informasi pada
sistem informasi pengelolaan dana hos pada interval yang |

direncanakan

4. | Melakukan tinjauan sistem manajemen keamanan informasi

informasi pada sistem informasi pengelolaan dana bos secara

teratur untuk memastikan bahwa ruang linglup tetap memadai dan oo

perbaikan dalam proses sistem manajemen keamanan informasi
teridentifikasi

3. | Mencatat tindakan dan peristiwa yang dapat berdampak pada

|
keefektifan atan kinerja sistem manajemen keamanan informasi |
pengelolaan dana bos I

- | p

Bagian 4. Penilaian Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya

peningkatan dengan baik, kinerjanya dapat diukur secara kuantitatif serta dilakukan perbaikan
lenis-menerus.

! T 1
No Aktivitas Tata Kelola | sl :
\ ¥a Tidak
I. | Memberikan masukan untuk pemeliharaan rencana keamanan ]
dengan mempertimbangkan temuan kegiatan pemantauan dan W
peninjauan terkait pengelolaan dana hos




KUESIONER SURVEY

Perkenalkan nama saya Narul Sakron, mahasiswa Universitas Esa Unggul jurusan
Magister Himu Komputer yvang melakukan penelition tentang Audit Tata Kelola Teknologi
Informast Pada Alican Biaya Operasional Sekolah Di Semua SMEKN  Jakara Barat
Mengeunakan COBIT 2019,

Kuesioner survey ini disampaikan untuk mengetahui tingkat kemampuan [ Capability
Level proses APO12 - Managed Risk dan APOI13 - Managed Security. Penelitian ini
bertujuan untuk mengidentifikasi, menilai, dan mengurangi risiko terkait T1 serta memantau
keamanan teknologi informasi yang di gunakan sckolah baik software & hardware {software
vang menjadi rujukan penelitian; {Rkas, Arkas, Siap Bop Bos dan Markas). Kuesioner dibuat
berdasarkan buku Cobit 2019 - Governance & Management Ohjectives.

Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan
memberi tanda () pada tempat yang tersedia. Penilaian didasarkan atas kondisi berikut:

1 Yes : Bernilai 1 (menyatakan adanya aktivitas)

0 No : Bernilai 0 (menyatakan tidak adanya aktivitas)

Kuesioner diberikan secara bertahap, sesuai dengan tingkat kemampuan yang dinilai. Pada
kuesioner ini, penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 5.

-

1dentitas Responden

e ——— D i—
L — e

Nama & Gelar haw L N NI,
P =

el MUBITE geail | Comn
Unit Kerja!' Bagian S-M"F" X | yfal i b




APO12 - Managed Risk (Resiko yang dikelola)

Bagian 1. Penilaian Capability Level 2

Aktivitas yang dilakukan telah mencapai tujuannya melalui penerapan serangkaian kegiatan

™o

dasar vang lengkap dan dapat dikategorikan sebagai perfoma yang telah berjalan,

Aktivitas Tata Kelola

Temuan

Ya

Tidak |

Menclapkan dan  memelihara metode uma_f}cqpengumpu]an,

klasifikasi, dan analisis data pengelolaan dana bos terkait risiko T1.

I-d

‘Mencatat data pengelolaan dana bos terkait nisiko T1 yang relevan

dan signifikan di lingkungan operasi intemnal dan eksternal sekolah.

Menginventarisir  proses  pengelolaan dana  bos  dan

mendokumentasikan ketergantungannya pada proses manajemen
layanan TI dan sumber daya infrastruktur TI.

Mcenentukan dan menyetujui l'aj;anan TI dan sumber dava
infrastruktur T1 yang penting untuk menopang pengoperasian

proses pengelolaan dana bos

Mengumpulkan skenario risiko TI saat ini terkait penerapan sistem
informasi pengelolaan dana bos menurut kategori, lini bisnis, dan

area fungsional

'Menjagn inventaris aktivitas pengendalian yang ada untuk

memitigasi risiko penglolaan dana bos, dan vang memungkinkan

risiko diambil sejalan dengan selera risiko dan toleransi.




Bagian 2. Penilaian Capability Level 3

Aktivitas yang dilakukan telah mencapai tujuannya dengan cara yang jauh lebih terorganisir

menggunakan aset organisasi, Aktivitas biasanya telah didefinisikan dengan baik.

Mo

e—

 f

Adctivitms Tatan Kelola

Temuan

Ya | Tidak

Mengadopsi  atan  mendelinisikann  risiko  dan  dampak
kemungkingn adanya penerapan sistem informasi pengelolaan

dana bos

i

Mencatat data temtang peristiwa risiko yang menyebabkan

dampak pengelolaan dana bos

v

Lad
a

Menentukan ruang lingkup yang tepat dari upaya analisis risiko, |
dengan mempertimbangkan semua faktor risiko terkait
pengelolaan dana bos

Sekolah telah mengembangkan ekspektasi untuk aktivitas
pengendalian khusus dan kemampuan untuk mendeteksi risiko TI
terkait pengelolaan dana bos pada sistem informasi Rkas, Arkas,
Siap Bop Bos dan Markas

Sl UL FRE B

atau keuntungan vang terkait dengan skenario nisiko TI terkait
pengelolaan dana bos pada sistem informasi pengelolaan dana bos

Membandingkan risiko saat ini (mengeksposur kerugian terkait
TI) dengan selera risiko dan toleransi nsiko yang diterima terkait

pengelolaan dana bos

Mengusulkan tanggapan risiko untuk nsiko yang melebihi tingkat

toleransi terkait pengelolaan dana bos

'—r'
Had

Sekolah telah mengidentifikasi untuk ahli vang tepat untuk
respons mitigasi risiko penpgelolaan dana bos pada Rkas, Arkas,
Siap Bop Bos dan Markas

Menangkap semua informasi profil risiko secara teratur dan
menggabungkan ke dalam  profil ristke gabunpgan terkait

pengelolaan dana bos




LT

s ————i e T

Menangkap informasi tenlang status rencana tindakan risiko
uniuk dimasukkan dalam profil risiko T terkail pengelolaan dana

bos di masing-masing sckolah

11,

Melaporkan  hasil analisis risiko kepada semua pemangku
kepentingan yang terkena dampak dalam istilah dan format yang
berguna untuk mendukung keputusan terkait pengelolaan dana
hos

terburuk dan terkait penerapan Tl untuk pengelolaan dana bos

Melaporkan profil risiko saat ini kepada semua pemangku
kepentingan. Termasuk informasi tentang efektivitas proses
pengelolaan dana bos di sekolah

“Mengidentifikasi peluang terkait T untuk pengelolaan dana bos

yang akan memungkinkan penerimaan risiko yang lebih besar

| Menentukan apakah setiap entitas organisasi memantau risiko dan

menerima akuntabilitas terkait pengelolaan dana bos

Mempersiapf;. memelihara, dan menguji rencana yang
mendokumentasikan langkah-langkah spesifik  yang harus
diambil ketika peristiwa risiko dapat menyebabkan insiden terkait
pengelolaan dana bos

= SEE TN PR

17.

Menerapkan rencana rcspnns yang tepat untuk meminimalkan
dampak ketika insiden risiko terkait pengelnlaan dana bos f.mam

S Y . o

o




Bagian 3, Penilaian Eapahilu}- Level 4

Aktivitas yang dilakukan telah

dapat diukur secara kuantitatir

No

Aktivitas Tata Kelola

Tu;nunn.

Ya | Tidak

mencapai tujuannya, didefinisikan dengan baik, dan kinerjanya

Keterkaitan pengelolaan dana bos lentang adanya survei dan
analisis data risiko TI yang historis dan pengalaman kerugian dari

data dan tren yang tersedia secara eksternal,

| )
v

L

Sekolah menentukan faktor-faktor yang berkontribusi umum di
berbagai peristiwa terkait risiko T1 pengelolaan dana bos pada
sistemn informasi Rkas, Arkas, Siap Bop Bos dan Markas

£ |

Menentukan kondisi spesifik yang ada atau tidak ada saal peristiwa
risiko terjadi dem cara kondisi tersebut memengaruhi frekuensi
peristiwa dan besaran kerugian terkait pengelolaan dana bos

Melakukan peristiwa berkala dan analisis fakior risiko untuk
mengidentifikasi masalah risiko baru atau yang muncul dan untuk
mendapatkan pemahaman tentang fakior risiko intermal dan
eksternal terkait.,

Memvalidasi hasil analisis risiko dan analisis dampak bisnis (BIA)
sebelum menggunakannya dalam pengambilan  keputusan,
Konfirmasikan bahwa analisis tersebut sesual dengan persyaratan
perusahaan dan verifikasi bahwa estimasi telah dikalibrasi dengan

benar dan diteliti untuk mencan bias

Rerdasarkan semua data profil risike, perusahasn menentukan
serangkaian indikator risiko yang memungkinkan identifikasi dan

pemantauan cepat atas risiko dan tren risiko saat ini.

e e T TR

Menangkap informasi tentanﬁerisﬁwa ristko T1 yang telah
terwujud untuk dimasukkan dalam profil nisiko TI perusahaan

Meninjau hasil penilaian pihak ketiga yang obyektif dan audit
internal serta tinjauan jaminan kualilas dalam profil risiko.
Perusahaan meninjau  kesenjangan  yang teridenlifikasi  dan
eksposur kerugian terkail TTuntuk menentukan kebutuhan analisis

risiko tambahan,




Menentukan  sekumpulan proposal yang  dirancang  untuk
mengurangi  ristko  pengelolaan dana bhos  denpan

memperlimbangkan biaya, manfaat, efek pada profil risiko dan

peraluran saal ini.

10.

e e e ———

pengambil keputusan schagai bagian dari pelaporan.

11,

Memeriksa kejadian buruk / kerugian masa lalu tenlang

pengelolaan dana bos dan menentukad ‘akar penyebabnya.

Bagian 4. Penilaian Capability Level 5
Aktivitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya

peningkatan dengan baik, kinerjanya dapat diukur secara Kuantitatif serta dilakukan perbaikan

TErUs-Mmenenis.

Temuan
No Alktivitas Tata Kelola = =
1. Méngkunﬁrm&qikm re.;.pbns risiko vang optimal terkait %
pengelolaan dana bos
7. | Mengkomunikasikan akar masalah, risiko dan perbaikan proses r
kepada pengambil keputusan yang tepat terkiat pengelolaan dana o
bos




AF = . .
013 Manageqg Security (Keamanan yang dikelola)

Bagian 1. Penilajay Cap:uhilily Level 2
Aklivitas yang dilakukan telah mencapaj

Wjuannya mefaly; Penerapan seran
dasar yang lengkap dan dapat dik

gkaian kegiatan

i “Pat dikalegorikan Sﬂ_hag_ai perfoma yang telah berjalan
s T
Na Aktivitas Tata Kelola - -:rnuqan i
Ya Tidak
I | Menentukan ruang

lingkup dan batasan sistern manajemen
keamanan informas dalam kaitannya dengan pengelolaan dana bos

_ | L’
pada sistem informas pengelola dana bos Rkas, Arkas, Siap Bop
Bos dan Markas

Menentukan sistem manajemen keamanan informasi tentang

pengelolaan dana bos yang sesuai dengan kebijakan sekolah v

Menyelaraskan sistem manajemen keamanan informasi tentang

pengelolaan  dana bos dengan pendekatan  instansi  secara

keseluruhan untuk manajemen keamanan,

Mendapatkan otorisasi manajemen untuk menerapkan dan
mengoperasikan atau mengubah sistem manajemen keamanan L/
informasi tentang pengelolaan dana bos

Memelihara penerapan yang menggambarkan ruang lingkup sistern
manajemen keamanan informasi tentang pengelolaan dana bos Vv
Mendefinisikan dan mengkomunikasikan peran dan tanggung

Jawab manajemen keamanan informasi terkalt pengelolaan dana "
bos

7. | Mengkomunikasikan pendekatan

sistem manajemen keamanan /
informasi pengelolaan dana bos




Bagian 2. Penilaian Eapnhilily Level 3

Aktivitas yang dilakykan telah mencapai
menggunakan aset organisas;

‘uannya dengan carg yang jauh lebih terorganisir
Aktivitas biasanya telah didefinisikan dengan baik

i i
No Alktivitas Taia Kelola Temuan |
At Ya Tidak
I. | memelihara keamanan mformasi yang selarag dengan ujuan
Strategis dan arsitektur sekoah terkai pengelolaan dana bos. 3
2 Menjaga inventaris yang ada untuk mengelola risiko terkait
keamanan pengelolaan dana bos. Be
'3 Mengembangkan keamanan informas, pada pengelolaan dana bos | v
4. | Memberikan masukan untuk desain dan pengunhanéun praktik | a
manajemen dan solusi yang dipilih dari rencana perlakuan risiko 4
keamanan informasi
5. M::nf:rapian keamanan informasi dan pelatihan_ﬁrimi pada - ¥
pengelolaan dana bos
6. | Mengintegrasikan dan pemanluuanp“msedur keamanan dan privasi
informasi terkait pengelolaan dana bos serta kontrol luin yang v/
mampu memungkinkan pencegahan yang cepat |




pagian 3. Penilaian Capabhility Level 4

aktivitas yang dilakukan telah mencapal tujuannya, didef;

i tisikan dengan baik dan kiner:
dapat diukur secara kuantitatif E » dan kinerjanya
|_ o -

No Aktivitas Tata Kelola ] Temuan
£ Ya Tidak
1. | Menentukan

bagaimana mengukur keefekiifan pengelolaan dana | La
bos di sekolah untuk men ghasilkan hasil yang sebanding o

Melakukan peninjauan  berkala terhadap keefektifan sistem

manajemen keamanan informasi informasi pada sistem informasi

pengelolaan dana bos. Menyertakan pemenuhan kebijakan dan

tujuan sistem manajemen keamanan informasi dan meninjau
praktik keamanan dan privasi

—

3. | Melakukan audit sistem mangjemen keamanan informasi pada

sistemn  informasi pengelolasn dana bos pada interval yang L~
direncanakan

4. | Melakukan tinjauan sistem manajemen keamanan informasi
informasi pada sistem informasi pengelolaan dana bos secara
teratur untuk memastikan bahwa ruang lingkup tetap memadai dan

perbaikan dalam proses sistem manajemen keamanan informasi v
teridentifikasi

5. | Mencatat tindakan dan peristiwa vang dapat berdampak pada ]

keefektifan atau kinerja sistem manajemen keamanan informasi v
i pengelolaan dana bos

—— e

Bagian 4. Penilaian Capability Level 5

Akuvitas yang dilakukan telah mencapai tujuannya, didefinisikan dengan baik dan adanya

peningkatan dengan baik, kinerjanya dapat diukur secara kuantitatif seria dilakukan perbaikan
lerus-menerus,

l

Ne Aktivitas Tata Kelola Temuan

Ya Tidak

Memberikan masukan untuk pemelibaraan rencana keamanan

dengan  mempertimbangkan lemuan kegiatan pemantavan dan L/
| Peninjauan terkail pengelolaan dana bos




