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LATARLATAR BELAKANGBELAKANG

 Dalam teknologi komputer telah berkembang , 
perkembangan yang sama juga dialami oleh
perangkat lunak. Perkembangan teknologi
memang menjadi hidup manusia menjadi sangat
mudah. Dan sebuah jaringan internet juga
sekarang makin berkembang dalam sebuah
keamanan subuah jaringan internet agar lebih
aman dan melinding sebuah data karena banyak
orang yang tidak bertanggung jawab untuk
mendapatkan sebuah file melalu sebuah internet



MASALAHMASALAH--MASALAHMASALAH YANG YANG SERINGSERING

TERJADITERJADI PADA DHCP SERVERPADA DHCP SERVER

1. Masuk sebuah client yang tidak bertanggung

jawab

2. Adanya gangguan terhadap DHCP server

Maka perlu adanya sebuah pengamanan

terhadap DHCP server



IDENTIFIKASI MASALAHIDENTIFIKASI MASALAH

Mengetauhi celah kelemahan pada jaringan

DHCP server

 Bagaimana menggamankan jaringan komputer

disebuah DHCP server



TUJUANTUJUAN PENELITIANPENELITIAN

1. Membuat DHCP server 

2. Mempelajari software yang digunakan

3. Mencari tahu langkah – langkah heacker

menyerang DHCP 

4. Mengatasi pengamanan DHCP server



LANDASAN TEORILANDASAN TEORI

Study Kasus

Implementasi

Keamanan

Data

Informasi

DHCP server



METODE ANALISISMETODE ANALISIS

1. Mempelajari tentang DHCP server

2. Mempelajari apa yang digunakan untuk

melumpuhkan DHCP server

3. Hadirnya client yang bukan seharusnya

dilayani server

4. Adanya gangguan terhadap DHCP server 



IMPLEMENTASI DAN UJI COBAIMPLEMENTASI DAN UJI COBA



KONFIGURASIKONFIGURASI DHCPDHCP



PROSESPROSES LOGIN ADMINLOGIN ADMIN



PROSESPROSES SEBUAHSEBUAH CLIENT CLIENT MASUKMASUK KEKE DHCPDHCP

SERVERSERVER



MASALAHMASALAH YANG YANG DIHADAPIDIHADAPI

 Banyak yang melakukan pencurian data

Membuat sebuah server menjadi terganggu

 Kurang maximalnya keamanan



JENISJENIS SERANGANSERANGAN TERHADAPTERHADAP DHCPDHCP



PROSESPROSES PENGAMANANPENGAMANAN PADAPADA DHCPDHCP SERVERSERVER



PROSESPROSES PENGAMANANPENGAMANAN DHCPDHCP SERVER SERVER DIDI CISCOCISCO
Switch#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#interface fastEthernet 0/8

Switch(config-if)#switchport mode access 

Switch(config-if)#switchport port-security 

Switch(config-if)#switchport port-security ?

aging        Port-security aging commands

mac-address  Secure mac address

maximum      Max secure addresses

violation    Security violation mode

<cr>

Switch(config-if)#switchport port-security violation shutdown 

Switch(config-if)#switchport port-security maximum 1

Switch(config-if)#switchport port-security mac-address ?

H.H.H   48 bit mac address

sticky  Configure dynamic secure addresses as sticky

Switch(config-if)#switchport port-security mac-address 000A.000B.000C

Switch(config-if)#end

Switch#

00:22:48: %SYS-5-CONFIG_I: Configured from console by console

Switch#write memory 

Building configuration...

[OK]



MELIHATMELIHAT STATUS PORTSTATUS PORT--SECURITY SECURITY PADAPADA

INTERFACES INTERFACES TERTENTUTERTENTU

Switch#show port-security ?

address    Show secure address

interface  Show secure interface

|          Output modifiers

<cr>

Switch#show port-security interface FastEthernet 0/8

Port Security              : Enabled

Port Status                : Secure-down

Violation Mode             : Shutdown

Aging Time                 : 0 mins

Aging Type                 : Absolute

SecureStatic Address Aging : Disabled

Maximum MAC Addresses      : 1

Total MAC Addresses        : 1

Configured MAC Addresses   : 1

Sticky MAC Addresses       : 0

Last Source Address        : 0000.0000.0000

Security Violation Count   : 0

melihat status port-security berdasarkan MAC-address

Switch#show port-security address 

Secure Mac Address Table

-------------------------------------------------------------------

Vlan Mac Address       Type                Ports   Remaining Age

(mins)    

---- ----------- ---- ----- -------------

1    000a.000b.000c    SecureConfigured Fa0/8        -

1    0026.2280.407b    SecureConfigured Fa0/9        -

1    0026.2280.407a    SecureConfigured Fa0/10       -

-------------------------------------------------------------------

Total Addresses in System (excluding one mac per port)     : 0

Max Addresses limit in System (excluding one mac per port) : 1024



TERIMATERIMA KASIHKASIH


