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���� L���� �������� 

�ada era gl�bal saat ini, tekn�l�gi in��rmasi telah berkembang dengan pesat, 

terutama dengan adanya jaringan Internet yang dapat memudahkan dalam 

melakukan k�munikasi dengan pihak yang lain. �elain itu, para pengguna atau user  

dapat mengakses  hampir seluruh in��rmasi yang dibutuhkan baik itu in��rmasi 

yang bersi�at publik maupun bersi�at pribadi. �amun dengan mudahnya 

pengaksesan terhadap in��rmasi tersebut menyebabkan timbulnya masalah baru 

yaitu in��rmasi atau data�data penting dapat diman�aatkan �leh pihak yang tidak 

bertanggung ja�ab untuk mendapatkan keuntungan sendiri.  

�erdasarkan data �ementerian ��munikasi dan �n��rmatika ���min��� 

�epublik �nd�nesia per tanggal � juni ����, menyatakan  rata�rata serangan 

Distri�ute� Deni�� o� Service �D�oS� meningkat sebesar �� persen dari jumlah 

serangan pada kuartal ketiga ����, dan meningkat ��� persen dari tahun 

sebelumnya. �eperti yang dijabarkan pada ��o� iDe�ense�s ���� ���er ��re�ts �n� 

�ren�s, perpaduan dari gerakan pr�tes se�ara on�ine dan nyata berk�ntribusi 

terhadap meningkatnya serangan DDoS sebagai strategi mela�an �rganisasi�

�rganisasi, termasuk sekt�r publik, selama ����. �enurut in��rmasi yang didapat 

dalam situs in��k�mputer  sepanjang ���� terdapat lima kasus c��er securit�. �ima 

kasus di antaranya yaitu pada bulan ���ember ����, publik dikejutkan dengan 

pengakuan dari ��� ��er yang baru, D�r� ��osro�s���i, bah�a data pengguna 

maupun mitra pengemudi ��er telah dib�b�l �leh peretas. �ata yang berhasil 

dib�b�l peretas tersebut berupa nama, alamat e��i�, serta n�m�r telep�n sekitar �� 

juta pengguna dan � juta mitra pengemudi dari seluruh dunia. �ehingga dalam hal 

ini masalah keamanan merupakan salah satu aspek terpenting pada suatu  sistem 

in��rmasi. Aspek tersebut �ukup �ital dalam pengembangan in�rastruktur suatu 

perusahaan yang memiliki ketergantungan akan dunia �T. �hususnya 

pengembangan sistem in��rmasi itu sendiri. �anyak hal untuk melakukan 

pengamanan, yaitu diperlukan perangkat yang mendukung serta sumber daya 

manusia yang mampu dalam menyelesaikan setiap masalah keamanan dari sistem 

in��rmasi. �en�egahaan yang paling sering dilakukan untuk masalah ini adalah 
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dengan menempatkan se�rang ���inistr�tor, yang bertugas untuk menga�asi dan 

melakukan tindakan �reventi�  ketika terjadi aksi penyusupan dan serangan. 

�asalah akan timbul ketika ���inistr�tor sedang tidak berada pada k�ndisi yang 

memungkinkan untuk memantau lalu lintas jaringan.  Apabila jaringan mengalami 

gangguan yang menyebabkan jaringan tidak ber�ungsi maka ���inistr�tor juga 

tidak dapat lagi mengkases sistem bahkan ���inistr�tor tidak dapat memperbaiki 

atau memulihkan sistem dengan �epat. �leh karena itu dibutuhkan suatu sistem 

dalam menangani dan  �onitorin� jaringan  dari an�aman yang akan terjadi se�ara 

�ptimal dan �t�matis. �ahkan kemanan jaringan harus terus mendapatkan perhatian 

dari para pemakai jaringan yang membuat semakin banyak too�s yang digunakan 

untuk mendeteksi bahkan mengambil tindakan apabila terjadi serangan yang masuk 

ke dalam jaringan.  

�erdasarkan permasalahan tersebut ���inistr�tor membutuhkan suatu sistem 

yang dapat membantu menga�asi jaringan, mengin��rmasikan serangan, dan 

mengambil tindakan tepat untuk pen�egahan yang akan membantu 

mengaut�matisasi �ungsi kerja dasar ���inistr�tor� Intrusion Detection �n� 

Prevention S�ste� ������ merupakan salah  satu pilihan untuk meningkatkan 

keamanan jaringan dalam sebuah jaringan baik Intr�net maupun Internet. 

�enerapan Intrusion Detection �n� Prevention S�ste� ������ digunakan sebagai 

salah satu s�lusi yang dapat digunakan untuk membantu ���inistr�tor dalam 

memantau dan menganalisa paket�paket berbahaya yang terdapat dalam sebuah 

jaringan. ���� diterapkan karena mampu mendeteksi penyusup atau paket�paket 

berbahaya dalam jaringan dan memberikan lap�ran berupa �o� kepada 

���inistr�tor tentang akti�itas dan k�ndisi jaringan se�ara re���ti�e sekaligus 

melakukan �ro� ��c�et terhadap penyusup. �ehingga segera dapat diambil tindakan 

terhadap gangguan atau serangan yang terjadi. Intrusion Detection S�ste� ����� 

adalah sebuah sistem yang dapat mendeteksi akti�itas yang men�urigakan dalam 

sebuah sistem atau jaringan. �ika ditemukan kegiatan�kegiatan yang men�urigakan 

berhubungan dengan tr���ic jaringan, maka ��� akan memberikan peringatan 

kepada sistem atau ���inistr�tor jaringan. Intrusion Prevention S�ste� �����, 

adalah pendekatan yang sering digunakan untuk membangun sistem keamanan 
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k�mputer, ��� mengk�mbinasikan teknik �ire���� dan met�de Intrusion Detection 

S�ste� ����� dengan sangat baik.  

�erdasarkan uraian latar belakang diatas, maka Tugas Akhir mengambil t�pik 

implementasi keamanan jaringan menggunakan Intrusion �etection  Prevention 

S�ste� ������ dalam judul    � SISTEM KEAMANAN �ARINGAN �ER�ASIS 

INTRUSI�N �ETE�TI�N �REVENTI�N S�STEM �I��S� 

MENGGUNAKAN N�TI�IKASI ME�IA S�SIAL � 

 

���� I����������� M������ 

�erdasarkan uraian yang sudah dijelaskan diatas, maka identi�ikasi 

masalah dalam penyusunan Tugas Akhir ini adalah sebagai berikut �   

�.� �agaimana mengimplementasikan sistem keamanan jaringan berbasis  

Intrusion Detection �n� Prevention S�ste� ������ 

�.� �agaimana mengk�n�igurasi ���� ke dalam jaringan agar dapat 

terintegrasi dengan media s�sial sehingga mempermudah dalam 

melakukan m�nit�ring jaringan. 

���� T����� T���� A���� 

Adapun tujuan dari penelitian ini adalah �   

�.� �apat melakukan implementasi keamanan jaringan berbasis Intrusion 

Detection Prevention s�ste� ������ 

�.� �apat melakukan k�n�igurasi Intrusion Detection Prevention s�ste� 

������ dengan media s�sial sebagai n�ti�ikasi. 

���� M������  T���� A���� 

Adapun man�aat yang ingin diberikan dari hasil penelitian tugas akhir ini 

adalah sebagai berikut�   

�.� �agi �enulis �   

a.� �emahami �ara memperkuat sistem keamanan jaringan  dengan 

mengimplementasikan keamanan jaringan menggunakan Intrusion 

Detection Prevention s�ste� ������ 

b.� �ntuk memperluas �a�asan dan memperdalam pengalaman penulis 

mengenai k�nsep dan bentuk penerapan Intrusion Detection 
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Prevention s�ste� ������ dalam meningkatkan kualitas aspek 

keamanan jaringan dengan mendeteksi sekaligus men�egah terjadinya 

intrusi �penyusupan� penyerangan terhadap sistem jaringan.  

�.� �agi �asyarakat �mum   

�enelitian ini dapat menjadi a�uan dan masukan terutama bagi 

masyarakat umum yang memiliki bidang minat pada keamanan jaringan 

k�mputer. terutama dalam kegunaannya untuk mengamankan jaringan 

k�mputer yang dimilikinya di jaringan k�mputer atau server, khususnya bagi 

masyarakat umum yang berpr��esi sebagai ���inistr�tor jaringan k�mputer.  

���� L������ T���� A���� 

�.� �enelitian dilakukan untuk mengimplementasikan Intrusion  Detection 

Prevention S�ste� ������ dalam penelitian ini menggunakan S���� 

dengan sistem �onitorin� serta menggunakan �PI �e�e�r�� untuk 

mendukung pengiriman n�ti�ikasi ke media s�sial yaitu telegram. 

�.� �enelitian ini dilakukan pada jaringan l�kal �engukuran keberhasilan 

terimplementasinya Intrusion Detection Prevention S�ste� ������ yang 

dapat mengirimkan n�ti�ikasi jika ada penyusupan, ke media s�sial dengan 

menggunakan pengujian simulasi penyerangan dengan � serangan pada 

jaringan yaitu �in� o� �e�t�� n��� ��ort sc�n�� �e�net� dan �t�. 

 

���� S���������� ���������  T���� A���� 

�ntuk mempermudah penyusunan dan pembahasan Tugas Akhir ini 

akan diuraikan se�ara garis besarnya dalam beberapa bab penulisan dengan 

rin�ian sebagai berikut �  
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�A� �  �EN�A�ULUAN  

�ada bab ini berisi latarbelakang masalah, identi�ikasi masalah, 

tujuan dan man�aat penelitian, lingkup penelitian, serta 

sistematika penulisan.    

�A� �  TI�AUAN �USTAKA  

�ada bab ini membahas de�inisi�de�inisi dan k�nsep�k�nsep 

dasar yang digunakan dalam penelitian ini, meliputi ���, ���, 

snort dan hal lain yang dianggap perlu sebagai rujukan masalah.

�A� �  MET��E  

�ada bab ini dijelaskan mengenai hasil dari met�d�l�gi yang 

digunakan   

�A� �   �ASIL �AN �EM�A�ASAN  

�ada bab ini berisi tentang analisa dan pengujian dari sistem 

���� tersebut yang hasil dari ��ert�nya dan �o��nya dapat 

tampil memalui media s�sial 

�A� �   KESIM�ULAN �AN SARAN  

�ada bab ini berisi tentang kesimpulan yang di dapat dari hasil 

penelitian yang dilakukan serta saran untuk pengembangan lebih 

lanjut. 

  


