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1.  Persiapan dan Perlengkapan Jaringan 
     1.1  Perangkat Lunak 

Perangkat Lunak yang digunakan untuk membangun sebuah 

Proxy Server adalah sebagai berikut : 

• Sistem Operasi 
Agar Proxy Server dapat berjalan maka dibutuhkan sebuah sistem 

operasi agar dapat menjalankan sebuah layanan Untuk instalasi 

Proxy Server, sistem operasi yang digunakan adalah Fedora Core 9 

dari turunan Red Hat. Sistem operasi Fedora bisanya sudah 

menyertakan aplikasi – aplikasi Server karena Linux khususnya 

distro ini memang diperuntukan sebagai Server Open Source 

termasuk aplikasi Squid, sehingga tidak perlu mencari lagi ke tempat 

lain. 

• Web Browser 

Untuk melakukan koneksi ke internet kita membutuhkan 

penghubung antara Komputer lokal dengan jaringan Internet yaitu 

Web Browser, banyak terdapat browser yang ada di internet namun 

diantaranya yang umum digunakan adalah : 

1. Internet Explorer  

2. Opera 

3. Mozilla Firefox 

4. Open Pandora 

 



 

1.2   Perangkat Keras dan Jaringan 

Dalam membangun Proxy Server dibutuhkan perangkat keras. 

Proxy Server memerlukan alat berupa Pc atau Server baik dedicated 

ataupun rakitan, maka diambil acuan spesifikasi yang tersedia di 

pasaran untuk membangun Pc Server dan untuk mempermudah 

dalam mengilustrasikan skema percobaan maka penulis mengambil 

spesifikasi sebagai berikut: 

  Tabel L-1 Spesifikasi PC Server 

Processor Intel Core 2 Duo Frekuensi 3.0 GHz 

Hard disk Maxtor 80Gb SATA / ATA 7200 rpm 

RAM  V-Gen PC 5400 1 GB 

Motherboard ASUS P5800VM 

DVD-ROM Samsung DVD ROM 52x 

2 LAN card Realtek RTL 8139 PCI Fast Ethernet 

 Tabel L-2 Spesifikasi PC Client 

            

 

Processor Intel Pentium 4 Frekuensi 2.6 GHz 

Hard disk Maxtor 40 Gb SATA / ATA 5400 rpm 

RAM  V-Gen PC 3200 512 GB 

LAN card Realtek RTL 8139 PCI Fast Ethernet 



 

Spesifikasi hardware tersebut merupakan uji coba penulis dalam 

membangun proxy server. 

Perangkat Jaringan  

Untuk Membangun Proxy Server tidak memerlukan Perangkat yang 

mahal namun kualitas Perangkat jaringan juga menentukan 

Kualitas jalur transmisi data. Alat – alat yang digunakan untuk 

menghubungkan Proxy Server dengan komputer Client maka 

dibutuhkan perangkat sebagai berikut : 

• Kabel dan Konektor 

Sebagai salah satu media transmisi pada jaringan, kita dapat 

mengunakan kabel. Yang dibutuhkan dalam koneksi ini dibutuhkan 

kabel UTP (Unshielded Twisted Pair). Panjang maksimum kabel 

per segment adalah 100 meter. UTP terdiri dari minimal sepasang 

kabel tembaga terisolasi yang disiplin (twisted). Sedangkan untuk 

menghubungkan PC server ke Pc Client dibutuhkan konektor RJ 45 

• Switch 

Switch adalah pengembangan dari bridge, switch menggunakan 

komponen-komponen terintegrasi yang cepat. Penggunaan switch 

disesuaikan dengan jumlah komputer yang ingin di hubungkan ke 

Proxy Server.  

 

• Ethernet Card  

kartu Jaringan ethernet umumnya telah menyediakan port koneksi 

untuk kabel Koaksial ataupun kabel twisted pair, apabila didesain 

untuk kabel twisted pair maka konektornya RJ-45.  



 

2.    Konfigurasi Fedora Core sebagai Proxy Server 

Dalam mengatur penggunaan Proxy Server maka diperlukan 

pengaturan dalam membangun Proxy Server. Yang kita perlu 

modifikasi terletak pada file squid.conf pada direktori /etc/squid. Ada 

2 cara dalam mengatur Proxy Server yaitu Melalui CLI (Command 

line Interface) atau melalui GUI (Graphic User Interface) sebagai 

berikut : 

 

2.1  Konfigurasi Squid sebagai Proxy Server 

2.1.1  Edit File Squid.conf 
 
Cara mengkonfigurasi pertama adalah melalui CLI 

menggunakan editor Vim yaitu editor bawaan dari instalasi 

Fedora Core. Berikut adalah langkah – langkahnya : 

1. Login Sebagai Root 

 

 

 

 

 

 

 

Masukan Username dan password yang telah diatur 

sebelumnya kemudian tekan enter. Jika benar maka akan 

masuk ke mesin Fedora Core. Sebaiknya password yang 

digunakan ukurannya lebih panjang dari 8 karakter. 

 

 

 

Fedora Release 7 (Moonshine) 

Localhost Login : root 



 

2.  Melihat Kartu Jaringan 

 

 

 

 

 

Gambar L-1 Melihat interface 

3. men-Setting alamat Ip Address ke Kartu jaringan 

 

 

 

 

Gambar L-2 Setting kartu jaringan 

 

memberikan alamat ip address untuk interface eth3 

dengan alamat ip 192.168.1.1 dengan Netmask 

255.255.255.0 

 

4. kemudian melakukan restart network interface 

 

 

Gambar L-3 restart kartu jaringan 



 

Daftar 

Rerpository 

5. melihat alamat IP Address yang telah diberikan 

 

 

 

 

 

 

 

                           Gambar L-4 melihat hasil setting kartu jaringan 

6. instalasi paket yang dibutuhkan diantaranya Squid Stable, 

walaupun biasanya di awal instalasi Fedora terdapat 

pilihan untuk menginstal paket yang diinginkan saja 

namun jika tidak atau belum menyertakan paket ini dapat 

menginstalnya melalui Cli (Command Line Interface) 

 
Gambar L-5 Instal squid stable 

7. mencari paket menggunakan aplikasi YUM(Yellow dog 

Updater Modified) dengan mencari di Repository local 

maupun dari internet. 

 

Gambar L-6 melihat repository aktif 



 

8. setelah menginstal paket squid yang dijadikan sebagai 

Proxy Server kemudian mulai mengkonfigurasinya 

dengan editor vim: 

 

                           

 

 

 

Gambar L-7 edit file squid.conf 

maka keluarlah konfigurasi default dari squid namun 

konfigurasi ini belum bisa digunakan karena belum 

adanya pengaturan rule acl ( Access Control List) dan 

networknya. Maka diaturlah konfigurasinya sebagai 

berikut : 

9. konfigurasi identifikasi Proxy server dan pengaturan 

peletakan direktori cache dan log dan informasi – 

informasi yang lainnya  

 
 

visible_hostname digunakan untuk mendefinisikan / 

pengidentifikasian nama Proxy. Salah satu fungsinya 

adalah memberikan informasi nama Proxy kepada client 

saat client gagal browsing suatu halaman website. 

 
 
 

Alamat e-mail yang dapat dihubungi ketika proxy mati/ 

bermasalah adalah admin@serverku.com 

visible_hostname proxy.serverku.com 

cache_mgr admin@serverku.com



 

 

 

 

 

user yang menjalankan squid adalah squid dan groupnya 

juga squid. 

 
 
 
 
 
 
 

menentukan besar object maksimum yang akan 

diusahakan untuk di caching pada cache memory , 

ukuran maskimum yang diberikan oleh penyimpanan 

objek adalah 3000 kb dan jumlah total memory 

penyimpanan adalah 100 MB. Ukuran cache yang bisa 

disimpan adalah 4kb dan ukuran cache yang bisa 

disimpan adalah 2500kb. 

 

 

 
 
 

 
 

Hasil objek caching diletakan di direktori 

/var/log/squid/squid.cache dengan ukuran 1000 

cache_effective_user squid 

cache_effective_group squid 

maximum_object_size 3000 kb 

cache_mem 100 MB 

minimum_object_size 4 KB 

maximum_object_size_in_memory 2500 kb 

cache_dir ufs /var/log/squid/squid.cache 1000 16 256 

cache_access_log /var/log/squid/access.log 

cache_log /var/log/squid/squid.log 

cache_store_log /var/log/squid/store.log 



 

sedangkan 16 dan 256 adalah subdirectory 1 dan 

subdirectory 2. file access.log adalah tempat 

penyimpanan informasi siapa saja yang mengakses ke 

proxy server. File squid.log adalah tempat penyimpanan 

informasi umum tentang squid. Sedangkan file store.log 

berfungsi untuk men dicatat objects apa saja yang ditolak 

dan objects apa saja yang disimpan dan berapa lama. 

 

10. mengatur Port yang digunakan untuk menghubungi Proxy 

Server 

 

 

 

port 3128 adalah port default dari proxy non-transparent.  
 

3.    Webmin 

Salah satu alat untuk membantu dalam mengatur 

penggunaan Proxy adalah Webmin namun jika ingin menggunakan 

webmin maka membutuhkan tampilan Graphic User Interface agar 

dapat menampilkan grafiknya. 

 

• Ketika sudah di install aplikasi Webmin kemudian kita dapat 

menggunakannya dengan cara membuka Browser kemudian 

mengetikan di address bar: http://localhost.localdomain:10000 

http_port 3128 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar L-8 login webmin 

Maka akan akan tampil gambar seperti di atas kemudian 

masukan Username dan passwordnya., kita juga bisa meremote 

dengan mengetikan http://IpAddressServer:PortWebmin/ 

• Jika berhasil maka di dalam terdapat banyak menu untuk 

mengkonfigurasi server diantaranya adalah Squid Proxy Server 

 
Gambar L-9 menu pengaturan proxy server  



 

• Mengatur Port proxy di webmin 

 

 

 

 

 

 

 
 
 
 

Gambar L-10 menu pengaturan port proxy 

• Mengatur Inisialisasi squid Proxy pada menu Administration 

Options. Dengan nama visible_hostname proxy.serverku, jika 

koeksi internet tidak bisa dapat menghubungi 

admin@serverku.com dan hanya Privillage squid yang dapat 

menggunakan Proxy Server 

Gambar L-11 menu administrative options 
 
 



 

4.4    Management Ip Address dan Users 
   

• mengatur akses kontrol / access control list 
 

 
 
 
 
 
 
 
 

 skema diatas untuk mengidentifikasikan user yang diperbolehkan 

maupun yang tidak diperbolehkan dalam jaringan yang terhubung 

dengan proxy yaitu localhost merupakan identifikasi pada user 

Loopback atau dirinya sendiri (server).  

Pada divisi marketing diberikan alamat ip address antara 

192.168.0.10 sampai 192.168.0.20 sedangkan hrd diberikan 

alamat ip address dari 192.168.0.21-192.168.0.21 sampai 

192.168.0.30 kemudian kabag dari 192.168.0.31 sampai 

192.168.0.35. identifikasi tersebut untuk memberikan rule yang 

ingin diterapkan apakah ingin di perbolehkan akses (allow) atau 

ditolak (Deny).  

 

• setelah menentukan sumber alamat Ip address kemudian 

penentuan memberikan akses atau tidak 
 

 

 

acl all src 0.0.0.0/0.0.0.0 

acl manager proto cache_object 

acl localhost src 127.0.0.1/255.255.255.255 

acl marketing src 192.168.0.10-192.168.0.20/255.255.255.255 

acl hrd src 192.168.0.21-192.168.0.30/255.255.255.255 

acl kabag src 192.168.0.31-192.168.0.35/255.255.255.0 



 

 

 

 

 

 

 

 

Setelah pengidentifikasian kemudian menerapkan rule dari 

user tersebut. http_access adalah rule untuk memberikan hak 

akses ke proxy server sehingga penjelasan di atas adalah 

memperbolehkan hak akses localhast (Loopback), hrd dan 

kabag kecuali divisi marketing untuk mengakses internet 

melalui proxy server. 

 

• terakhir adalah men deny dari semua sumber yang tidak di 

sebutkan dalam acl 

 
   
 

 
4.5  Management Bandwidth 

• mengatur Bandwidth agar dapat membatasi terhadap aktifitas 

seperti Browsing situs, Download, Upload, Chatting dan lainnya 
 

•  menentukan file dengan ekstensi apa saja yang ingin dibatasi 

ukurannya saat ada user ingin mendownload 
  
 
 

http_access allow localhost 

http_acces deny marketing 

http_access allow hrd 

http_access allow kabag 

http_access deny all 
Dari berbagai 

sumber 

acl download url_regex -i ftp .exe .mp3  .zip .rar .avi .mpeg 



 

skema diatas membatasi user untuk melakukan download 

terhadap ekstensi file .exe .mp3  .zip .rar .avi .mpeg .3gp 

dengan menggunakan transfer melalui Ftp. 

• Membatasi ukuran file yang di perbolehkan untuk mendownload 

extention yang telah disebutkan di atas. 
misal tidak diperbolehkan jika ukuran file yang di download 

dengan maksimum 2MB =2000×1024 byte = 2048000 byte 

 
 
 

4.6      Autentikasi User 

• Konfigurasi Authentikasi menggunakan NCSA agar user yang 

terhubung dengan Proxy Server memberikan username dan 

passwordnya terlebih dahulu sebelum terkoneksi ke web server. 

Jika ingin menambahkan user baru maka harus mendaftarkan ke 

admin terlebih dahulu berikut langkah – langkahnya: 

Menambahkan autentikasi ncsa dan meletakannya di file 

/etc/squid/auth_squid dengan waktu akses sampai 2 jam. 

 

 

 

 

 

 

 

 

reply_body_max_size 2048000 allow download 

auth_param basic program /usr/lib/squid/ncsa_auth 
/etc/squid/auth_squid 

auth_param basic realm proxy.serverku.local 

auth_param basic children 5 

auth_param basic credentialsttl 2 hours 



 

• kemudian memasukan username dan password jika kita ingin 

mendaftarkan ke proxy server dengan nama adi dan passwornya 

juga adi.  

 

Gambar L-12 Memasukan user lewat CLI 

• setelah berhasil di tambahkan maka dapat di periksa di file 

/etc/squid/auth_squid 

 

 

 

 

 

 

Gambar L-13 melihat user yang terdaftar di proxy 

Terlihat bahwa dibagian paling bawah terdapat nama adi dengan 

password yang telah terenkripsi. 

• Memasukan user yang ingin didaftarkan ke dalam Proxy melalui 

webmin 
 

 

 

 

 

Gambar L-14 menambah user lewat webmin 



 

Memasukan user adi dengan password untuk nanti ingin 

mengakses Internet 

• Kemudian dapat dilihat semua user yang telah terdaftar di Proxy  

Server. 

 

 

 

 

 

 

 

 

 

 

Gambar L-15 melihat user yang terdaftar 

 

• Dalam memberikan autentikasi ke setiap user proxy memiliki sifat 

case sensitive oleh karena itu huruf kapital dan kecil dianggap 

berbeda. Jika memasukan nama yang sama 

 
 
 
 
 

 

Gambar L-16 error memasukan user 

 

 

 



 

• Tes autentikasi di client 
 

 
 

Gambar L-17 autentikasi user 

Masukan username dan password yang telah di daftarkan di 

proxy server. 

 
4.11 Pengaturan Browser Client 

• Setelah semua konfigurasi pada Proxy Server selesai maka 

saatnya menghubungkan Client ke Proxy Server melalui browser 

• pengaturan bagian settingan Proxy Server dengan menggunakan 

Browser apa saja. 
  

 

 

 

 

 

Gambar L-18 setting ip dan port client pada Browser 

 

Atur agar Browser melewati Proxy Server agar dapat terkoneksi 

ke internet. Setting Http ke alamat Proxy Server (192.168.1.1) dan 

Portnya (3128). 

 

• Kemudian tes memasukan url website. 

Ip Address 

Proxy Server 
Port Proxy 

Server 



 

SquidGuard 

Untuk memfiler isi content dari internet yang tidak semua berisikan 
informasi yang baik maka diperlukan suatu aturan agar sebelum sampai 
ke computer user nemun untuk memblokir suatu Keyword dan Url yang 
ada diinternet sangatlah banyak contohnya adalah situs porno , Hacking 
dan lainnya berjumlah ribuan tersebar di internet oleh karena itu 
diperlukan aplikasi yang mampu membaca semua itu dan dapat di 
sinkronisasikan dengan squid. salah satu aplikasi tersebut adalah 
squidGuard.  

• Penulis menganggap aplikasi squidGuard sudah terinstall di Proxy 
Server 

• Kemudian edit file konfigurasi utama yang terletak pada directory 
/etc/squid/squidGuard.conf 

• Kemudian konfigurasi sesuai kebutuhan misal penulis ingin 
memblokir Url dan Ip Address dari situs Porno , Hacking , Shopping 
, Spyware, Tracker dan Drugs. 

• Dan jika user mumbuka salah satu dari daftar url yang ada di 
database maka akan di belokan ke situs www.google.co.id 

  

####  Letak Database dan log dari squidGuard ####### 

dbhome /var/squidGuard/blacklists 

logdir /var/log/squidGuard 

dest drugs { 

log drugs 

domainlist drugs/domains 

urllist drugs/urls 

} 

dest hacking { 

log hacking 



 

domainlist hacking/domains 

urllist hacking/urls 

} 

dest porn { 

log porn 

domainlist porn/domains 

urllist porn/urls 

} 

acl { 

default { 

pass !drugs !hacking !porn all 

redirect 302:http://www.google.co.id 

}} 

• Setelah di edit kemudian save. 
• Kemudian edit file konfigurasi squid pada directory  
        /etc/squid/squid.conf 
• Lalu tambahkan dengan kalimat 
 

redirect_program /usr/bin/squidGuard 

redirect_children 5 

 

• Setelah ditambahkan kemudian simpan dan restart squid. 
• Tes dari User. 
   

 
 



 

  Uji Coba 
 

Skenario Pengujian 

• Atur Ip Address Client yang akan dihubungkan ke proxy server 
 
 
 
 
 
 
 
 
 
 
 

Gambar L-19 Setting IP user dan gateway 

• Kemudian tes koneksi ke ip proxy server 

Gambar L-20 Ping ke Proxy Server 

 

Reply from 192.168.1.1 yang merupakan ip address Proxy 

menandakan bahwa client sudah berhasil terhubung ke proxy. 

 

Ip Proxy Server 



 

• Client Browsing Situs Porno dengan URL yang 

http://www.porno.com yang sebelumnya telah didefinisikan 

tidak diperbolehkan untuk di akses. 

   

 

 

 

 

 

 

 

 

 

 

Gambar L-21 situs di blokir 

 

Access Denied menandakan bahwa Proxy server telah bekerja 

sesuai dengan apa yang telah di definisikan. Terlihat pula 

bahwa alamat email administrator yang dapat dihubungi. 

 

• Tes yang kedua adalah ketika user lebih jeli sehingga dengan 

memasukan alamat IP Address situs yang tidak diperbolehkan. 

Misal ip dari www.porno.com adalah 212.10.0.1 Maka Proxy 

server pun memblok alamat ip tersebut 

 



 

 

 

 

 

 

 

 

 

 

 

 

Gambar L-22 IP situs diblokir 
.   

Monitoring 

• Monitoring user dengan mengecek file pada directory 

/var/log/squid dengan nama file access.log yang merupakan 

file laporan tentang user yang sedang membuka suatu alamat 

situs. 
 

 

 
 
 

 
 
 
 
 

Gambar L-23 melihat access.log 

Ip Address 

IP Client 

IP Situs yang di Di Blokir 



 

• Terlihat bahwa ip client dengan alamat 192.168.1.2 sedang 

membuka suatu situs dengan alamat http://212.10.0.2 

dinyatakan TCP_DENIED atau di blokir. 
 


