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T8 | Apaiiah iniammiperasshasn sisdeh mencrapkan proes torkast porgaghapan dats pribadi |
upﬂmﬂiwww

Tazrggsl 1{3 friﬂt-

Fratama
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2. Network Administrator Pasca Instalasi Asesmen

Pasca Assesmen Indeks KAMI
Politeknik XYZ

Mengukur Tingkat Keamanan Informasi
sebuah Tata Kelola

Nama : Andri Bagus Pratama
Jabatan : Network Administrator
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1.1 | poish iastaneiperehasn arals ey e program Gerja pengelolsas raika keamasan

informani vamg becdobernentisi dan secars resmi digunakan’T

32 [Apaksh insiansi'porvashaan ards solsh menstaphsn penasggurg jiwsh manajomen rivko

dan pykalasi prlaporan atatm ponpebedas ristke beamanan nfomasi sampai ks tinglod

pimpinn®

5.1 [Apakal irntensiperusshissn enda memponywl kerangha kevja peagelolasn rivlo keamaran

in formrad yangt Serdeliisnienasi dan secara resml Sigenakan?

14 |Apakak keranghs keejs peagelnlaan riskn mi mencalup definiii dan bibangan tisgle

i Jasifikasi mct infonmsi, tngkat ancamen, kemengkizn teradimys ancaman terscbut dem u‘
kerugian Iobaldsp ifslansy persahaan asda

1.4 |Mnm¢mﬂmhﬂuﬂwuﬁuhﬂumnﬂwmﬂ1ﬂ
imat

i |Apakah mutaroiperanshaan asds idak mendefnivitan brpermalican dan pihak pengelala
(rumiediani gt informmas yang ada, pendsuk gel Samapansag dan proses kerja ciama .,‘,l
marsgguradan asc tzmchul?
37 |Mpaksh srcerman dmn kelemshan yang 1erkait deagan met informas, lenstama itk stisp
33 |Apakal dempai kerugian v erban dengan bisngmaSerganggueyn furgsi atsl wlkma
susdah ditesphan sonai dengen defingii yasy sda?
1% imptars i penrabas ands sikfah menjalankan inivisnd szatackajion risike
informuai secars terainaker fevhadap ase mformasi vang sda jurtuk nartmya ‘J
iganakan daden mengidentifiasi lisghah mitgast mae peranggulsrgan yang meajadi
dan program peegelolaan keamasean foras 7
1183 [ paicah mytamiiperusahasn asds wodab meayenm langhah mitigasi den posanggulasgan
riako yung wie?
.10 |Apalkah Boghah sitigasi stk disumimn sevuai gkl priorilas dengan Langel
poaye keusiaraya dan pensnpoagiveabaya, dengan memaslkan efckdifin potggunan |.|||
vormt=r daya yang dapat menrenben 1inghas risiko ke ambang bt yarg biia ditersna
dergan meninimaltiic dempsk tethadap operasional lavanan TIE?

5.52 |Apakal sirtus peaycleasisn langloh mikgasi risiko dipantys socara borbala, untuk

e reaslibean pere bevaise ata kemajuan e anya?

1,13 |Apakak peryelcuian lunghah mtiges: yang sudsh diteraplan dicvabm, melalud privies L/
liMeruiys walik mesastibes kondsime dan efeldifi 18

114 rﬁ;hmmmunhuﬂuhumlmhimimmﬂpjllhlm

aluernsi das validirsuyva, lermasub merevind peodil serchol apabila ada

.15 |Apaicah kerangha kerja penperiaan risiko scara berkala dlaji wluk

memastiken/meninghailes efekiifiasyat

.16 |Apakah penpelclasn nsiko mesjadi bagian dari kriteria proses penilaisn olyekiif kinegja A
cfebiiffan prngamaras?
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[1]

|Apakah kebiiakan dan prosedur maupun dolumen lainnya yang diperukan lerkel
keamanan informasi sudah deusun dan Stulmicen dengan jsas, dengan
uniuk Meneragkannys
4.2 |Apaian kebialan Heamanan informas sudah dhsiaghan sechm feemal,
dipubiFa foam kapads samis slalaryawan ermeadel pihak kel dan dengan
mugah dinkses oleh gehak yang membutuhkannys?
4.3 |Apaiceh terseda melanisme uniuk mengalola dokumen kebiakan dan prossdur
keamanan informasl, sermasuk penggunaan daftar incik, distritesi, penankan dan
dan
44 |Apakah tersedia proses (mencaiosn pelaksana, mERanisTe, jadwal, materd, dan
sasgrannya) untuk mengkomunicagisan kebdakan keamanan dommasl (dan
PonunanEna) Repdn gl penak |adail, inmrasuk pdek keliga?
4.5 |Apakah Resahruhan kebiskan dan probbde Rebmbhan Plamas yang ada
mansfekskan kebuluhan mitigasi dan hasd ksfian fisiko keamanan infdamasi,
hmnwmﬂ? teiniu yang ditelapksn olih pimpinan
instarsiperusahaan
4.8 |Apakah lersedia proses untuk rengcenhiias kondis: yang membahayalkan
keamanan infomasi dan menetanianey sebagal inssiden keamanan informasi
uniuk ditndak larjull sesaE prosedur yang diberiakukomn?

e | = [ T ] = [ £

4.7 |Apaksh aspsk keamaran informisl yang mencakup palRponan insden, MG
kirausingn, HAKL tats lard peroguassn dan pengamanan asel maupun layanen
TIK tercantum dalan kortrak dengan pihak ksliga?

s e L e

4,10 |Apakah ongariessl anda sudah mensraphan kebiakan dan prossdu’ cparasional
ek mangsiols implamantasl sscunfy palch, aickas tnggung fewab untuk
memenilor adamya riis secunly paich baru, memastkan pemasanganmya dan

melaporkannya’?
4. 11 [Apakeh orngarisas anda sudah membahas aspes keamanan inlormasi dalam
|__|manajaman proyek yang terkait dengan ruang Sngicuq?
4,12 |Apakah onperssasi anda sudah manarapkan prosds Lolsk mengevalussi reko
hivkiil ieniin plenbalian (Ste mplemanasd) siste bane din menanggulangl
e rasaiahan yang muncul?
4.13 [Apakah ongansasi anda sudah menerapcen proses CONgEmOEngan SIS yang
arman {Secum SO0LC) dengan manggunaken primip sleu mslods Sesus slandar

inkrcingl

o digunafan
4. 74 |Apabily e BRAN BUBlU SEElam msngakibatioan tmbulnys rako Becu sl
serjichnga eSdakpatuhan terhadap kebjakan ying ada. apakah ada poses unbul
rrsccpguiangl hal i, ermasuk penerapan pengamanan banu {compensating

= =1 T =] = [T = 1=<1]1 %

ool | dan jadwal peryelessannya?
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4. 15 |Apakah beriedia sarangis kera pengeiclasn perencanaan kelangs:ngan iy
TiK {busingss confinuily plaaaing ) yang mehdsfniiuan pemyerstanfonsiderans
knamani inforrasl, vmasok penjacwalan uj cobanya?

4.8 meﬂmﬂuﬂhﬂmhﬂﬂphﬂnﬂﬂﬂﬁﬂnﬂrm
pdan ) suds® rcdafinbivan komposisd, peran, wissnang dan langgungissal tim
yang ditung
417 [Apakah uj coba perencanpan pemediban bencana bernadep layanan TIK (fisasbe
e o

4,10 [Apakan hasi dan perencanadn pemolnan DEncans (o iyaran TIK (mase
Fisdcvevy pan § devaluas Lirnbuik; rrsesrees mipdcany langiah parbadlonn sl pembsnahan
yang diperiukan - misal, spabila Fasi uj coba menunjuidian balrs proses
pemulhan tidak bisa (gagal) memenuhl persyanalan yang ada?

4.8 |Apakah selunuh kebiakan dan prosedur keamanan irtomas disvabaadi
sacan barkala®

Apakah orgurisadl anda Mg ryal A0l P aEan Reamanan darmmas
mm-ﬂ.nﬂ%m penempannya dlakuian sehegsl bagian dan
resana kera crgansas
4.21 [Apakah orgaresesl anda memparyal strategl penggunaan teknelogl keamanan
infarmasi yang penerapan dan perutakhirantym disesusikan dengan kebuiuhan
| |dan penubahan profl risie

4.1 |Apakah stralagi penerapan keararan inlrmas drealsasian ssbagal bagian dar
| |pelakaanasn progiam ke oijanitasi anda?

4.1 |Apaksh orgaretai anda memitki dan melaksanskan program audd inlemal yang
dEgkuian oleth phak independan dengan cakupsn kesefunohan asel informasi,
kabjakan dan prosedur keamanan yang ada [atau sesual dergan standar yang
Bariaky]

4 24 [Apakah g el araebul mangavelueil Ingkal sepatuhan, konsistersl dan
peneragan kumanan, inlurmas

425 |Apakah hasl audl intemal lereeb) dkgidevaiuas uriuk mengedentiBkag langkah

Apaiah hasd audt intemal daporan Kepada pmpnan Spanda unluk
menelapan langikah perbalan alay pEogren panitgRalan kEnaija Eaamanan

S L N N - = T S 5L . O~

4. 21 |Apakah crgaresasi anda secam penodk mengu dan Wwﬂi—ﬁ.
kapiuten program keamansn informasi yang ada {mencakup pangooualian atau
m,wwmm ying diperiusan, alah dierapkan secara
4 2% |Apaksh crgaritmi anda meTgaryal rencana dan program peningkatan Keamanan
informasi uniuk jangks menengahinanjang (1-3-5 tahun) yarg drealisasikan sacam

A

L =S -
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Apakcah nefiedin dallas invenlasii aicl dsformaia dan s yang berbubampss: dengan proses
ek redop infonna sciafs Ioighag, aburat dan terpelihara T (lsrmanuk kepemilikan et |

Apkal tersedin Selinisl Msilikas asl (fomi yarg vl denpas peratizan
yang berlaku?

Apakah tarsed e peobes yang menger aluss] Aas meaghlis Tikak ahel @forse dciuss ingkal]
kepentmpan micd bagi initaril porsiahaan das kepivlusn penpamanannyga?

Apakcah tersedia definisi thngkaian alses yvang herbeda dari wtiap klsifima st mfommmni
dan matrils vasg sterekam alobai abacs lersehbat

Apabesh rersedin feoics peripelolain perebiahin techadad divtem, proses bainis e proses
Eckncdog miormasi (Eerrnasd perubabes bonligerasi) yang Soomplan secan koasisien™

Agakaah tersedia peeies penpelolan koafigun varg Sitersphan socar konsisienT

Apakah bersedia prowes urtuls mailis sesty asnt baru ke dalam linghunges operaticnal dan
mrraiak hirkons mvmstanis sset infomasi?

Agpalcah mstansi’ penpabaan ards memsiii das messraplom konirol beamesses o) bawab inl,
scbagal kelarparsn dan proses penerapan mitgsd risio?

lJEl'rhlI.lWlh g ] efmasl 2e0ars sdivalual enlul winea perisail &
d-lrrn'prﬂd‘mnd-l

Tmlpﬂ'hpmr.—impqw.mlmhmm

Bl

Tmmmwmmummw]mummmul

Poratursn farkast instalas pirasts lurak di st T1 milik insanss persshaa

Pesaliiie g gunain Jala joibadl yang mesdyaiiien jemberias ijin feréslin aleh pemilik
data prikaddi

Peagelolasn wlenlitas cickirmmik dan proses clerfasd (seerneme & perneond | fermasuk
kehiijulcan berhadup pelanpgaraneya

Pervvaratan dan proseder poege lolaan' pemberan akses, oleniikas dan coortasi unak
mengguakan e mformal

Ioetetnpan serkait wikiu pesy impanan urdek klesifioe dais yarg ada das syt
e ghaneuiin dats

i1 1%

Kostelapan terkail pertubaras dala dengan phak b I dan pegs

Prosrs pemyid ikainyve st gl umsk menyelesallan insifen Irrl.l-.ie l:-tppll.n casianan
mfirmei

Prosedur havk: g dan o)l coba peegembalian dais (resiore | socars beskala

Kortentuas peagamanan fisik yang disprsaitan Smgan delfmisl poes dan kisedikas] see
sang s di dalwmmyn

| Poosss pongeoskom laiew helakang £

Frours pelaperan imaidon bramanan informass kopada pihak cisiemal scavpun pilak vaeg,
beruajib.

Peoupdur dara'aseL wadah tdak di

Pevicdur kajian penpgunasn absey {saer accens review ) dan bak slsemya foer occess
it b beeriboat [anghah pemienahun apedils tevjadi Letslah sevmaian (mon-confvmity §

o |=]l < <]

Mhbﬁlhiyu!bﬂm
A
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tl - —

134 | Prouadhio ool ddee vang mutnsiickiar stas enags konimkosrsoncr yang hebil suas 'h{

434 |pakeh sersedin daftar datn'miormani yang hanis di-Berbup dan lapars analisa kepatuban
i AR

i dengan klasiflcaninya®

hﬂ.mwmwmwmwhﬂir i
termawsk peranghal milik pribadi dan mitre ketjatvomdes | den g memastikan sipck HAK] g
perpamanas pksgs sang digusaban?

L8 |Apaiah dddah doaraphaa penganssman failitns. fbsik {lokasi kerjal yang scauai dengas
kepentisganklosiinsi avel informanl, wcarn berlapls dan dapal memcogah upaye shses oleh
itk Tidak bersenang

500 | pakah dersedia prosds pmtuk memgs ol alokas kenei masuk (fisi dan elokimni) ke LA
infrasnaeli Lorrgitas yang erpasang lerindengi dani pgguan pasokan lnirik

-

damgpak dari petir?! =
3] ﬁpl.lhlnuﬁpmlmpmmpnp#WmUILunmhmd—nh
b an di s lossi & rem | (kb Y7
53] |Apakah femedia predes ik memindahkan asct TIE [pirant lussi, perangln keras,
datasinfoerreani A &ari |okasl yang sodsh ditctaphas (b pematakiinn lokaninys
dalam daftes wentaris)? -
533 [Apakaih konureksi rusry penyenpasen perangkat pongolah infinoes pentisg menggenakas b
sancargan dan malgrial yeng daput menanggulang riviko bebakarsn den dilenghopi deagan i
fasilias pendulung (dotcksi kebakassniasap, pemadar api, pengatur sehi dan kelembabank
w1, e’
585 | Apakah bersedia proses enluk memeriksa (inspekii) dan merawal peranglart kompsicr, Y
Firiilitns, pesadskeen grya dan hedayakan keamanan fokasi kera ek metespatkan i i
infloerddh peating”
536 |Apaked tersedls melanisne peegarrassn dalan pon giriman ase informaii {perangiar dan y f
dekomen) yang relibatian pihal keliga?
537 |Apalad tersedin peraturms ustuk mesgamanion jokasi berjs peating {rsang server, rEng
ﬂp]mmwmcmkqmmqum
Tusilitas pengolah informasi) yesy ada di dalemmya® {mizl hangen popguses 1elpon 'U'I
#mﬂﬂm_um.mwmd":

T30 |Apakah wersedia proses sniik menpananken bokasi kera dan krberadaan Lohadinn phak 4
kesiga vang beloerja uniuk kepestingan irilansi/ pereiahan ada® ]

A

e

Apakak infrmirakier kompetas forlisdmg dan dasipak lingkengsn atau aps dan berada
konditi deeggan suhis s kebmbabas yamg sl dengass prasyaral pabrikanmya? [

[ I -
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AlRJCID
I |Apakad liyanan TIE (gitom kompater) yarg seiggusskan iremel swish Siliadugi .illl
i dlari ] B
“#mdemeﬂ]w J

iddan si‘penasabaan, e butuban splibai, e aloss Kbuves, 807

6.3 wmummnmmmwgmmmmtmmm_
Feintem dan apliled. yang disutabbirkse sl perloembangsn {dandar indusird yang W
berlaku’ dan kebetahan?

Bl Mmﬁmmwmhmm pererapan konfigarasi
slander vamp ada!

lis Apakak jaringan, sises dan apldiasi yany digunakan secar rutia dipinda) sl

mengideatdikan kerenghinan sdssya colsh kelemalin alau perubatanhemehan 'l'II
konflgaras?

T\h Apakat besglorvhan infrmstrubour jatingas, siveon dan splikas] dirsrcang ustyk memastikas
{uetersodisan {rancangsn redurndan) sesuai bobuinhanpersyanstas yang ada T

Lol

6.7 |Aguksh kesclenshan ifrutrkiur jaringen, sstem das aplikas dimonhce eiuk memaikan
|ketericdiaan kapasitas yang culup untsk kebuishan yang ada?
6.3 |Apaksh setiap perabahan dales sistem informani secara onomatis nercliam & dalam log?

LA mﬂmuummmmm.mﬁﬁmm
bl (Apakah scrme bog disnaSis wscars berlala entul mgemastikan sk, validitas dan
mmmﬂumwﬂmilhﬁrﬂﬂ

11 [Apakab instansi/perusahuas snda ssencrapkan enbripsl wituk melindungi st infomasl
penting sesusl kebijalus pengellans yang ads?

13 ﬁpﬂwmmmmmuﬁHT

.13 A pakeh iritsmsiperunshasn ands menermpkan pengamanan sk mesgelols kunci enkrips
termsiuk partifikat eleiironib} yasg digenakan, krmauk sikhs perggenasnma? .‘|||

"’--..i-::r‘-. -

615 ML sivers dan aplitai secar olomalls mendskmy dan memerapian :
secaa idomativ, dormasul, meenen-akiifian puceeond, mergamr J‘
ltetipleisilindpanjangn va dan pergpenazn bembali porwend Liss?
E.LS |Ap-|-hh wkses yang diguashan entuk mengilola sisem (adminntra viven) mengureien
bernek pengamanin Lhuiss vasg berlapls?
Apakah sistem dan aplibasi yang dipunaban sisish Benerapian pembatisen wikly gkees
fermsasuk idomatinai proses domeus . fockod wetglah kegagalan lgiv den pesarikan 'JIII

k!
3 II‘.-.nJu insas peraishasn ands MENErapkan pEgasAnan sniuk Mesdeicks) &8 merorpas

oy

.16

pefggusaan alkses jarisgan {lermesik faringes nidkabol) vang thisk remi? L

5.0 | Apakah isstansiiperusahasn anda menerspkan bentek penpamanan khuss miuk melindurg)
At luar imdarns periabans
6,09 [Apakah ssten operasi sniuk seiisp peranghat deabiop dan rervr dstiitabhirken decgan L

vers lerkini?
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ada reboarss dan haail snaliis (ejal acdit - @wiiT ol b vasy seaghoafirmadi 3
anliviruk'asiimalvware ilah diratsihinkoan secans nalin Sas sisemiis? J

(% adasya |APOFN PyEM@EGAD ¥ iMis/Malware yang ghgabsosses Soadaklanvn dan
T

6.13 | Apmieh kosgiurahan jaringan, sinlem dan apliia swlsh mesggunake, mebmame [/

sinksvminnii wekiu yang slkurs, sesull Sesgan atsadar yarg ada?

.34 wotinp aplikasi varg ads memiliki spesifitai dan fengu keamaran yang ‘IJ

paida saat percesss penipembangan dun uji coba?

Apaish irmasi/penisahaan ads menerapian lingkungsn p_Thmdmmwh:r—l
dimmankan sevesi dengan standar pluform ieimologi vesg ads dan digusaken miuk &

s¢lergh siklys hidep sistem yng diteagen™

Apaleh irimssi‘penisahaan ands mebbaikan pihak independen urick menghaji kehandalan

127



UNIVERSITAS ESA UNGGUL

I yargg sy padds pihak ketiga kepads mergka’

Tnttanil e fusihaan metghlifikasi pervparstan mitigasi raika ;
il ]!m;mhﬂmmhimiwlﬁuh}q hars dipatshi clch pEak ketiga®

—akal #ﬁmwhmmrmwﬂhl
Wﬂnmmmﬂmmmw
MmmmhﬂH}thwuyﬂﬁwm
pitak kctiga™ ey
: hﬁﬁmmll.l.ljjmudhmiwhmhrmmlnﬁm y
. mﬂlﬂpgﬂﬁjpnpdﬂﬁﬂ#utﬂhﬂlﬁ.ﬂahmdﬂmm .J'
M r =
T1.1 7| Apaiah hak westit T socar erkala ko pibak ketgga/pisak Ketiga selsh dilctaplom it pei
hagian Hﬂmm#ﬁwmmm%pﬂwT _J
Tm-idlmmmmuﬁtimmumlmwﬂ
tomirol keamanan infarmasi pihak ketigaipihak besiga?

sejemiv? - g
7,523 |Apakah pihak ketiga mrlakchiin pemardsuan dan watuan terhadap kepanihan sih Sava.
w“mﬂumm-wm|:Mpmhu1—u:u: P

J ===

{Serrmansk pengamarsss eset (nformeni dan infrasrakive milik inasei/perasshash yang
Mmﬂdmh;bppnhdja.u-dlmpmmnjﬂ

ﬁ#pudumy-mmhllmndmm—dnmhmﬂ_
wmwmuuwmwmmumuw -..Ir

T 1.3.3| Apakah termdia lagoran berkals lealang pencapais sasaran tiaghal layanas (SLA) dan
| aspek keamasan yang disyaratkan dalam perjaajian Loscrsdl (koatrak? Y

LA ﬁpdj-ﬂu.pﬂmhmlmuim-mudquhﬂpunpi—mﬂ
ﬁﬁMh}mEEWdﬂ:ﬁlﬂm‘:‘

A
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wmdwﬂﬂ;lmhmﬁmruhﬁp Uﬂ

scria dilaporkan kemajuasnya kepsda insami/peniabaef
Tllﬂwmhn'—hqhwm”ﬂudﬂmunh--ﬂm
. i peryaritas beamasin informaai oeh pihak ketiga?
ruvwhluﬁmmmwmmmwhpmhmhm
= ﬂﬁﬁhhﬁh&m__nw U‘
wmmmemmm#wm

ceiparatan dan ¢ atws tinghos! lyysnan oelah dokumeniasikas, Skomenikadkan, dipatami

1A MTM“MW temehet dkaji, ddodumemasiian dan drsapkan
T

[7.1.5.2 | Apakak pikak ketfga memiliki prossdur formal wtpk menargani dats sefens dalars silhe
ey i dari pembustan, perdafarn,perhahs, don penghapusis | penghancursn 1l

-"H*Pﬂ'#m {dispoml) dita 1ecans Shan |tl-li|¢p-h1| Tercama

wmmﬁmmmmmmr

[z Apakah bebijaban, peosndur sia meiscans Lol phigan by anan lerebul tzlih diujicoba,
didak umentasiban baniinya dan dievalims efekes s

LELE .i.plhh Fl'uh ketipa memilii -.'.!'l:l'-ll'l-Hl atan b L b yang ditugaskas ssiuk mespelols)

A#mmhmnﬂlmrulumh Hrrhhnufhhmr-pm
barbaiey ol e memyesamkan kebijakas keasiinan infismasi berkait bvanan init

| R Apakah instaniperisahasn wdsh monciaphas s oy s3)a vang aken
tisimpanidiolabidipemikarkan melshal Bvanan berbasis chaisd? 'JI
12F {Apakah instaesbipenisahasn dudsh meueraphan langhah pengumanen dats peibadi yang
lab'diperiukackas melahs ot
i Imummuuumﬂmﬁ;mrﬁmmhmqﬂ
{jurisdfisi, hak den kewessnpan) terka#t perngpunaan v anss berbasin aloal? ¥

!;-? + Ppakah inismaai’perussbaan sudah mim gevaluas pog elengsam byanan clond terkan
repratani pomywlong garanya’?
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r _

[r2e insmamai perusabaan selah mensisphen waidar beamsian sknis pon ggenaen W

clowd, \ermasuk sspek pecggunaastaya okeh pinggena ¢ intormal
insilarra perasahsan
R ]gmwmwlﬂuimmﬂvﬂ
M#hﬂ-ﬁuﬂnmwmﬂu{ummhmlml? J

[T27 [Apakad insmnst prrumbam vedah emaiki bebijskas, sl din proses otk

Wm-m:ﬁ.udumrdidp&ﬂupqmmmﬁhjdlm JI

sementarn pada layanan tarsetat?

L] thm“iliupmmm iridelen perhail lyyanan
L (oaad

710 | A\pakah stars perasshasn madah memiliki proscs urfuk menghotikan lyanan choud,
iermasuk proses peagamanan daim yang acda (meniedabiian don menghapes Ssap

] inans perusahaan yudah sendokanmenian ks jenis dan bentok | dokemen
ik ot pribadi yang disknpus, diolih dan diperiulerian dengan pikak

T332 |Apaksh isstansi'peresshasn sudah mersctahan aler pasneosss: 1 sty i intemial dan
MWM.NTMWHMMLW iy i e chare pribadi sersstest HII
prrieses orbasd prenyimganan. pengulaben oo pomkaras data pribed di
imstambiperusahaan sudsh Salikumenlisilan

[Apakah mstany perssahasn sxdah momilika ketigohon serkair Perlindungan Dats Pribadi r

ﬁEMWﬂFﬂubﬂmlﬂtmibﬂMﬂ b
T35 [Apakah issiansiperialisn sadih menrjek pefels-pajahat | e Prolecion (ke
Dhita Conrafier, Piaks Procssr | yang hertangge:pmab dan berwenaey delsm o)
kehijahan das prises Perlicdompan Duls |'ribad
FET3 inEti pery xa b dudah sion ganaling S=tijak peibe teranglkapaya dids pribadi Jf
ditimpan, diolah dan dipeitulosion secar flogel atsu | el ingides lain®

T3 | Apakah hajae ristke keamanan pads i) porecliaan wd o monasuiban spek
MEEM Pratsad [T

st pribadi sudzh ditcrapioen sl brperiemn miligas)

:,i:uhtﬂlll.l':'
irustarlperasahaan sisksh fecijalanka progran g chases
Aepedulion kapada seluul pepewad bl =it Perlis! rigam [ratn Pritadi, fdl

prmach hal-hal terksis Poratoran Porusidangan yang b lab

70,108 | pakah irilansi'persaisn wadah nerdaparkan revictan dart permilil dats pribedi sl I
mengambil duts Lerwebval, tenmasek ponjelman bak pomilic dta, s s yaieg akan "J

 itserlakubkas pada dara pribadi bprschul dod menyimyo saizine petiety ju (et T

TAL1L | A pakah ingtaslpenasahaan sudsh. ik proses ool irla b insiden ferkail g
A i)
T1.12 | Apakah isslansypermahasn idah mepord(lkan pross yang s umis hek permdlik data
i watuk metgabies drta sencba?
0T | Aok trtnnsDpseruaians pedah mereraian prosss yeip lerh s dapai memastilan deta L/
hadi Ierickul wkums dan Bermwtakbiken?
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T ——

T TRFn A per AR SRS M rerpkan proses torkail poriod peny impanan data
priliadi dan pesghopusan/ pemussaban mys aruai desgan peraluisn B (e dengan JI
dats?
XT3 izstensl'perusahaan padsh meneraphan proses terkat penghapesan/permainabas ¢
spabile sudah tidak ada keperiuan yasy sah wshk menyimpas/mengalahnys lebib LA
largfet niwa siny permintasn pemilik dety dan mamyimpan cataten, fomed ettt

AT ircsrnaliperanahasn sudsh shocen phsn peoass torkad pengengphapan dats pritadl !ul'r
r PeEMTIBLEAR PPEm sparal percgs, ke

F e Hufpe

Pratama
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3. System Administrator Pra Instalasi Asesmen

Pra Assesmen Indeks KAMI
Politeknik XYZ

Mengukur Tingkat Keamanan Informasi
sebuah Tata Kelola

Nama : Bonar Agung Saputra
Jabatan : System Administrator
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- i

Lacholly e e | Aol 'l 0 1 el
Kistwag due Ry | Mk

| e
|H|J.|;I:I:I-'IH:IF:I:I:I:IJ£
PC] Kaorany deri 1K) penggna
Tk itans g ok hidis Bl Lokt
A Chea pribiet) wusg reTiliid babosgan Songan Thes Prbal laasss vl"r

P[] Lhst ooy vy bors sl el ivsdiy iy dhady st g terkad dengan brpres] e wdee

|E1€ Tidak nbn dars prikadi
mghal g, i dadern Bediom Ebcutrisih, pobeti | brrbely s wown
[BTre S pthomn Lo b

i3 [N St P b"‘f

B B dhar’ worw [ i

|7 Miais

Tingkat Rekriisan proscs yang sds daiem Sivcm E e | ey wray ||
ala: ok}

| AT Tronsis jang bwTrifon Swrmggn i Fajii e orang Bayysl 550 Famaeri damgah. Sa gy J

1] Poemrs ywag borindiin #ufn i bagit hickad odwag liapid dis meesbesi darmpad. 1alsh langimag
L[ Frascy yong bamys Sréorpeh. pats ey porosshasn
i_lﬂqﬂiﬂwmm

AT Tidah wrwed i Levdasn [hil bovdialn aiiwisd i s tba iy sk flatierdd b vt v'/

§i% |nopsra
|i1] T ok icvprdiares bpuran pebid dulee | propind sl bt

Tidd . Febid Lida® | Latapadinylids it bball _
Porrmn bmnagean = dermpas aogaif Jan mskdon Erriesa s Wonraaen ek Seom |
|Em:iz} J

| B 5 estsing pcds Lorugzen Masemal

.1 % byl Bl o G CTSTER R ST 4 hdus rerbabay ke dan meTyEl dadian
il i

(W
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| Ak gy rope ryezeres poruash sen iada wo ars e rap dis e betes pramg weabh ootusteg bk urman
[T bt b K | il pisg b s daiee (PSP ok porcmpan brbs ke wrkaa?

I AT g AL DALY YRAE Wt (il Ferepry et g i

Sl le =15

|

PN | Howidoab wedeery prerobaan ety s e Bl sk an £ Pt varg o guraian doin presn koo dan
Bim borigicaT

T e e i ey - e o e e
ﬂhm_m_p&umm.‘w

rhatubian fripieasan (enal o m ¥ Wiy, il bt oy ke

A N

oy peronh i Borhrosdinanl demges sl o (AL Lol ok,

Koasngan 28 | olen pus oo Swsg vk el g [mnal repeingy, e LS se L/
:ﬂuhhﬁ—hhw_p-—-t—mmu’m:ﬁ_.m_
FH At gL g L PR TR, s L e e T LA LI A
Luyvommn TIK il oabionid dhis dlvwmivr revorery ploms | s Jicke Pind i, dlas. disbod edian’ b
FNE] wwmm—-uhmmnw&mﬂ‘&. ¥

I'_i-'puﬂ- Wl il ik Mot s iy, m--ﬁ_mhﬁhn
L-um:r--—-_u_-. Lo i = ,qd

il ey mackah Fhan Lt il e mn gl e brmmaea o Fatra sat

oo g T YA IEATHAR, FRy ey dbsind (s pPRTYE SOCN VLR, FiGerapd s s sk, pr bk pmii.

| ST idri it g e, rmunh PORSPOTn MEuain Lpls peyeran s poramiaan” -.I'r
EETI Oy e arda weh Erg S - py gy p————
T3 |l bvidarss pormstam wds mbe meaditerikes kibejilin gL A wriadin

e waf o i Bl ipk : f
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11 |Apakak insans permataan anda mempmyal prigias ketja penpelolasn risile beamanas L/
infirrnai yang lerdokumenia dan wcara reumi digsnakan?

1.2 |Apakah instansiperusbam asds sudah resesapkan penanpgueg jawss morajemen risike J

mmlmpchp—mmwuﬂm:mmhmhfmnt—pdhlmﬂﬂ L/

Wl
35 iratmai/perusahasn anda sudsh menetaplom smbang batas tinghad risike yang depat
Al imtasilpeniiahas inds srdah mendziinisiban kepemiliban dan pitall pengeiola
(rmntefion) avcl informas vig ada, termavsk asr ciama’penting dan proscs ke steta J
.m“m.ﬂmiﬂflﬂ'ﬂhﬁ'
9.7 [ Apalsh ancaman dan kelemahan yang forkai dengan sact informani, icnslans untsk scliap ur
asel vnama pitat levidentifibasi?
30 | mpakal dampak kerugise varg lefisn dengas hilangmaSergangguaya ungi ssct ularf L/

hhhd]ﬂﬂﬂmﬂ!-ihpﬂﬂtﬁ-'ﬁjﬂﬂﬂ“
3.0 | pakab insamaipermbaan seda vodsh mesjalankan isksiaci analisabka)ian rivko
kearaeds infivmasl secers iersinikiur irhadap met mi i yamg ada {untek Sadniya J
digurakan dalam mengideatifilas keaghah mitignd sas penanggelangan yang menjadi
baglan dari program pregelolasn keamanss infomasii?
116 |Apakah mstansifperusshazn ands sudsh mesyuan binglah mitlpasi dan pessagulangas !
Finilo yang sde?
[ Agadah Rarghad mitlgasi risike disssun sowai linghal prictile defigan 1Aget
ianmya dan pensn prung) swabaya, dengas memastikan ¢fekiifile perggoaien
duyn vasg dapet menunshian Tisgho risibe ke smbang hatas yang bis diterima "J
engan meminimalisic dampak eehaden operesional lyysnan TIKT

112 |Apakal wani penyelesaian langkah mitgi roko dipastis sooar berlad, umk

memastikao poryclession sims Lemajen Lerjmmya?

110 |Apakah peryelicasian langhah mitigasi yang sudab diteraphan dievalugsi, melilui proici

g ookl fsenuker sntuk meransian bonsitessi dan elelalfmmya?

.14 |4 pakak profil risko beriket berrlull matigiuyn seoam berialy dkaji uling unssk
mamactiken akuras dan validitasrga, termasuk merewiii peofil ferchul apabils sls ﬂ"ll

perubabems bandiis yang signdfilan sos keperfuan penerapan benluk pengamanan basu?

E15 |Apakak kerangka kevja pengelolann rsilo secara berlaly ditaji untak
memaian menngiatie ciektifitmnya?

ERE Mmphﬁihmﬂhhﬁ“mmﬁumww .J
cfektilit pengamansnT
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bEvEbSa prosas MWH#WWMlM
We@Tiana infomadi dan monatapkannys sekagd iden keamanan inomas
uniui dilindak lanjull sesunl prosedur yang dibarakukan?

4.7 [Apakah aspak iarmanan Fiafmas yang mencakup pefaporan insiden, manjaga

ahasiaan, HAK], tats terlib penggunaan dan pengamanan asel maupun layanan Iu'l
K inmcanium dalam konirak
4.8 konsekwersi dar pelanggaran kebiakan keamanan inforesi sudah

dikamunicesicar dan

4.8 [Apakeh lersadia proaadur resmi urtul mengiiols sustu pengecuaiian terhadap
pendenpan kaamanan inforssi, lomisuk proses unful menindak langg ¥

N

|ramdeior adarn it secunty padch baru, memastkan pemasangancya dan
relaparanmyE?

4. 11 [Apakah ongaresasi anda sudah membahas aspel kramanan informat dalam

IRRAyTHN DO ) et Cengsn g Snglup?

4.12 [Apakah rganisssl anda sudah manarapkan prokes unhl mengsaluas nsko

terian rercana pormbsdian (atad implemaniasd) siatem bans dan menanggulangi
Mw

4.13 |Apakan organissdl anda sudah menerapkan proses pengemBbangan MEnm yirsg

mrmmmmmm?;mmmmmmmm

4.14 |Apabla penerapsn susfu sistem mengakbatkan timbulya fisko bary alau
larjadinya ketidakpatuhan 1efeden kebduian yang ada, spakah ods proses unbuc
menangguiangi hal inl, temmasul penerigan pergETanan bans (compansating
panired | dan jadua

e L~ T %
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|
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E

e

19 [Apakah Selun kebyakan dan prosedur beamanan formas! Gevaas
iy pcara beckaia?

>
_I;E"' .

|
|
|
|
E

Lae gt
ﬁimhm yang ada 3ty Ssual dergan slandar yang

434 mmlﬂﬂﬂmw“mhﬂ e
- 5 .. e gamanan ink in Bl
25 Agaka BUdR INtema Brsebul Sk r

pirbenahan can percegaten po s e el U e R Bkl
4.28 mmmmmmm:lm'“"l res

mnp-ﬂunmmmmhqmdmpmﬂa:mhrﬂm .

e | N T

el A2l

18 RAN3as anda mempunyal fancana dan ;
: Program pevingkatan igama
iormast ik jangka menengahiparyang (1-3-5 lahur) yang direakisasikan secaral |
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Apaliah bersedo dafar imaniant sser infoemt dis a5et veng berhubumgan dengan proses
i infrermand secana lenghop. slosrst dan serpelibarn 7 {lermsiok kepemililas et )

54 [Apakah lracdia delinisi Sgkatan akwrs yang berhris darl setiap krialikica mct iionmas
malnks yarg rerekam dlokmi akors trresbul

+3 [Apalah teresdia prosey pengedolasn perahahar 1erhadap sivtem, peoart bimis dan proses
eknologl informes) (perrmiak, perububan konfigunsi) yang diterapkan secam konsise?

v
Y

[6_[Apakat teruita jsunes pengeiolaan honiigueai yang Sreraphan s Eomalen? 7]

5.7 |Apakal tecidia peoded ustuk menlis seeiy 2 baru ko dalam Enghnpas operasional da

memitabhirkan mvealeris i nlfonmae?

Apakal romnsl perusahisn ands mesiliki dan menstaphan bostrel keamanan i hasah ml,

wwumwﬂqmm

EF | Wmemmmmmﬂﬂ J
Insans i peridshasn anls

5% | Tata bpriib pevigganasn kompaler. emall, isternet das intrensl

500 | Tema tentib perglarnanas dan perggunaan mel ingsai/ pennshaan terkait HARE

501 | Persturn ferkait insalasi pirsti lunak di aset T1 moli (st permashasn )

A0 Peratamms potg it dals peibed yag memseantkan pemberian ijin sertulis oleh pemilic W
s prasadi

S0¥ | Pongeinlaan sentias slekteon ik dan proses slemies] {memamne & pemeon ) fermaok ¥
biijakan iorbadap pelisggarannya

504 | Peruyamisn dan proacduer peapelolas pemberon akos, cbeiilas! dan olodisas] smok v
e pgenaborn gant infonmas) .

51t | Ketetspan terkail waliu penyimpassn wrick klanifikasi data yang sda dan sysrm A
peaphanciean dals

|16 | Ketspan befan pertobare data denpe pbak ckstemal dan

EIT | Proses peryidikan/investigees uaiuk mesyelesaiban |ssiden erisi begagaln beamanan L/
irdormasi

SIE | Prodedus bacd-ap den gji ocha pengembalian data {resiore | secann beriaa

1% | Ketentmn peapamanan fisik yaag disessakan dengin defising sona dan klusi ks st N

I_ yeng sda di dalamnya

5. Proscs peapecchan labar belakan g S04

121 | [Povss pelaporn isakden keamanas informani bepada plhak eksiemnal staupsan pihal yang W
:m-.qm.

& penphanciean dits'uet yaing sedah ldak digerlskan

510 | Prescdor kajian poggusass skeps (e aooess revine ) dan hak sisesnys fmer oocen i
rightr ) borikust hasghah pombesahan apabils terjadi ktidalsevesion {nom-conformty } M
m*lﬁ}ﬁﬂw&bﬂiﬂl
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e untuk sser yang Akl luar pis icnaga konlrkioutnouecs yarg habis Mak

Apakah ierseda dafiar datsinformani yang ke di-bevkip dan lporan analisa kepesahan
terbaslap prosedr beckip- wat

Apakah irreedo daflar rebiarmas pelakasrasn keamaran informas dan bemiuk pengaenanan
-'-di;nin Ibasifikaninya?

Agabah tersedis prosadur penggenaan poranghial pes geiah infoimasl milik gihak ketiga

(lermasel perangist milit prdpdldm-lﬂﬂ.'l.ﬂ]l"ffﬂ'fl!llﬂl‘l memasiikas sapek BLAKI

ingan/tlnEfikaxi sl informand, secarn berapis dan dapad menocgah ujone slses i
fehak yang iidak bermenang?

B
L O

A palkshy teradia proses wmul mesgelala alok i lane) masulk (flsik dan wlekironik) ke
Teriolinoirs Ml T

[+

.

1n]ﬁmmwmlmmh1ﬂlmpn-qidum

dalam kondisi dengas sufiu Jan kelembahan yang seveai dengas prasyans pabriliannya®

i

Apakah infrastrukiur kompsts: yang iorpesang borlindusgi dath pasgguan padohan Bk
stan dampal. dari persrT

532

Apakah tersedin pevaiumes pergamanan perasghat kompsitaed milik insamiperesashasn anda
spablln digurakan & luar kokasi kerjs ream| {lantor7?

505

| Apakcah tersedia peoes unsak memindahkan ssct TIK (pirsiii lussi, peranghr kers,
| dats i fersuiai A1) dari lobasi yang sedah ditetaphan (lermasul. permulikbiran lokasinyn
st Saflar imvenanis]?

[ -

[5.34

Apakah korstreksi ruang pesyireganan peranglon pengelsh informas ponling mesgguinian

dan msterial vasg dapal menasggulang rsko kebakaman & dikenghapi denpe
Fassilitars persdukung {dereksi brtakaran'soy, perasdam s, pesgane soho dan kebermbaban}
g weai

{538

Apakah teruedia proses eniuk memeriloa (irapekii] dan metiwal peranghal bomputer,
faillitas pendulungnyva dan keliyalen keamanan kcasi kevja wiuk menempatkan ass
informasi penting ™

Apakak lersedia mekanisme pangemanin dalsm penginman st mfomasi {peranghal &=
doknien) yasg mebbatan pihak ketiga?

Apakah tersedia peraiuras uniuk mengamankan lokadi kedja periing (NNang s, nang

. |mrwip) dari risiko persnghat stan bahan yang dapat memishayakan set informasi {remmavsk

Tasilitas pemgelah informasl) yang sda & dalamegaT (misal larasgan penggursan welpon
|enpgam di dalam g server, meaggurakan kamora dif)

5.4

Apaikah tersedin proses uniok mengamaskan kel kera dart LebernduanLehadiran pitak
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Apaksh lavarsa UK (vatem kompator) yang mergpinaban imlerss widah dilindsng
m_____hdl'llituw
Agaksh jarmgan | bz disagy i semuai demgan kepeniinganmya (pembaglan
mn-m hhﬂhmﬁ E.‘lri;.lnihm:. T
Agpabah fersodia konFfigurasi itasdar artk | istem hagi keselurchan aset jaringan, e
sisiem dan aplikasi, yang dimetakhitkn ssvssi periembasgan {standar indsiri yang ¥
Berlaku] dan Lebsutchan T
64 |Apaksh imstansiperisshasn ands secara nntin menganalis kepanibas perenapas ko Fgundd a
standar yarg ada? W
65 Agaliah jarsgan, sisiem dion splibas] veag digmaakan sosiea rotin dipisdas unteh
mngidentifikasi komungkinan adanya criah kelomabas staw perohahan e han 'd'll
kion figuras? A
66 |Apskah keicduruhan infrigrubtur jaringas, siem dan aplie dinscsg wiuk memastikas i
ketorspdiaan | mncangan mdundan) e ke batubasporoaraian yasg adaT "-'i

6.7 |Apsksh keschurshan isfrasnikiur jaringes, diem dan aplikas dimonior eniuk memastibas
ketersedaan kapasits yang cubsp eniul bebsiubar yvang ada?
|Ii.2! Apakah srtisp perobahan dalam sstem infommasi sacara cbomatis sercliam di dalam log? 3

|!|.'i|' Mwﬂmﬂh}qammmmuhﬂ-ﬂiﬂhqﬂ
|!i.llfl Apakah s log dianaliss secars berkala wniuk rmomastikan akumsl, validiss dan
kelenghapan ivisvs {untelk bepeaingan peiak asdir das Emuij'!'_

|a.L| Agaial i=ilanslperusalissn anda menevaphon enkripii usfuk mefindengi gt mhomasi
ling sesimi kebijakan pergelolass yang ada

|E.|= Agakah imstanyi’perusahaan anda mempenyai tiasdar dalem meeg panakan mknpsi?

"-.,.r
|

613 |Apaksh msiansy/perusahsan ands menerapisn pergamanas unek menpelols kunel enkripas
[lermasul sertilikar elchironik ) yasg digusaken, termasul sikbes peogpenasnmya?

i - -

.18 | Apaksh semiig sinem dan aplibasi wecans omas mendakeng din seneriphas penggantian
| puicrannd Nocare (hissatii, nnaiok seson-akti s pacmeond | mengatber &
kompleksitas'panjmgrye dan peogguraan kembali posceoed Lyma?
6.15 |Apakah alics vang digunaban untek merpelola srdess [adminiermi sistem menggemakan Ly
B.16 | Apakih dsides dan aplleid vang digunales sudsh senoriplon pembabrmn wakis akses Ly
tormassk ctomatizasi proees dmeosts, foctow seielah kegagaln fogin dan peassilan
nises”

il T |Apabah malansipenmahaan ands mencrapian pesgamaras unink mendeieksi den mencegak
penpZunaam skses jarimgan (lermasak jaringan nifkabel) yang ralak sesmi®

6.8 |Apakah imstansi‘perisahaan ands mencrapsan bestuk pengamanan khoss wnik melnding ¥

akses dari luar insianei penisahaan?
.19 [Apakah sestem operasi ustuk wetiap peranghal desksng dan rerrer dimutakhizkan denpan 4
wirn horkani?
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™
gﬂ dan sevrver il dari v [ makwary 7 CEE
! [Apakah ads rekaman den basil analiva (jefak a0t - audt e | yasg menghonfimmasi

talvan mally inastamtisslvar tolah dimetakhian seoan relin den pissemais?

| A pakizh acanyn laporan genyereagan win'ms e di v
¥ENE gagaleakien ditindsklan juil
kgseluruhan prinpas, stetem din apliliadi dadsh menggonakan mekan isme
ioasi wakte g aloat, susund dengun wiser yury s M
634 |Apakah seciap aplikasi yeng ada memiliki spesifikas dan kcwmanan yang
ﬂhﬁMIMFﬂ_w-hujlﬂ?

sudah dismankes sesuni Seagan itandar platform iekaokegi vasg ada dan Sigusakan sniuk
selunik §ikkis kilup sistem yng ditasgen ™

Apabkal insarai/pergsahaan anda melibatkan pikak independes unok menghji kehardalan
hramenan ieforma seCim FuE?
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Sapgn hojumen impin kil ucigs S a e /

1012 pakoals instarad prrsakans menghotrnikasikn Je mesghlanfikas ricio bransaan .,,I‘l

infonmasi yang wla pada pisak betigs kepada meecha?

1.0.1.3[ Apakah mstamdprruabann mengklarilikesi persyarain mitigas] nisike

nstaiis periahasn dan kspekens miligasi risiko vang hars dipatahi i pikak ketiga® /]
Y

TA.04 wmwmmnmgdiihmmdimnﬂim
i I!r.l,pim |mmkmwmﬁnim informrasi bagi pehak
hetigs se0rn Memada mancakp perpantan pesgemlalion s, penphancuran
infirmar, ﬂwﬂnmmmphkhmpﬁ-ﬂmww

pitak keiiga?

T1.16) Apakah kebiyskan ersebat (7.1.1.3) wlah dkomsmikaiiken bepads pihak ketiga dos
meereka reeyatakan perveiujuasnya dalam dokemen koatrak, SLA stan dolures sefeais. IJI
lasnra?

[0 7] Apakah hak wudii T1 socara berkla ke pihak ketiga/phak keoiga el divetaglan schagai
hagian dan persyeesian ko, dikomumilasilas dan dissinjel pihak keilpa®

| Termanu & dalarnya skses terhadap liporan ssdil iiemal / chatermal sentang kondisi
[ komirol kparmasss infrmasi plek kechga'pihak betipa?

aitill MmN = 1t

7.1.2.1| Acpakah pibak krtiga sudsh mesgidenciilkasi risiko terkait afh days, subliontraleor s
peayedia seknologifinfrastruktur yang digiralen dalam leyanansya?

1 2.7[ A pakni pikak ketign sudsh menemphan penpendalian risikomya dulam perjasjsae dengan 'Jli
rrecrehen i dokoumen sepenis?

712 3[Apaka pituk ketiga melakukaz pemastssan das evaluasi tethadap kepanbas sh day.
WMWHWWMMMMM

|7 132 4 paka poran das lenggiing jawab pemastsan, qvalsns dan'stsu audit sipek keamanan
hfwmpimthujpummwmmuﬂmmilmmﬂ "‘.’

L1334 pakab lerecdia lapornn Berkala sertang poacapass sasaran tngkal lxyanan (SLA)dan 3
Epek keamanan yang disyeratkan dales perjanfian komenil {konimakT!

L] &

T34 Apakah ads rapal secsra terkala usiuk memantzs dan mengovaluasi poacajaun SEEATIn
Wm:supmmw
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113 A ko hasi| pemantauan dan evalisaki Berhadap lsposren aia pemibabasan dalem mpen

mmmﬂ_.hwmudnwwmmhm

serta dilaparkan kemajuanya kopads intameperisahaan?

ET] m.hm‘.::u-l—mnumu reacand dan melakiuken s evhadap

T1..7 Aplhﬁhulluuﬂbudhhﬂhﬂ}m#ﬂ*lﬂrh_-:hﬁhiﬂ

: yuig berkur dan bubti-bubsi pensrapen nmcns bl ?

11343 Mmmwmfwlmummmmm
mha’mr@u layazss 1elsh defolumentsukan, dikommikasitan, digahami JI

-

'I'Ii-.l P -ﬂ.ﬂh‘pﬂmﬂm.ﬂpkﬁpﬂiﬂﬂnmhﬂdlﬁnww
keliga vang menyanglal amiara lain?

+ Perubabem layanan pihak ketiga;

+ Perubabes kebgalkas, prosedur, dan‘alau

- Kosatred riekio pihak ketiga®
Apakeh reibon yang menverial penbatan jonsbul didoji, ddukumentmdoon e ditelsphas
) mmilri“:ﬂ

1,041 [ Apaka pibai qu-.mﬁ-ipnﬂ: rl-rlu.d.uuhllﬂ.lln
hidupaya mulal dan pemtaaten, peadaliann, perobahan, dan penphapuian ( penghancearn
arigd?

HJJMW#WiWPMW_EHWMH—
pak betips ipibak Le

[— —r— _— .._ S P R T AR 1T '|'

e N — Cam o — e e

TLEI|lp ﬂmhhdvﬂlmmmmmm
ralizis insidon krararss infimasit

Apatah pehak kebiga merlii bakti-bukl pessrapan yang memadsd dalam eenengars
h-l.hdt-nhmwlnnhr—nl'i'

l-'r

'—l-"r--J._-Ir_I R e ';_
LT ﬁnﬂpﬂlﬂl‘imﬂlhmmmmmwm
meeegainsi belarguunpan byaaan pfek Letrgs dalam keadasn danimtbencsaa’?

7.0.7.2| A pakab kebijslns, prosedar stan rencana kelasgen pa layanan it ielah dinjlooba,
didskumersaian bomileya dan dievalmsi elektiviamya™

1.0.73[Apakah pqh-i Iu.-|||;- Escrnilikl -urFLu.ﬂ aizu fire kures yaag ditupadian wniuk men

b nﬂ#mllpﬂﬂlhmhfﬂﬂ-ﬂlw
izt ot dan menyessikan kebijakan kramanan mformaii lerbait layasan ind?

TIT |Apaksh instansi’perusshasn ssdah menciaphns duin opa saja yasg slos
i g d bl di pertukarkan malalsi layanan berbaiis cfowd' 7
h] A_mwmmmmwmmlws

[734 |Apaksh imizsrslpensashasn sulsh menghaji, monetapkan krisgra dan memaalikan aipeh
hrabcem ijurisdilai, bak dan keweangan) terkait pesggunaan byanan terbasis clowd' T

25 |Apakah instamsperoishens sudsh mesgevalms pemyelmggen liyanan cloasl terkiin
pepatiil pemyelen pgaramya’?

I - 4 L
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closad, termasuk sipek penpgussannya clch pregguena & intomal
iznlansipornatan?

T1& |AJ-|-ﬂ izstansi/penichoan wdsh menstaphan standar kramanan iekeis penggenaan
laymnan

T1T

isalansi/perusatian wedsh mengevaluaii kelaikas keamaran iayanan cfpsd
asprl beterodimannya den pereenubae sertifikaxi Lysnen borhasis 150 210007

Wipaliah iaatanil perusshain ssdih memilils Kebljikis, Mralegs dan proses. maluk
layansn cloud stau menyediakan fasililss peegpants spabils erjadi gasgpaan
pinl i Ly DErmebT?

A pefalt islansi perusahasn sedah memili proses pelagaren imiien terkss byyanan
iclinsad T

Apukah imalenni penuahasn vedah memilits prises snich, menghenlikan byazen doud.

proass pengamanan dafa yeng sda (mamirdshbas dan menghapes data)?

A pakah irstmssi’perusshaan sedsh mendokumemaidan jenis dan bpstuk {dokemen
bortaagloktronit] data pribedi yarg diwsmpar, d kol dan dipemilarkan dengas pllak

I

Tl = T= T 5

Apakah irmtssai/peresshasn smlah ssemetakan ahr pemmescsan daga di indemal dan
pertubaran dats dengan pihak eicternal, tevmanuk kspan dan dimara dats pritadi tersebat

 demcroden

Apakah § kil jeesying penpelahan dan penulasin dasa peibadi di
imtanai/ penssnhasn madah didok montasikan?

[

GEE ]

A pakal insmrai’persashaan sudah memiliki kchijakan wrkail Perimdengan Data Prisudi
sesuml dengnn Peratumn dan Perundangen yang berlaku?

4

R

Apakak insanct/persahasm sudzh mesurgk peiatas-pejaba (Dara Prevecrion Cfficer,
Datas Controdler, Dt Proevisor ) yasg bertanggong: jiwab dan berrenang dalam

1A

A pakal inslars' permalsan ssdsh mesganalis denpak orkaf serunglapeya data pritiad
yarg Seliimpas, Salah dan o |pemibnrkan secam degal s bareas ins e lan T

Ta2

Apakal kajisn risiks keamanan pada instssai’perusahaan sedah memasekhas sipek
Perlindusgan Dats Pritadi”

L F |

Apakah mekarsme permdungas datn pribadi sudsd dierapkan sewai keperduan mitgasi
Pk dan peratuns perundsgen yang berlaku™

114

Apakah msansperuiabann sudsh mengilinken program. e gl smns
permnabman hepedulisn bepails seluiuh pegasis lefkai Peslinfngan Dt Priludi,
ik, hal-iad bevkail Peraturan Perunsdanpes vaogg berlabou?

-'-'5._5.._._“1_"1.-

T80

Apakah sstansi perosshaan widab mendapsikan perepivjuan dar pomilsk Sria pribads seat
mengaem bl dats lereebar, ek pen el hal pereldl Ao, apa sxjs vasg alas
diberiakuian pads data prbadi lerichul & meayispan calaias perctujuan kerncbul 7

mmm#m‘ummmmm
nerusgioprva duts pribadi?

[

13402

| Apalcah inrlansi'porosalaan sudah menemplkan prosss yang menjame hak pemilik dais
i itk Westgakees dits rersebur?

T..1)

msinnsl’perusalaan sudah menemplan proses yang tevkail dagal memas il data
1 Berschad skt den tersunabhicken ™
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peri bt penpiepuanremumshanny s s&uil
ey detigan persharan ill pofjinjiss detgan L
{7315 A pakah Treitmnslperusahass sudah monerapian. proses torkait penghapusin pemumshan
e apatile sudah lidak ade krperlem yarg sib unnik menyimpansmengolahnys kb 4
bargst atay ated permintasn pesilik dage dan meayinpen calates proses sersehur? !"'u"

Tl“w““m#mmmmdﬂrﬂi ¥
s permiinlaan reimi apare penegak hukum I

Tanggal ©1-od = 1°%7

lignar Agung Sapuira
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4. System Administrator Pasca Instalasi Asesmen

Pasca Assesmen Indeks KAMI
| Politeknik XYZ

Mengukur Tingkat Keamanan Informasi

Sebuah Tata Kelola

Nama : Bonar Agung Saputra
Jabatan : System Administrator
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13 Mmﬂmmmw i

14 |Apaksh kevanghs kerja peagellan risike inf mercaliup defimis] dan Sabangan Sagiar
Hu“muwnqllmmhwnﬂ-umupmmdm
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Ehdbuﬂm’mmh!ndrﬁili_}'ﬂdﬂ P d
9 Apakah instassiperusahisan snds sudsh senjalmkan inssiasi] mmaiakaji TS

Lig thmﬂmmmmmp ¥
101 |Apakah langkab mizigasi mmﬂmuﬂm_muﬂ

A2 |Apakah statis peayehesalan langkah mirgasi risiko di
El;u'u.ﬂhm. lemalan atan 1 ig Fﬂtﬂmhtﬁ..lﬂll
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™

4.1 |Apakah kebjakan dan prosedur mipun dokuen |aFrye yang Spbiiulan kel
keamanen informasd sudah disuson dan oiulkan Sengin alis, dengan
MEnaEnhEkan pEman dan langgung jewab plhak-phak yang dibeiuan wewanang
ik =

| 423 |Apakih kebjakat keamanan PeMas godah ORSEDEGN Soary temal,

I Spubliasian kepdia Somua stalMaryTean temasuk phek erkall dan dengan
43 [Apakah rsadia mbianisme unbs mengeiola dokumen kebeakan dan prosedut
kaamanan informasl, ismasuk penggunaan dafar induk, distribusd, penarken dar
eEredaran dan perryimpanannya

L

- - -

A7 |Apakah aipek kasmansn mlormasi yang mencakup pelaporan inskden, menags

kerahasiaan, HAXI, tta bvi panggunaan dan pengamanan asel maupun aysran |
TIK, tareanium dalem kontrak an At

48 [Apakah konselosnns dan pelanggacan kzamanan rformas sudah L/
Gdedinisian, dioomandorsfan dan

45 |Apakah ersedia prosedur resmi unbuk mengeiola suaty pengecusian terhadsg un'l
panarapan keamanan informisl, ismasok proses unluk menindak Bnjudi
dar kordisl ini¥
4 10 [Apakan crgansast anda sudah meneraplkan bebgakan dan prosedu operassnal
adanya riis secorfy pakd Ban, memasikan pemasangannys dan

7

anads) sudEt FECErpAn PoSis uhluk Msngiraluil Tk
recicana pambslian (ala Enplamanisal) ssiam hat dan mpnanggulangl

1
:
a
i
i
5
3
z
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ﬂmmumd_hlﬂhrmdhnmmmw&-Fm
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[52 [Apakah terscdis dedinin kiasiikas! aset infonmasl yany sciia deagan porateran /
pefumdasgan yarg torlaba

53 |Apakah tersedia proses yang merggevalond dan meaghlasifkan acet nformash sesed tinghal
krpentingan met bagh insamipenuahase dan biperlen pmgamanansys T 1

ba ﬂmMHEHEILiFMMMMMM-&HIMM y
8an malrils yung mercham abobas skses sersebat

(5.5 | Apalcah nevsedia proses penpehclam porubshan berkadap sstem, proses biss das pries
J knidg infisrua ek pershahan konfigeras:) yang drenplen wears Lowsizien? b

55 Agaleah tereodin proses pengelolisn Losdigunsl veng dilerapkan socars komisim
5.7 |Apakah reveedia proses untek merilis suate sicl bary ke dafem |isghungan opemaiosal dan
pmemaitabirian mvenbans assl mlimani?

54
Apakah insanai‘perusabann wda memibii S senersphas bontral keamanae di baws i,
thlh-l-uu“u.ln i peffapan mitigi rinike?
/|
A
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Lo
W
W
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55 Definsi tanggengiawab pengamanss irfoemis seears adivideal ustuk sermm perosill di

[ T e e T

5% | Tataseriih penggunaan kompuber, emasd, |memel dan siresct
!m Taia tertib penpenanen dan pengpenaan aucl imstassi/porusbaas ierkain HAK
1511 | Feramteran lefbaat instalasi piranti fural & sset T1 milik iniissiipennshes
5,02 | Porsteran pergpanaan duis pribadi yasg sicnsyarathin pembsrian gin tersuiis ol pemilik
datn pritedi

5.0} | Pengelolsan identites ¢ lelaroaik dan proses slem ki {ssomane & paoneeed ) ermasil

b ko e bundigy pecla begparansya
5,04 | Poreyarces das prosedur pergelolaan'pemberian akucy, cfontikasi dan storismi miok
waet [nformasi
5.3 | Ketctagan farkait wakia penyimpanas ik il St yang ada dan syl
daia
516 Hmmimm&&mhm
Xy WMMImek—hmﬂm tevialt ke gagudas kearanan
i
S.1F | Prowdur boc-ap dan ujl coba pengesbalian dats {reafiore ) secara berkals
0% | Keemiesn pengasanan fisik yasg diseisaikan dengan deflsii zona dan klasifikasi asg 5
vang s o dalarayva 3 w
e, ] |_Prodes peageceban latar be likang 5004 ]
[ﬁn_ mﬁmmnWW'mﬂﬁmumnwmm ;]
i
22 | Provedus ponghancuran daim'oset yang sadah tidak digeriehan -uf
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