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DAFTAR LAMPIRAN 

 

Lampiran 1. Riwayat Hidup 

 

Data Pribadi 

Nama   : Fakhirah Din Mohamad 

Tempat, Tanggal Lahir: Jakarta, 28 Mei 2001 

Jenis Kelamin  : Perempuan 

Agama    : Islam 

Alamat  : Jl. H. Alimin No.10EF RT01/01, Kel Kedoya Selatan, Kec Kebon 

jeruk, Kota Jakarta Barat, Kode Pos 11520 

No Telepon  : 087883934472 

Email : irafakhirah838@gmail.com 

Riwayat Pendidikan 

Periode 

(Tahun) 

Sekolah/Institusi/Universitas Jurusan Jenjang 

Pendidikan 

2007 - 2013 SDN 04 Pagi Kedoya Selatan - SD 

2013 - 2016 SMP Al-Kamal Jakarta Barat - SMP 

2016 - 2019 SMK Multi Media Mandiri 

Jakarta Barat 

TKJ SMK 

2019 - 2023 Universitas Esa Unggul Sistem 

Informasi 

S1 
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Lampiran 2. Wawancara 

No. Pertanyaan Jawaban 

1. Interkoneksi jaringan pada Website 

SIAKAD terhubung dengan sistem apa? 

Website SIAKAD terhubung dengan On 

premise  

2. Apa saja perangkat fisik yang telah 

terhubung dengan Website SIAKAD? 

Server, Router, komputer beserta CPU 

3. Siapa saja yang bertanggung jawab dan 

bersangkutan dengan Website SIAKAD? 

Yang bertanggung jawab dalam melakukan 

maintenance terhadap website SIAKAD 

ialah BTIK.  

4. Adakah peraturan tertentu dalam 

melaksanakan pengadaan hardware dan 

software. Kemudian sistem apa yang 

digunakan sebagai pendukung dalam 

menjalankan website SIAKAD? 

Dalam pengadaan disesuaikan dengan 

kebutuhan padaa saat itu juga. Sistem yang 

digunakan sebagai pendukungnya ialah 

server on premise 

5. Pengendalian apa saja yang telah diterapkan 

dalam menangani keamanan informasi 

terhadap website SIAKAD? 

Penggunaan Firewall sebagai standar 

keamanan sistem informasi 

6. Frekuensi dalam melakukan maintenance 

dilakukan berapa kali? 

1 Tahun 2x (Tiap semester).  Namun untuk 

maintenance infrastruktur dilakukan pada 

saat ada kebutuhan patch system (OS 

Upgrade, Service Upgrade, Resource 

Upgrade dan security patch).  Jadi 

menentukannya tidak berdasarkan adanya 

perubahan system, begitupun dari sisi 

network. 

7. Apa yang dilakukan saat ini dalam 

melakukan penanganan jika terjadi kasus 

risiko yang sudah terjadi? 

Penanganan risiko dilakukan pada saat 

kejadian tersebut terjadi di saat itu juga 

8. Berapakah jenis website SIAKAD yang 

sudah dibuat atau pernah dibuat? Kemudian 

untuk target penggunannya siapa saja? 

Tidak Ada 

9. Siapa saja yang memiliki hak dalam 

menambahkan, merubah dan menghapus 

akses?  

Yang memiliki hak dalam mengubah, 

menambahkan dan menghapus akses ialah 

BTIK. 
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10. Berada dimanakah penempatan lokasi 

server yang digunakan untuk website 

SIAKAD? 

Lokasi server berada di ruang BTIK (Biro 

Teknologi Informasi dan Komunikasi) 

kebon jeruk dan penempatan server berada 

di ruangan tersendiri. 
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Lampiran 3. Kuesioner 

 

Kuesioner mengenai sumber ancaman berdasarkan asal aset 

Tingkat Kerentanan Penjelasan 

High 

Sumber ancaman yang memiliki motivasi tinggi dapat merugikan organisasi, hal ini 

terjadi karena pengendalian untuk mencegah kerentanan dilakukan tidak efektif. 

 

Medium 

Sumber ancaman memiliki motivasi yang mampu merugikan organisasi, namun 

organisasi masih dapat melakukan kontrol yang mana mampu menghambat keberhasilan 

dari kerentanan yang ada. 

Low 

Sumber ancaman yang memiliki motivasi kurang atau rendah, kontrol digunakan untuk 

mencegah atau mengurangi suatu kerentanan yang akan terjadi pada organisasi. 

 

Sumber 

Ancaman 

Hak Akses Tujuan 

Serangan 

Tingkat 

Kerentanan 

Dampak 

yang terjadi 

 Input  Ubah Hapus Backup  High  Medium Low  

Dosen ✓ ✓ ✓ ✓ *blank*   ✓ Data nilai dan 

tugas menjadi 

berubah 

Mahasiswa ✓ ✓ ✓  Mencoba 

login 

dengan 

user yang 

memiliki 

hak akses 

lebih 

tinggi 

 ✓  Data akan 

lebih mudah 

dimanipulasi 

dan dicuri 

Dalam BTIK ✓ ✓ ✓ ✓ *blank*   ✓ *blank* 

Luar BTIK ✓ ✓ ✓ ✓ Melakukan 

perubahan 

data 

  ✓ Mengalami 

information 

exposure dan 

ada beberapa 

data berubah 

Pemadaman 

Listrik 

*blank*  ✓  Dapat 

menyebabkan 
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perangkat 

tidak 

berfungsi 

dengan baik 

Server 

down/bermasalah 

*blank*  ✓  Sistem tidak 

dapat 

melakukan 

pengaksesan 

 

 

Kuesioner ini bertujuan untuk melakukan identifikasi kejadian ancaman dan mencari 

sumber ancaman berdasarkan tingkat kemampuan dari pihak luar (Eksternal). 

 

 

Keterangan:  

➢ Pada kolom sumber ancaman, responden bisa menuliskan yang dimana dari pihak Eksternal, 

Internal, Personal. 

- Eksternal ialah pihak yang berasal dari luar Universitas Esa Unggul yang berusaha 

melakukan serangan. 
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- Internal ialah pihak yang berasal dari dalam Universitas Esa Unggul dapat melakukan 

kesalahan 

- Personal ialah pihak yang melakukan kesalahan pribadi yang dapat mengacam 

informasi pribadi.   

 

➢ Pada tabel relevance, apabila belum terjadi/tidak terjadi dapat dikosongkan (N/A) 

➢ Pada bagian tabel dampak, dipersilahkan atau diperbolehkan kosong apabila Relevance tidak 

pernah terjadi 

 

Sumber/informasi 

yang berasal dari 

sumber ancaman 

Sumber 

ancaman Relevance 
 

Dampak 

 Confirmed Expected Antipated Predicted Possible N/A  

Melakukan upaya 

login paksa atau 

serangan menebak 

kata sandi. 

 

Internal 

dan 

Personal 

✓      Mengalami 

eksploitasi data 

pribadi 

Melakukan serangan 

gangguan nirkabel. 

 

Internal ✓      *blank* 

Merusak atau 

mencemari data yang 

penting dapat 

menyebabkan 

hilangnya integritas. 

 

Eksternal 

dan 

Internal 

  ✓    Data yang telah 

diinput 

mengandung 

virus 

Terjadinya serangan 

fisik terhadap 

infrastruktur 

pendukung pada 

fasilitas organisasi. 

 

Eksternal 

dan 

Internal 

  ✓    Perangkat 

mengalami 

kerusakan 

Mengirimkan 

malware yang 

dimodifikasi ke sistem 

Eksternal 

dan 

Internal 

  ✓    Information 

exposure 
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Sumber/informasi 

yang berasal dari 

sumber ancaman 

Sumber 

ancaman Relevance 
 

Dampak 

 Confirmed Expected Antipated Predicted Possible N/A  

informasi internal 

organisasi. 

 

Kumpulkan informasi 

menggunakan 

penemuan sumber 

terbuka informasi 

organisasi. 

 

Eksternal 

dan  

Internal 

  ✓    Information 

exposure 

Mengeksploitasi 

sistem informasi yang 

terkonfigurasi dengan 

buruk  

atau tidak sah yang 

terpapar ke Internet. 

Eksternal 

dan  

Internal 

  ✓    Mengalami 

pencurian data 

Melakukan serangan 

Denial of Service 

(DoS) yang 

ditargetkan. 

 

Eksternal 

 

  ✓    Sistem akan 

kesulitan 

diakses 

Melakukan serangan 

menggunakan port, 

protokol dan tidak 

diizinkan untuk 

digunakan oleh 

organisasi. 

 

Eksternal

dan 

Internal 

  ✓    Sistem akan 

kesulitan 

diakses 

Melakukan serangan 

penyadapan 

komunikasi 

Eksternal      ✓ *blank* 
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Sumber/informasi 

yang berasal dari 

sumber ancaman 

Sumber 

ancaman Relevance 
 

Dampak 

 Confirmed Expected Antipated Predicted Possible N/A  

Menyebabkan 

hilangnya integritas 

dengan membuat,  

Menghapus dan/atau 

memodifikasi data 

pada sistem informasi  

yang dapat diakses 

publik (misalnya, 

perusakan web). 

 

Eksternal 

 

✓      Data original 

diubah/dihapus 

Menyebabkan 

pengungkapan yang 

tidak sah atau 

ketidaktersediaan 

dengan 

menumpahkan 

informasi sensitif. 

 

Eksternal 

dan  

Internal 

✓      Information 

exposure 

Memperoleh 

data/informasi sensitif 

dari sistem informasi 

yang dapat diakses 

publik. 

 

Eksternal 

dan  

Internal 

  ✓    Information 

exposure 

Melakukan 

perusakan/kehancuran 

pada komponen 

sistem  

Informasi. 

 

Eksternal 

dan 

Internal 

  ✓    Dapat 

menghambat 

atau 

menghilangkan 

kemampuan 

organisasi 

untuk 

menjalankan 
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Sumber/informasi 

yang berasal dari 

sumber ancaman 

Sumber 

ancaman Relevance 
 

Dampak 

 Confirmed Expected Antipated Predicted Possible N/A  

misi atau 

fungsi bisnis 

Menyebabkan 

hilangnya integritas 

dengan menyuntikkan 

data palsu tetapi dapat 

dipercaya ke dalam 

sistem informasi 

organisasi. 

Eksternal 

 

   ✓   Data 

mengandung 

virus 

Eksploitasi akses fisik 

staf yang berwenang 

untuk mendapatkan 

akses ke fasilitas 

organisasi. 

Eksternal 

dan 

Internal 

  ✓    *blank 

 

Kuesioner ini bertujuan untuk identifikasi kejadian ancaman dan mencari sumber 

ancaman berdasarkan serangan dari non musuh/non eskternal. 

Keterangan: 

• Tingkat Kerentanan: 

o High: Sumber ancaman yang memiliki motivasi tinggi dapat merugikan 

organisasi, hal ini terjadi karena pengendalian untuk mencegah kerentanan 

dilakukan tidak efektif. 

o Medium: Sumber ancaman memiliki motivasi yang mampu merugikan 

organisasi, namun organisasi masih dapat melakukan kontrol yang mana 

mampu menghambat keberhasilan dari kerentanan yang ada. 

o Low: Sumber ancaman yang memiliki motivasi kurang atau rendah, kontrol 

digunakan untuk mencegah atau mengurangi suatu kerentanan yang akan terjadi 

pada organisasi. 

 

• Tingkat Dampak: 

o High: Memberikan pengaruh yang besar terhadap organisasi 

o Medium: Memiliki pengaruh besar namun organisasi tidak terancam 

o Low: Dampak tidak berpengaruh signifikan terhadap organisasi 
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Sumber/informasi 

yang berasal dari 

sumber ancaman 

Sumber 

ancaman 

Tingkat Kerentanan Tingkat 

Dampak 

Dampak 

yang terjadi 

 High Medium Low  

Jaringan router 

bermasalah. 

Eksternal 

Internal 

  ✓ High Terlambatnya 

pengaksesan 

dan pada 

proses input 

data  

Pemadaman listrik 

di fasilitas utama. 

Eksternal 

Internal 

 ✓  High Aktivitas 

terhenti 

Kesalahan 

penanganan  

informasi penting 

atau  

sensitif oleh 

pengguna yang  

berwenang. 

Internal  ✓  High Data lost 

 

Data tidak 

sinkron 

Keluarnya 

informasi yang 

sensitif. 

Eksternal 

Internal 

  ✓ Medium Information 

exposure 

Terjadinya 

kesalahan disk 

yang meluas. 

Internal   ✓ Low Data corrupt/ 

data 

mengalami 

kerusakan 

Kebakaran di 

fasilitas utama. 

Internal  ✓  High Kerusakan 

pada 

perangkat 

fisik 

Banjir di fasilitas 

utama 

Lingkungan 

 

 ✓  High Kerusakan 

pada 

perangkat 

fisik 
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Sumber/informasi 

yang berasal dari 

sumber ancaman 

Sumber 

ancaman 

Tingkat Kerentanan Tingkat 

Dampak 

Dampak 

yang terjadi 

Gempa bumi 

fasilitas utama. 

Lingkungan 

 

  ✓ Low Aktivitas 

sementara 

waktu 

terhenti dan 

terjadi 

kerusakan 

perangkat 

Badai difasilitas 

utama. 

Lingkungan 

 

  ✓ High Terjadinya 

korsleting 

listrik 

Terjadi kesalahan 

disk. 

Aset   ✓ Low Data 

mengandung 

virus 

Pengaturan hak 

istimewa yang 

Salah. 

Internal  ✓  High Data lost dan 

terjadi 

information 

exposure 

Tampilan tidak 

terbaca karena 

peralatan yang 

menua. 

Aset  ✓  Low  

*blank 

Adanya serangan 

sistem komputer 

Ekternal  ✓  Medium Mengalami 

Down 

Pencurian aset Eksternal dan 

Intermal 

  ✓ Medium Hilangnya 

aset-aset 

penting 
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Lampiran 4. Surat Permohonan Izin Penelitian 
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Lampiran 5. Dokumentasi 
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