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LAMPIRAN

Instalasi Endian Firewall.

Pada server sistem operasi yang digunakan adalah Endian
firewall yang merepukan distribusi berbasis Linux, yang berfungsi
sebagai firewall dan proxy. Endian firewall yang terinstal pada PC
yang berfungsi sebagai adapter Local Area Network (LAN) dan card
yang lain berfungsi untuk koneksi Wide Area Network (WAN) yang
dihubungkan dengan ADSL modem yang terhubung dengan internet.
Berikut adalah langkah-langkah instalasi Endian firewall:

1. Booting dengan CD Endian firewall melalui disk drive.

2. Saat booting akan muncul command prompt lalu enter, pilih
bahasa yang digunakan, kemudian pilih yes untuk menginstal dan
tunggu proses copy file.

ISOLINUX 3.31 2886-89-25 Copyright (C) 1994-28@5 H. Peter Anvin

Helcome to Endian Firewall, Licensed under GMU GPL versiom 2.

will kill all

. Please be aware

Or, if you are having trouble

Type: nopcHcia to di le
nousb to d bl ection
nousborpecmcia to disable both PCHCIA & USB detection
dva to enable ide dma (SiS chipset workaround)

Proses booting saat instalasi Endian firewall
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EFY 2.2-beta3d (Community Edition) - Protect yourself

Language selection
Select the language you wish to use for the EFW.
Deutsch

Italiano

Memilih bahasa pada saat instalasi Endian firewall

EFW Z.2-betad (Community Edition) - Protect yourself
EFW Z.2-beta3 (Community Edition)

The installation program will now prepare the
harddisk on -devrshda. First the disk will be
partitioned, and then the partitions will
have a filesystem put on thenm.

WARNING!! ALL DATA ON THE CURRENT SYSTEH WILL
BE LDST!!

ARE YOU SURE THAT YOU WANT TO INSTALL EFW ON
THIS SYSTEM?

<Tab>s<Alt-Tab> between elements | <Space> selects

Proses aggreement pada saat instalasi Endian firewall
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EFU Z2.2-beta3 (Community Edition) - Protect yourself

{ Endian Firewall |

Making root filesystenm...

{Tab>-<Alt-Tah> betueen elenents | <{Space> selects

Proses copying file pada saat instalasi Endian firewall

3. Masukkan IP Address pada GREEN interface (Green interface
adalah interface LAN yang akan digunakan sebagai koneksi
local/LAN ) kemudian tekan OK (PC akan merestart).

4. Kemudian akan muncul command prompt masukan username dan

password kemudian tekan enter.
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Endian Firewall Community release 2.3.8

168.1.1:10443
4

Tampilan shell pada Endian firewall

Lalu buka browser Mozilla Firefox dari desktop dan browse ke
alamat IP Address : https://192.168.1.1:10443/ , kemudian klik OK

ketika ia meminta anda dengan kesalahan nama (domain mismatch).

Kemudian akan muncul gambar yang ada di bawah ini :

Welcome to Endian

Welcome to Endian Firewall

Welcome to Endian Firewall

1. Klik button “>>>" untuk melanjutkan proses
2. Berikutnya kita akan menset-up bahasa dan waktu yang

diinginkan, lalu klik button ‘>>>’ untuk melanjutkan proses


https://192.168.1.1:10443/

LS

3. Pada layar berikutnya, centang checkbox pernyataan Agreement
setelah membaca perjanjian Lisensi. Lalu klik button ‘>>>" untuk
melanjutkan proses

4. Jika tidak menginginkan restore a backup, klik button ‘>>>’
untuk melanjutkan proses

5. Setting admin dan root (console) dengan password : ‘ramdani’
pada gambar berikut, kemudian klik button ‘>>>" untuk

melanjutkan proses

a change default password

Admin (Web

Administration): Password: I""“ Again: I---u.

root (Console):  Password: Again: I----u

Endian Firewal Community release 2.1.2 (c) 2004-2006 Endian

Change default password

Konfigurasi Endian Firewall Network Interfaces
Agar mendapatkan keamanan jaringan yang kita inginkan kita
perlu melakukan konfigurasi dengan step-step berikut
1. Buka browser Mozilla Firefox dari desktop dan browser ke
alamat IP Address : https://192.168.1.1:10443/ kemudian akan

muncul seperti gambar dibawah ini, lalu isi user name dengan

‘admin’ password : ‘ramdani’.


https://192.168.1.1:10443/
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| The connection has timed out
— The server at en-us.start2. mozda.com is taking too long to respond.

» The ste could be temporarly unavalzble or too busy. Try agan in a few

Authentication Required

') Enterusemame and passwerd for Restricted” ot btpsif192. 168, 1:10443
L7 User e

i}

Password:
e

[¥] Use Password Manager to remenber this password,

)k

Authentication required

Pada interface RED pilih alamat IP Statis untuk semua
interfaces, port RED adalah interface yang berhubungan langsung
dari internet sehingga banyak ancaman dari luar. Untuk berbagai
jenis koneksi internet (seperti ADSL untuk pengguna rumah atau
ISDN untuk bisnis), pilih opsi yang sesuai. Langkah berikutnya
akan tetap sama akan tetapi konfigurasi akan berbeda ketika
endian akan melempar pengaturan lain nantinya. Sebagai contoh,
ketika alamat IP yang ditetapkan secara dinamis menggunakan
DHCP, endian akan perlu dikonfigurasi untuk dapat menjadi
server DHCP.

Pilih opsi ‘ETHERNET STATIC’ dari beberapa opsi yang
muncul.

Kemudian klik button ‘>>>" untuk melanjutkan proses
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< endian firewall

=r..: community

System Status Network Services Firewall Proxy

Network configuration

Dashboard »  Network setup wizard
Hetwork configuration

Step 1/8: Choose type of RED interface
Event natifications

Passwords

RED: untrusted, internet connection (WAN) Hardwar e information
S5 = ® . Number of interfaces 3
U settings ETHERNET STATIC
Backup O ETHERNET DHCP
Shutdown

Orrroe
Credits

O aApsL UsB, PC

Oson

© ANALOGAIMTS Modem

O cateway

Choose type of RED interface

Kemudian akan muncul layar dimana memberikan pilihan
network zones. Pada gambar dibawah kita akan memilih interface
Orange, dimana orange merupakan port yang menghubungkan
dengan bagian server (DMZ).

Pilih opsi ‘Orange’ dari beberapa opsi yang muncul.

Kemudian klik button “>>>" untuk melanjutkan proses
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O ssmirisiy

Status Network Services Firewall Pri

Network configuration

Dashboard 3  Hatvrork setup wizard

letwork configur ation
Step 2/8: Choose network zones
Event notifications

Passwords IRANGE network segment for servers accessible from internet (DMZ)
SSHaccess BLUE  network segment for wireless clients (WIFT)

GUI seftings

ey O none

Shutciowwn @ oranGE

Credits o BLUE

Choose network zone

Pilih alamat IP statis untuk antar muka GREEN, antar muka
terhubung dengan terpercaya dan dilindungi oleh internal
jaringan, perhatikan bahwa kita mengkonfigurasi ulang alamat 1P
sesuai dengan kebutuhan jaringan yang kita inginkan.

Green Interface

IP Address  :192.168.1.7

Network Mask: 255.255.255.0
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Network configuration
Dashboard B Ntk getup wieatd
Network configuration -
Step 38 Network preterences
GREEN (trusted, intermal network (LAN)S
P atress [1azieail rtonk mask /24 255.255.295.0

Add acditional addrezse (one Pilstmask or PACDR per ine)

Intertaces

Port Link Deseription MAC Devico

1 o Advanced? 000296¢:3SED ethl

2 & Advenced 7 000:296¢:3573 eth

n 3 o Advancedl 00OS298c35Td eth?

IGE (network segmernt for servers accessible from nternet (DMZ))

1P address EAEES] | retwork mazk [ 724 - 25,255 2850

Network preference

Orange Interface
IP Address  :192.168.3.1
Network Mask: 255.255.255.0

Kemudian merubah  Hostname menjadi  ‘endian’
Domainname menjadi ‘Localdomain’.

Kemudian klik button “>>>" untuk melanjutkan proses

~

dan
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O v

(network segment for servers accessible from internet (DMZ

P address 192.168.3.1 et

/24 - 2552552550 w

Add additional addresses (one IPMNetmask or IPFICIOR per Ing)

terface:

Port Link Description MAC Device
n 1 o anced 7 O00c:296¢:35:69 ethd
2 00 2960:35:73 sthi

n 3 o Advanced? ODOCZ96C357d eth?

Hostname: endian

Domainname localdomain

Network preference

Interface RED adalah pintu gerbang kedunia luar, yaitu interface
yang menghubungkan jaringan dalam ke internet. Pada interface
ini akan kita beri IP Address 192.168.2.2 khusus untuk
membedakan dengan interface GREEN dan ORANYE.

RED Interface

IP Address  :192.168.2.2

Network Mask: 255.255.255.0
Default Gateway :192.168.2.2

Kemudian klik button “>>>" untuk melanjutkan proses
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19216822

(Eassi]

Internet access p reference

SRR

Masukan IP Address 192.168.3.3 sebagai DNS di kedua entri, hal
ini karena 192.168.3.3 adalah webserver yang telah dibuat oleh

penulis. Resolusi DNS adalah tidak perlu membuka website di

192.168.3.3, jadi hanya menggunakan alamat IP dan menetapkan

bahwa sebagai ruang nama DNS.
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Status Network

Network configuration

Dashboard ¥ Network setup wizard

Hetwork configuration .
Step S8 configure DNS resolver
Event notifications

Passwords marual DNS configuration

P OB pNS - [192168.33 |

G settings

Backup DHS 2 |192.168.33

Shuddovwn

Credits (k<] [cCancel] 5|

Configure DNS resolver

Layar berikutnya akan menampilkan permintaan alamat Mail dari
admin endian firewall

Dan jika konfigurasi yang diinginkan sudah di set-up maka klik
OK, dan endian firewall sudah bisa berjalan.
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Network

Network cr:infiguration
Dashboard 3 Network setup wizard
Hetwork configuration

Step 7/3: Apply configuration
Event notifications
Passwords Congratulations!
SSH access Metwaork setup is ready, click Ok to apply the new configuration.
GUI settings
Backup
Stutdown <] [(Concel]  [OK. apply configuation |
Credits
Apply configuration

Kemudian menunggu sampai dengan 20 detik sampai keluar
gambar seperti dibawah ini.
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Dashboard system

Dan pastikan web server bisa dijalankan didalam browser dengan
menggunakan alamat IP address : http://192.168.3.3 sehingga
muncul layar :


http://192.168.3.3/
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) Mozilla Firefox

Fle Edt  Wew Hgtory Bockmarke Took  Help

< A [0 mpnszesayy
] Customize Links | | Free Hotmal | | Windows Markstplace | | ‘Windows Meda | | Windows
i Enclian Fireveal - Log settings | httpe//192.168.3.3/ [
It works!

This 15 the default web page for this server

The web server software is running but no content has been added, yet

Web Server bekerja

Instalasi Tools Hack Advance Port Scanner v1.3
Sebelum kita dapat menjalankan tools hack advance port
scanner v1.3 ini terlebih dahulu kita menginstallnya dulu. Adapun
langkah-langkahnya sebagai berikut :
1. klik 2 kali pada file exe ‘pscanl3.exe’
2. check list pada pilihan agreement
3. klik button ‘next’
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Advanced Port Scanner vli.3

) License agreement

To proceed with the mstallation. you must accepl this License Agieement
Fleaze (sad t carsiuly.

Advanced Font Scannar ~
EMND USER LICENSE AGREEMENT

|noTice o use
|THIS IS A CONTRACT. AT THE END. DU WILL BE ASKED TO
XEFT THIS AGREEMENT AND CONTINUE TO INSTALL OR.
U DO HOT WISH ACCEPT THIS AGREEMENT, TO DECLINE
SPEH\T‘U\M L NOT BE ABLE TO

DUCT  AS DEFINED
LOW. BY INSTALLING THIS SOFTWARE YDLI ACCEPT ALL

3
RMS AND CONDITIONS OF THIS AGREEMENT
| This Electronic End User License Agreement (the "Agiesment”)is &

1 agiee vk the above terns and condiions

Advance Port Scanner v1.3
4. Kklik button ‘start’

4dvanced Port Scanner vi.3

 Advanced Port Scanner v1.3

Desiinabon Directory

[C:\Progran Fles\Advanced Port Scarmes

Requred BS K
Avadable: 10855084 K

Advance Port Scanner v1.3
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CURRICULUM VITAE

PERSONAL DATA

Full Name : Ramdani Sulityo Nugroho
Place/Date of Birth : Jakarta/ May 13, 1986
Email : dani_ad32@yahoo.com
Gender : Male

Nationality : Indonesian

Religion : Moslem

EDUCATIONAL BACKGROUND

2006 — 2010 : Esa Unggul University of Jakarta,
Faculty of Information Technology
2001 - 2004 : Senior High School in SMAN 32 Jakarta.
1998 - 2001 : Junior High School in SLTPN 271 Jakarta.
1992 - 1998 : Elementary School in SDN 09 Kreo, Tangerang.

WORK EXPERIENCE

Oktober 12, 2004 —

November 14, 2008 :PT. ASTRIDO PACIFIC FINANCE
(‘Astrido Toyota group ).
Appraiser Staff and Administration .
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