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ABSTRAK

GNU Privacy Guard (GnuPG atau GPG) merupakan suatu perangkat
lunak open source yang mengimplementasikan standar OpenPGP secara lengkap
sebagaimana yang didefinisikan pada RFC4880. Dengan menggunakan GnuPG,
pengguna bisa mengenkripsi dan menandatangani data atau pesan dalam
komunikasinya. GnuPG menggunakan kombinasi kriptografi kunci-simetrik
konvensional dan kriptografi kunci-publik. GhuPG mengenkripsi email atau data
menggunakan kunci public dan untuk mendekripsinya menggunakan kunci
pribadi. Layanan keamanan GnuPG meliputi kerahasiaan, manajemen kunci,
otentifikasi, dan tanda tangan digital.

GnuPG ini sudah banyak digunakan di berbagai sistem operasi,
terutama yang open source seperti Linux, FreeBSD, dan segala varian keduanya,
ada beberapa aspek keamanan GnuPG yang patut dipertimbangkan. Salah satu
yang perlu diperhatikan adalah keamanan algoritma kriptografi yang digunakan
di ddamnya.

Meskipun GnuPG kebanyakan digunakan di lingkungan sistem operasi
yang open souce seperti Linux dan FreeBSD, kode program GnuPG juga bisa
digunakan di lingkungan Windows. GPG adalah suatu metode enkripsi
informasi yang bersifat rahasia sehingga jangan sampai diketahui oleh orang lain
yang tidak berhak. Informasi ini biasa berupa E-mail yang sifathya rahasia,
nomor kode kartu kredit, atau pengiriman dokumen rahasia perusahaan melalui
Internet. GPG menggunakan metode kriptografi yang disebut “public key
encryption”: yaitu suatu metode kriptografi yang sangat sophisticated.

KataKunci : Email, Kriptografi, GNU Privacy Guard, Enkripsi , Dekripsi,
Kunci Publik.
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BAB I
PENDAHULUAN

1.1 Latar Belakang Masalah

Perkembangan teknologi telekomunikasi dan penyimpanan data
dengan menggunakan komputer memungkinkan pengiriman data jarak jauh
yang relative cepat dan murah. Di lain pihak pengiriman data jarak jauh
melalui gelombang radio ,maupun media lain yang digunakan masyarakat
luas (publik) sangat memungkinkan pihak lain dapat menyadap dan
mengubah data yang dikirimkan. Demikian juga pada sistem jaringan
komputer maupun secara luas pada internet dengan jumlah pemakai yang
banyak.

Dalam teknologi informasi, telah dan sedang dikembangkan cara-
cara untuk menangkal berbagai bentuk serangan semacam itu. Salah satu
cara yang ditempuh mengatas masalah ini ialah dengan menggunakan
kriptografi yang menggunakan transformasi data sehingga data yang
dihasilkan tidak dapat dimengerti oleh pihak ketiga.

Transformasi ini memberikan solusi pada dua masalah keamanan
data, yaitu masalah privasi (privacy) dan keautentikan (authentication).
Privass mengandung arti bahwa data yang dikirimkan hanya dapat
dimengerti informasinya oleh penerima yang sah. Sedangkan keautentikan
mencegah pihak ketiga untuk mengirimkan data yang salah atau mengubah
data yang dikirimkan.

E-mail sudah digunakan orang sejak awal terbentuknya internet
pada sekitar tahun 1969 dan merupakan salah satu fasilitas yang ada pada
saat itu. Sesual dengan perkembangan internet, penggunaan email ini juga
semakin membesar walaupun pada saat ini persentasinya sudah turun
karena adanya sebuah fasilitas baru di internet yang dikenal sebagai Web.
Salah satu alasan kenapa email dipakai orang karena memberikan carayang
mudah dan cepat dalam mengirimkan sebuah informasi. Selain itu dengan



1.2

email dapat juga informasi yang ukurannya kecil sampai ke file yang
ukurannya besar.

Namun sifat email yang memanfaatkan penghantar elektronik
tak sepenuhnya dimaksudkan sebagai medium pribadi karena menyimpan
potens bahaya penyalahgunaan yang bukan saja menjengkelkan tetapi
juga dapat bersifat fatal.

Ketika kita mengirimkan suatu e-mail, maka e-mail tersebut
disampaikan ke suatu sistem komputer yang mungkin kita tidak mengetahui
administratornya. Dari komputer tersebut disampaikan ke sistem komputer
lain, dan yang lainnya, dan lainnya, sampai kepada penerima yang dituju.
Pada beberapa link di rantai ini, e-mail kita dapat dibaca oleh siapa sgja
yang diinginkan system administrator, atau oleh suatu biro penyelidikan
yang sedang mencurigai suatu aktivitas kejahatan, atau berbagai
kemungkinan lainnya. Tetapi secara ringkasnya adalah ketika kita
mengirimkan suatu e-mail, kita tidak mengetahui siapa yang membaca
pesan itu, penerima yang diharapkan ataupun barangkali orang lain.

Kerahasiaan email terancam bukan oleh para hacker, melainkan
para system administrator sendiri. Para system administrator terkadang
bosan tidak tahu apa yang harus dikerjakan selain membaca-baca email
orang. Mereka dapat melakukannya tanpa sedikit pun meninggalkan jejak.

Dalam hal ini penulis mencoba menganalisa penggunaan GnuPG

atau GPG untuk keamanan email pada sistem operasi windows.

Tujuan dan Manfaat
Tujuan dari penulisan Tugas Akhir ini adalah :

1. Sebagai prasyarat kelulusan studi S1 Jurusan Teknik Informatika
Fakultas IImu Komputer Universitas Indonusa Esa Unggul.
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2. Memberikan informasi kepada para pembaca mengenai teknologi
enkripsi E-mail dalam usaha untuk menghindari pembacaan
email oleh yang tidak berhak.

3. Memberikan wacana tentang sekuriti e-mail dengan GNU
Privacy Guard (GnuPG, atau GPG), khususnya untuk pengguna
sistem operasi windows.

Manfaat dari penulisan Tugas Akhir ini adalah :
1. Memaksmalkan penggunaan enkripsi untuk keamanan
pengiriman email.
2. Memenuhi kebutuhan akan keamanan informasi dan data yang

semakin tinggi.

Perumusan Masalah

Keamanan email terancam bukan hanya dari gangguan para
hacker, melainkan juga para system administrator-nya sendiri yang iseng
dengan membaca email orang lain maupun pihak ketiga yang tidak berhak.
Mereka dapat melakukannya tanpa sedikit pun meninggalkan jejak. Cara
mengatasi hal ini maka untuk mendapatkan jaminan kerahasiaan di dalam
pengiriman email maka perlu menggunakan program aplikasi yang
menjanjikan keamanan yang lebih baik. Salah satunya menggunakan Gnu
Privacy Guard.

Pembatasan Masalah
Untuk memberikan penekanan khusus sesuai dengan judul tugas
ini maka dilakukan pembatasan pada penulisan Tugas Akhir ini:

1. Membahas proses email pada internet, masalah-masalah yang timbul
pada email beserta sistem keamanan yang dipakai pada email.
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2. Sistem sekuriti email dengan menggunakan Gnu Privacy Guard, cara

instalasi, dan penggunaan GPG pada sistem operasi windows.

3. Membahas metode algoritma yang dipakai pada GNU Privacy Guard

berbasis Windows.

4. Membuat pasangan kunci. Kunci private dan kunci public. Melakukan

pertukaran kunci public (ekspor dan impor).
5.  Tidak membahas algoritma tanda tangan digital.

6. Membahas kelebihan-kelebihan dan kelemahan-kelemahan GNU
Privacy Guard.

Metode Penelitian
Metode yang digunakan oleh penulis dalan menyusun tugas akhir ini
adalah:
1. Metode Literatur
Penulis melakukan studi literature dalam mencari dan
memperoleh data-data dari berbagai buku, artikel, dan website
yang berhubungan dengan tugas akhir ini.
2. Metode Andlisis
Penulis melakukan analisa tentang GNU Privacy Guard pada
sistem operasi berbasis windows.

Sistematika Penulisan

Penulisan Tugas Akhir dengan judul “Studi Analisis
Penggunaan Gnu Privacy Guard (GPG) Sebagai Enkripsi Keamanan
Email Berbasis Windows” terbagi dalam 5 bab yang tersusun sebagai
berikut:



BAB |

BAB II

BAB Il

BAB IV

BABV

PENDAHULUAN

Bab ini menguraikan tentang latar belakang masalah, tujuan
dan manfaat, perumusan masalah, pembatasan masalah,
metode penelitian, dan sistematika penulisan.

LANDASAN TEORI

Bab ini menguraikan tentang teori-teori yang menjadi acuan
dalam penyusunan tugas akhir ini.

GNU PRIVACY GUARD PADA EMAIL BERBASIS
WINDOWS

Bab ini menguraikan tentang metode yang digunakan oleh
penulis untuk menyusun tugas akhir ini. Serta menjelaskan
seputar pemakaian Gnu Privacy Guard serta cara kerja dari
Gnu Privacy Guard berbasis Windows.

PENGUJAN GNU PRIVACY GUARD

Bab ini menjelaskan pengujian GPG berbasis Windows yang
telah dilakukan oleh penulis.

PENUTUP

Bab ini mengemukakan kesimpulan dari tugas akhir dan

saran dari penulis untuk pengembangan lebih lanjut.



BAB II
LANDASAN TEORI

2.1 Kiriptografi
Kriptografi berasal dari bahasa Yunani, crypto dan graphia.
Crypto berarti secret (rahasia) dan graphia berarti writing (tulisan).
Menurut terminologinya, kriptografi adalah ilmu dan seni untuk menjaga

keamanan pesan ketika pesan dikirim dari suatu tempat ke tempat lain.

211 Komponen Kriptografi

Pada dasarnya komponen kriptografi terdiri dari beberapa
komponen, seperti :
a.  Enkripsi.

Merupakan hal yang sangat penting dalam kriptografi,
merupakan cara pengamanan data yang dikirimkan sehingga terjaga
kerahasiaannya. Pesan asli disebut plaintext (teks-biasa), yang diubah
menjadi kode-kode yang tidak dimengerti. Enkripsi bisa diartikan
dengan cipher atau kode. Sama halnya dengan tidak dimengerti sebuah
kata maka kita akan melihatnya di dalam kamus atau daftar istilah.
Beda halnya dengan enkripsi, untuk mengubah teks-biasa ke bentuk
teks-kode kita gunakan algoritma yang dapat mengkodekan data yang
kita inginkan.

b.  Dekripsi.

Merupakan kebalikan dari enkripsi. Pesan yang telah
dienkripsi dikembalikan ke bentuk asalnya. Algoritma yang digunakan
untuk dekripsi tentu berbeda dengan yang digunakan untuk enkripsi.



c. Kunci.

Adalah kunci yang dipakai untuk melakukan enkripsi dan
dekripsi. Kunci terbagi menjadi dua bagian, yaitu kunci rahasia
(private key) dan kunci umum (public key)

d. Ciphertext.

Merupakan suatu pesan yang telah melalui proses enkripsi.
Pesan yang ada pada teks-kode ini tidak bisa dibaca karena berupa
karakter-karakter yang tidak mempunya makna (arti).

e. Plaintext.

Sering disebut dengan cleartext. Teks-asli atau teks-biasa ini
merupakan pesan yang ditulis atau diketik yang memiliki makna.
Teks-asli inilah yang diproses menggunakan algoritma kriptografi
untuk menjadi ciphertext (teks-biasa).

f.  Pesan.

Dapat berupa data atau informasi yang dikirim (melalui
kurir, saluran komunikasi data, dsb) atau yang disimpan di dalam
media perekaman (kertas, storage, dsb).

g.  Cryptanalysist.

Kriptanalisis bisa diartikan sebagai analisis kode atau suatu
ilmu untuk mendapatkan teks-asli tanpa harus mengetahui kunci yang
sah secara wajar. Jika suatu teks-kode berhasil diubah menjadi teks-
asli tanpa menggunakan kunci yang sah, proses tersebut dinamakan
breaking code. Hal ini dilakukan oleh kriptanalis. Analisis kode juga
dapat menemukan kelemahan dari suatu algoritma kriptografi dan
akhirnya dapat menemukan kunci atau teks-asli dari teks-kode yang

dienkripsi dengan algoritma tertentu.



212 Fungsi dan Tujuan Kriptografi
Berikut merupakan beberapa fungsi dari metode kriptografi :

e  Kriptografi dapat digunakan untuk memeberikan jaminan
keamanan pesan, data, atau informasi serta menjaga
kerahasiaannya.

e  Kriptografi dapat digunakan untuk mengenkripsi file-file yang
bersifat sensitive dan rahasia.

e  Kriptografi dapat digunakan untuk meningkatkan keamanan
komunikasi pada lintas jaringan meskipun komunikasi trsebut
dalam jaringan eksternal, yaitu internet.

e  Kriptografi juga dapat mengembalikan file-file yang telah
dienkripsi menjadi  file-file yang sebenarnya dengan

menggunakan digital signature. [Wiharsono Kurniawan,2007].

Adapun tujuan kriptografi adalah sebagai berikut :

e Untuk menjaga kerahasiaan suatu pesan, data, atau informasi
dengan cara mengenkripsi.

e  Untuk menjaga keutuhann pesan, data, informasi agar pada saat
dibuat, dikirim, dan dibuka kembali tidak mengalami perubahan
sedikitpun.

e Dapat digunakan untuk mengidentifikasi keaslian pesan, data,
atau informasi.

e Dapat dipakai untuk membuktikannpemilik pesan, data, atau

informasi. [ Wiharsono Kurniawan,2007].

213 Algoritma Kriptografi
Definisi terminology algoritma adalah urutan langkah-
langkah logis untuk menyelesaikan masalah yang disusun secara

sistematis.



Algoritma kriptografi merupakan langkah-langkah logis
bagaimana menyembunyikan pesan dari orang-orang yang tidak
berhak atas pesan tersebut.

Keamanan dari algoritma modern didapat dengan
merahasiakan kunci yang dimiliki dari orang lain, tanpa harus
merahasikan algoritma itu sendiri. Kunci memilki fungsi yang sama
dengan password. Jika keseluruhan dari keamanan algoritma
tergantung pada kunci yang dipakai maka algoritma ini bisa
dipublikasikan dan dianalisis oleh orang lain. Jika algoritma yang telah
dipublikasikan bisa dipecahkan dalam waktu singkat oleh orang lain

maka berarti algoritma tersebut tidaklah aman untuk digunakan.

214 Algoritma Kriptografi Klasik
Kriptografi klasik merupakan suatu algoritma yang
menggunakan satu kunci untuk mengamankan data. Dua teknik dasar
yang biasa digunakan pada algoritma jenis ini adalah sebagai berikut :

1. Teknik Substitusi : Penggantian setiap karakter teks-asli dengan
karakter lain.

2. Teknik Transposisi (Permutasi) : Teknik ini menggunakan
permutasi karakter, yang mana dengan menggunakan teknik ini
pesan yang asli tidak dapat dibaca kecuali oleh orang yang
memiliki kunci untuk mengembalikan pesan tersebut ke bentuk

semula.

Kriptografi klasik memiliki ciri :
1. Berbasis karakter.
2. Menggunakan pena dan kertas saja, belum ada komputer.

3. Termasuk ke dalam kriptografi kunci simetri
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Tiga alasan memepelajari algoritma klasik :
1. Memahami konsep dasar kriptografi.
2. Dasar algoritma modern.

3. Memahami kelemahan sistem kode.

215 Algoritma kriptografi Modern
Enkripsi modern berbeda dengan enkripsi konvensional.
Enkripsi  modern  sudah  menggunakan  komputer  untuk
pengoperasiannya, berfungsi untuk mengamankan data baik yang
ditransfer melalui jaringan komputer maupun bukan. Hal ini sangat
berguna untuk melindungi privacy, data integrity, authentication dan

non-repudiation.

I Secure Network Protocols |

-3 P 1 i
Privacy @.Imgmil ‘ Atthant ‘ [., Repudiation

MACs _Cl';aiienga ] Smart Dlgatal -
MJCs Response Cardg ' Signatures
e 15
= |
assage Secret
Frmmetnc Key | Dugesrs Vs Nonces Keys Public Key
L Hash ]_’ Pseudo IH Random ‘ 'Elliptic | T oH |
Functi | Random | S Curves | | RSA |

Encryption

Stream

Ciphers Ciphers

[ Brock

Gambar 2.1 Skema Kriptografi Modern
(sumber : Pengantar Ilmu Kriptografi : Teori, Analisis, dan

Implementasi, Halaman :107)

Pada gambar, antara faktor yang satu dengan yang lain
saling berhubungan untuk mendapatkan keamanan yang dikehendaki,

seperti Privacy disukung oleh Encryption, Data Integrity didukung
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oleh pemberian MAC, Authentication didukung oleh MAC, Challenge
Response, dan Digital Signature. Encryption terdiri dari Symetric Key,
Public Key, dan IVs, sedangkan Symetric Key terdiri dari blok Cipher
dan Stream Ciphers, sementara Public Key terdiri dari ECC dan RSA.
MAC dibentuk dari Hash Functon yang akan menghasilkan Message
Digests.

2.1.5.1 Macam-Macam Algoritma Kriptografi Modern

Pada kriptografi modern terdapat berbagai macam algoritma
yang dimaksudkan untuk mengamankan informasi yang dikirim
melalui jaringan komputer. Algoritma kriptografi modern terdiri dari
tiga bagian :
1. Algoritma Simetris.

Algoritma  Simetris  adalah  algoritma  yang
menggunakan kunci yang sama untuk enkripsi dandekripsinya.
Keamanan dari pesan yang menggunakan algoritma ini
tergantung pada kunci. Jika kunci tersebut diketahui oleh orang
lain maka orang tersebut akan dapat melakukan enkripsi dan
dekripsi terhadap pesan. Algoritma yang memakai kunci simetri
di antaranya adalah :

1. Data Encryption Standard (DES).

2. RC2,RC4, RCS5, RC6.

3. International Data Encryption Algorithm (IDEA).
4. Advanced Encryption Standard (AES).

5. One Time Pad (OTP).

6. AS.
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Plainieks et cipherteks —L— Plaineks
_ 4 enknps | . deknipsi @

Gambar 2.2 Algoritma Simetris

(sumber : http://wahid.web.ugm.ac.id/sandi/simetris.jpg)

2. Algoritma Asimetri.

Algoritma asimetris adalah pasangan kunci kriptografi
yang salah satunya digunakan untuk proses enkripsi dan yang
satu lagi untuk dekripsi. Sering juga disebut dengan kunci publik,
dengan arti kata kunci yang digunakan untuk melakukan enkripsi
dan dekripsi berbeda. Pada algoritma asimetris kunci terbagi
menjadi dua bagian, yaitu :

1. Kunci Umum (Public Key).
Kunci yang boleh semua orang tahu (dipublikasikan).
2. Kunci Rahasia (Private Key).
Kunci yang dirahasiakan (hanya boleh diketahui oleh satu

orang).
Kunci Publik Kunci Rahasia
Plainteks cipherieks Plainizks
. gnknpsi | dekripsi :

Gambar 2.3 Algoritma Asimetris

(sumber : http://wahid.web.ugm.ac.id/sandi/asimetris.jpg)



http://wahid.web.ugm.ac.id/sandi/simetris.jpg
http://wahid.web.ugm.ac.id/sandi/asimetris.jpg
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Kunci-kunci tersebut berhubungan satu sama lain.
Dengan kunci publik orang dapat mengenkripsi pesan tetapi tidak
bisa mendekripsinya. Hanya orang yang memiliki kunci rahasia
yang dapat mendekripsi pesan tersebut. Algoritma asimetris bisa

mengirimkan pesan lebih aman daripada algoritma simetris.

Kriptografi kunci asimetri memiliki beberapa

keuntungan yaitu :

e Hanya kunci rahasia yang dijaga kerahasiaannya.

e Tidak ada kebutuhan dalam mengirim kunci privat tidak
seperti pada sistem kunci simetri.

e Pasangan kunci publik / privat tidak perlu diubah dalam
periode waktu yang lama.

e  Dapat digunakan dalam pengiriman kunci simetri.

e Beberapa algoritma kunci publik dapat digunakan dalam

pemberian tanda tangan digital.

Adapun kelemahan yang dimiliki kriptografi kunci
asimetri adalah :
e  Enkripsi dan dekripsi memakai waktu yang lama karena
menggunakan bilangan yang sangat besar.
e Ukuran ciphertext lebih besar daripada plaintext.
e  Ukuran kunci biasanya lebih besar daripada ukuran kunci
simetri.
e Ciphertext tidak memberikan informasi mengenai otentikasi

Pengirim.
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Contoh algoritma yang memakai kunci publik di
antaranya adalah :
1. Digital Signature Algorithm (DSA)
2. RSA.
3. Diffie-Hellman (DH).
4. Elliptic Curve Cryptography (ECC).
5. Kriptografi Kuantum

Algoritma Hibrida

Algoritma  Hibrida  adalah  algoritma  yang
memanfaatkan dua tingkatan kunci, yaitu kunci rahasia (simetri)
— yang disebut juga session key (kunci sesi) — untuk enkripsi data
dan pasangan kunci rahasia-kunci publik untuk pemberian tanda

tangan digital serta melindungi kunci simetri.



15

for nuclear e
missile |2 i
“RedHeat”
is...

Usar's
nublic key

{In certificate)

Randomly-
Generated
symmetric L

“sesslon™ key ——

e
i

Other recipient's or
3 agent’s public key
{in certificate)

in recovery policy

Gambar 6.4 Enkripsi Hibrida

Launch ke:
for nuclear,
missile
“RedHeat™
- s
L | symmetric
Reciplent's ", "
Koy l session” key
? - I I SR Session key must be
eaRl L decrypted using the
Digital envelope recipient’s private
contains “session” [ ] key

key encrypted
using reciplent's

Gambar 2.4 Algoritma Hibrida
(sumber : Pengantar Ilmu Kriptografi : Teori, Analisis, dan

Implementasi, Halaman :110)

2.1.6 RSA

Algoritma ini melakukan pemfaktoran bilangan yang sangat
besar. Oleh karena alasan tersebut RSA dianggap aman. Untuk
membangkitkan dua kunci, dipilih dua bilangan prima acak yang
besar.

Algoritma RSA dibuat oleh 3 orang peneliti dari MIT
(Massachussets Institute of Technology) pada tahun 1976, yaitu : Ron
(R)ivest, Adi (S)hamir, dan Leonard (A)dleman. RSA
mengekspresikan teks-asli yang dienkripsi menjadi blok-blok yang

mana setiap blok memiliki nilai bilangan biner yang diberi symbol
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“n”, blok teks-asli “M” dan blok teks-kode “C”. Untuk melakukan
enkripsi pesan “M”, pesan dibagi ke dalam blok-blok numerik yang

lebih kecil daripada “n” (data biner dengan pangkat terbesar). Jika

bilangan prima yang panjangnya 200 digit, dapat ditambah beberapa

bit 0 di kiri bilangan untuk menjaga agar pesan tetap kurang dari nilai

€99

n.

Besaran yang digunakan pada algoritma RSA :

1
2
3
4.
5
6
7

p dan g bilangan prima (rahasia)
r=p.q (tidak rahasia)
D(r) = (p-1)(q-1) (rahasia)
PK (kunci enkripsi) (tidak rahasia)
SK (kunci dekripsi) (rahasia)
X (teks asli) (rahasia)
Y (teks kode) (tidak rahasia)

Fowrs priva algoritlin D pti
Teage., KsA

Gambar 2.5 Proses Enkripsi dan Dekripsi RSA

(sumber : Pengantar [lmu Kriptografi : Teori, Analisis, dan Implementasi,

Halaman :151)

Untuk melakukan enkripsi RSA, teks-asli disusun menjadi

blok x/, x2, ..., sedemikian sehingga setiap blok merepresentasikan
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nilai di dalam rentang 0 sampai r-1. Setiap blok xi dienkripsi menjadi
blok yi dengan rumus :

C=M°modn

Untuk melakukan dekripsi terhadap teks-kode yang
menggunakan algoritma RSA, setiap blok teks-kode yi didekripsi
kembali menjadi blok xi dengan rumus :

M = C* mod n=(M%" mod n =M mod n

Letak keamanan pada RSA :

Keamanan algoritma RSA terletak pada tingkat kesulitan
dalam memfaktorkan bilangan non-prima menjadi faktor primanya,
yang dalam hal ini » = p x q. sekali » berhasil difaktorkan menjadi p
dan ¢ maka ®(r) = (p-1) (g-1) dapat dihitung. Selanjutnya, karena
kunci enkripsi PK diumumkan (tidak rahasia) maka kunci dekripsi SK
dapat dihitung dari persamaan (PK.SK) = 1 (mod ®(r)).

Penemu algoritma RSA menyarankan agar panjang nilai p
dan ¢ lebih dari 100 digit. Dengan demikian hasil kali » = p x ¢ akan
lebih dari 200 digit. Menurut mereka, usaha untuk mencari faktor
bilangan 200 digit membutuhkan waktu komputasi selama 4 milyar
tahun (dengan asumsi bahwa algoritma pemfaktoran yang digunakan
adalah algoritma yang tercepat saat ini dan komputer yang dipakai
mempunyai kecepatan 1 milidetik). Algoritma RSA yang
memfaktorkan bilangan yang besar belum ditemukan. Inilah yang
membuat algoritma RSA tetap dipakai. Selagi belum ditemukan
algoritma yang mampu untuk memfaktorkan bilangan bulat menjadi
faktor primanya maka algoritma RSA tetap direckomendasikan untuk

digunakan dalam penyandian pesan.
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217 DSA (Digital Signature Algorithm)

Pada bulan Agustus tahiun 1991, National Institute of
Standards and Technology (NIST), lembaga Standard dan Teknologi
Nasional Amerika, mengusulkan DSA untuk menjadi standar tanda
tangan digital, Digital Signature Standard (DSS).

Kritik terhadap DSA :

e DSA tidak dapat digunakan untuk enkripsi atau distribusi kunci.
Benar. Namun ini adalah standar tanda tangan digital, dan bukan
standar enkripsi. Bila ada trapdoor, maka yang dimaksud adalah
kemungkinan seseorang memalsukan tanda tangan DSA sehingga
membahayakan sistem. Sebenarnya yang mungkin adalah
trapdoor dalam implementasinya. Namun ini dapat berlaku bagi
algoritma apa saja. Misalnya dalam pembangkitan bilangan prima
dibuat supaya mudah ditemukan nilainya.

e DSA dibuat oleh NSA yang dicurigai telah menanamkan pintu
belakang terhadap algoritma.

e DSA lebih lambat daripada RSA. Laju pembangkitan tanda
tangan sama, namun pemeriksaan tanda tangan dapat lebih lama
10 hingga 40 kali disbanding denagan RSA.

e RSA merupakan standar defakto. Banyak perusahaan telah
membelanjakan jutaan dolar untuk mendukung RSA. Bila
dipaksa berpindah ke DSA, tentu akan lebih banyakl agi dana
yang dikeluarkan.

e  Proses pemilihan DSA tidak transparan, tidak diberikan cukup
waktu untuk menganalisis DSA.

e Ukuran kunci terlalu kecil, 512 bit. Untuk menjawab kritikan ini,
NIST membuat panjang kunci variable dari 512 bit hingga 1024
bit.
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218 Algoritma ElGamal

ElGamal adalah suatu public key cryptosystem yang dibuat
pada tahun 1985. Algoritma ElGamal digunakan untuk melakukan
enkripsi dan tanda tangan digital. Keamanan dari algoritma ElGamal
terletak pada susahnya perhitungan logaritma yang terpisah pada GF
(p) ketika p merupakan bilangan prima yang besar. Faktorisasi utama
dari logaritma yang terpisah dianjurkan untuk diimplementasikan pada
RSA dan ElGamal cryptosystem.

Teknik perhitungan dasar untuk enkripsi dan tanda tangan
digital menggunakan algoritma ElGamal dengan dua kunci
cryptosystem. Algoritma enkripsi ElGamal seperti berikut ini :

Kunci umum :

p (bilangan prima)

g, X <p (dua bilangan acak)

y = gx (mod p)

y, g dan p : kunci umum
Kunci rahasia :

X<p
Enkripsi :

k : bilangan acak ged (k, p-1)=1

r = gk (mod p)

s = (yk (mod p)) (m(mod p-1))

Dekripsi
m = s/rx (mod p), 0_m_p-1
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Gambar 2.6 Proses Enkripsi ElGamal

(sumber : Pengantar Ilmu Kriptografi : Teori, Analisis, dan Implementasi,

219

Halaman :164)

AES (Advanced Encryption Standard)
AES dipublikasikan oleh NIST (National Institute of

Standard and Technology) pada tahun 2001. AES merupakan blok

kode simetris untuk menggantikan DES (Data Encryption Standard).

Persyaratan AES adalah :

Algoritma harus dipublikasikan secara luas untuk diperiksa
keamanannya.

Algoritma haruslah merupakan blok cipher.

Algoritma harus dapat diimplementasikan dengan cepat dalam
software dan hardware.

Algoritma memiliki masukan blok data 128 bit.

Algoritma harus memiliki kunci yang fleksibel : 128, 192, dan
256 bit.

AES harus dapat digunakan sebagai fungsi hash.
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e  Dapat mengenkrip data masukan 32 bit atau 64 bit, supaya dapat

mengenkrip aliran video dan audio secara real time.

e Dapat digunakan dalam smart card dengan CPU 8 bit.

AES mempunyai kunci 128, 192 dan 256 bit sehingga

berbeda dengan panjang dari putaran Rijndael.

AES 128 AES 192 AES 256
Key Size 4 word (16 byte) | 6 word (24 byte) | 8 word (32 byte)
Pliantext Block 4 word (16 byte) | 4 word (16 byte) | 4 word (16 byte)
Size
Number of Roud 10 12 14
Round Key Size | 4 word (16 byte) | 4 word (16 byte) | 4 word (16 byte)
Expanded Key 44 word (176 52 word (208 60 word (240
Size byte) byte) byte)

Tabel 2.1 Parameter AES

(sumber : Pengantar [lmu Kriptografi : Teori, Analisis, dan Implementasi,

Halaman :169)

Dari tabel tersebut AES-128 bit menggunakan panjang kunci

Nk = 4 word (kata) yang setiap katanya terdiri dari 32 bit sehingga

total kunci 128 bit, ukuran blok teks-asli 128 bit dan memiliki 10

putaran. Sedangkan putaran untuk kunci terdiri dari Ki = 4 kata dan

total putaran kunci 128 bit dan kunci yang diperluas mempunyai

ukuran 44 kata dan 176 byte.
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Gambar 2.7 Proses Umum Enkripsi dan Dekripsi AES
(sumber : Pengantar [lmu Kriptografi : Teori, Analisis, dan

Implementasi, Halaman :171)

2.1.10 Standar Enkripsi Data

Standar enkripsi data (Data Encryption Standard — DES)
merupakan algoritma enkripsi yang diadopsi oleh NIST (National
Institute of Standard and Technology) sebagai standar pengolahan
informasi Federal AS. Secara umum standar enkripsi data terbagi
menjadi tiga kelompok, yaitu pemrosesan kunci, enkripsi data 64 bit
dan dekripsi data 64 bit yang mana satu kelompok saling berinteraksi
satu sama lain.

DES termasuk sistem kriptografi simetri dan tergolong jenis
blok kode. DES beroperasi pada ukuran blok 64 bit. DES
mengenkripsikan 64 bit teks-asli menjadi 64 bit teks-kode dengan
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menggunakan 56 bit kunci internal (internal key) atau upa-kunci
(subkey). Kunci internal dibangkitkan dari kunci eksternal (external
key) yang panjangnya 64 bit.

Secara umum skema Data Encryption Standard (DES)
mempunyai dua fungsi masukan, yaitu :
1. Teks-asli untuk dienkripsi dengan panjang 64 bit.
2. Kunci dengan panjang 56 bit.

input Plaintexi In?ul Kle)'
4 Initial Permutas Pillhan permutasi |
o T —
: o K1 = ~, S Y
Perulangan Kata 1 I 1 Pilihan Permutasi 2 = { Pegessran kunc
S 2 . e g - e
T — - R L4
K2 '3 = e T
Perulangan Kata2 = Pilihan Permutasi 2 la | Pegeseran kunc
X — - e
b Kie —. P,
Perulangan kata 16 = Pilihan Permutasi 2 « Pageseran kunc

32-bit Swap

— Y _ —_
Inverss dan Y
. permutasi awal

Outpat Ciphertext
B4-Bit

Gambar 2.8 Gambaran Umum Algoritma DES
(sumber : Pengantar I[lmu Kriptografi : Teori, Analisis, dan

Implementasi, Halaman :116)
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Proses dari permutasi inisial (IP) teks-asli ada tiga :

1. Teks-asli 64-bit di permutasi inisial (IP) dan menyusun kembali
bit untuk menghasilkan permutasi masukan.

2. Lagkah untuk melakukan perulangan kata dari teks-asli sebanyak
16 dengan melakukan fungsi yang sama, yang menghasilkan
fungsi permutasi subtitusi, yang mana keluaran akhir dari hal
tersebut berisi 64-bit (fungsi dari teks-asli dan kunci), masuk ke
swap dan menghasilkan pre-output.

3. Pre-output diproses dan permutasi diinversi dari permutasi inisial

yang akan menghasilkan teks-kode 64-bit.

Proses dari kunci 56-bit :

1. Kunci melewati fungsi dari permutasi.

2. Penggeseran kunci, yang mana akan dipilih perulangan-
perulangan permutasi kunci sebanyak 16 kali yang menghasilkan
upa-kunci (Ki) yang diproses dengan kombinasi permutasi.

3. Perbedaan dari upa-kunci (Ki) akan dilakukan penggeseran kunci
yang menghasilkan kombinasi teks-asli 64-bit dengan kunci 56-

bit.

2111 Triple Data Encryption Standard (3DES)

3DES mempunyai perbedaan kecil dengan DES. 3DES lebih
aman disbanding DES merupakan pengembangan dari algoritma DES.
3DES mempunyai kunci yang lebih panjang (3 x dari DES).

3DES (Triple Data Encryption Standard) merupakan suatu
algoritma pengembangan dari algoritma DES (Data Encryption
Standard). Pada dasarnya algoritma yang digunakan sama, hanya pada
3DES dikembangkan dengan melakukan enkripsi dengan
implementasi algoritma DES sebanyak tiga kali. 3DES memiliki tiga
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buah kunci yang berukuran 168-bit (tiga kali kunci 56-bit dari DES).
Pada algoritma 3DES dibagi menjadi tiga tahap, setiap tahapnya
merupakan implementasi dari algoritma DES.

Tahap pertama, plainteks yang diinputkan dioperasikan
dengan kunci eksternal pertama (K1) dan melakukan proses enkripsi
dengan menggunakan algoritma DES. Sehingga menghasilkan pra-
cipherteks pertama. Tahap kedua, pra-cipherteks pertama yang
dihasilkan pada tahap pertama, kemudian dioperasikan dengan kunci
eksternal kedua (K2) dan melakukan proses enkripsi atau proses
dekripsi (tergantung cara pengenkripsian yang digunakan) dengan
menggunakan algoritma DES. Sehingga menghasilkan pra-cipherteks
kedua. Tahap terakhir, pra-cipherteks kedua yang dihasilkan pada
tahap kedua, dioperasikan dengan kunci eksternal ketiga (K3) dan
melakukan proses enkripsi dengan menggunakan algoritma DES,
sehingga menghasilkan cipherteks (C).

Plaintext
—n Kay * Key 2 Key 3

| [ ]
| pr—| | DES DES DES
ﬁv Encryplion Encryption Encryption %

Enkripsi

Ciphertext

Plaintext .
. Kay 1 Key 2 Key 3
) e .
e C: |  DEs c: DES DES
o § | Encryption Encryption | Encryption

Deskripsi

Gambar 2.9 Algoritma 3DES
(sumber : Pengantar [lmu Kriptografi : Teori, Analisis, dan

Implementasi, Halaman :144)
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Pada gambar diatas terdapat 3 kunci, yaitu K1,K2,K3.

Proses kerja dari 3DES, K1 berfungsi untuk enkripsi, K2 untuk

dekripsi, dan K3 untuk enkripsi, atau juga dikenal dengan mode

Encrypt Descrypt Encrypt (EDE).

2.1.12

Fungsi Hash Satu Arah

Fungsi Hash adalah fungsi yang menerima masukan string

yang panjangnya sembarang dan mengonversinya menjadi string

keluaran yang panjangnya tetap (fixed), yang umumnya berukuran

jauh lebih kecil daripada ukuran semula.

Fungsi Hash Satu Arah (One-Way Hash Function) berfungsi

sebagai :

1)

2)

3)

Sidik Jari (Fingerprint) : membuat sidik jari dari suatu dokumen
atau pesan M yang mana sidik jari merupakan suatu identitas dari
si pengirim pesan.

Fungsi Kompresi : fungsi kompresi, dokumen D (yang besarnya
dapat bervariasi) yang akan di-hash disebut pre-image, sedangkan
keluarannya yang memiliki ukuran tetap dalam bentuk aslinya
dan pada dasarnya masukan lebih besar dari pada keluaran,
seolah-0lah mengalami kompresi, namun hasil dari kompresi
tidak bisa dikembalikan ke bentuk awalnya, yang oleh karenanya
dinamakan satu arah.

Message Digest : dianggap intisari dari suatu dokumen, padahal
tidak demikian karena intisari dokumen merupakan ringkasan
dokumen yang dapat dipahami maknanya. Message Digest tidak
demikian, karena dengan sidik jari orang lain tidak mengerti asli

dari dokumen tersebut.
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Contoh algoritma fungsi Hash satu arah adalah MD5 dan SHA :

1))

2)

Algoritma MD5

Merupakan fungsi Hash yang sering digunakan untuk
mengamankan suatu jaringan komputer dan internet yang sengaja
dirancang dengan tujuan sebagai berikut :

e  Keamanan : hal ini tidak bisa dielakkan karena tidak satupun
sistem algoritma yang tidak bisa dipecahkan. Serangan yang
sering digunakan untuk menjebol algoritma Hash adalah
dengan menggunakan serangan brute force.

e  Kecepatan : software yang digunakan mempunyai kecepatan
yang tinggi karena didsarkan sekumpulan manipulasi operan
32 bit.

e  Simple : tanpa menggunakan struktur data yang kompleks.

SHA (Secure Hash Algorithm)

NIST bersama NSA mendesain Secure Hash Algorithm
(SHA) untuk digunakan sebagai komponen Digital Signature
Standard (DSS). Standar Hash adalah Secure Hash Standard
(SHS) dengan SHA sebagai algoritma yang digunakan.

Standar menetapkan SHA yang diperlukan untuk
menjamin keamanan Digital Signature Algorithm (DSA). Ketika
pesan dengan sembarang panjang < 2% bit dimasukkan, SHA
menghasilkan 160 bit keluaran yang disebut sebagai Message
Digest (MD). MD ini kemudian dimasukkan ke dalam DSA, yang
menghitung tanda tangan digital untuk pesan tersebut.
Penandatanganan MD seringkali meningkatkan efisiensi proses,

karena MD biasanya jauh lebih kecil disbanding pesan aslinya.
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MD pesan yang sama seharusnya dapat diperoleh oleh pemeriksa
tanda tangan ketika menerima pesan dari pengirim dengan cara
memasukkan pesan tersebut ke fungsi hash SHA. SHA dikatakan
aman karena didesain supaya secara matematis tidak
dimungkinkan untuk mendapatkan pesan aslinya bila diberikan
hashnya atau tidak mungkin mendapatkan dua pesan yang
berbeda yang menghasilkan MD yang sama. SHA dibuat
berdasarkan rancangan yang serupa dengan MD4 yang dibuat
oleh Profesor Ronal L. Rivest dari MIT. SHAmenghasilkan
keluaran sidik jari 160 bit, lebih panjang disbanding MD5.

2.2 Macam-Macam Serangan Cryptanalyst
Terdapat beberapa macam serangan yang mungkin dilakukan
oleh pemecah kode (Cryptanalyst), dengan asumsi algoritma enkripsinya

telah dikenal luas :

Tabel 2.2 Jenis Serangan Cryptanalyst
(sumber : Kriftografi : Keamanan Internet dan Jaringan Komunikasi, Halaman :

12)

Jenis Serangan Yang Diketahui Cryptanalyst

Ciphertext Only Attack | Algoritma enkripsi.
(hanya tahu kode | Ciphertext yang akan dibaca.

rahasianya)

Known Plaintext | Algoritma enkripsi.
(mengetahui plaintext | Ciphertext yang akan dibaca.
tertentu) Sepasang atau lebih plaintext-ciphertext yang

disusun dengan kunci rahasia tertentu.

Chosen Plaintext | Algoritma enkripsi.
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(dapat memilih | Ciphertext yang akan dibaca.

plaintext) Plaintext yang dipilih Criptanalyst, bersama
dengan ciphertext pasangannya yang
dibangkitkan dengan kunci rahasia tertentu.

Adaptive Chosen | Algoritma Enkripsi.

Plaintext Attack Ciphertext yang akan dibaca.
Plaintext dapat dipilih lebih khusus oleh
Cryptanalyst.

Chosen Ciphertext | Algoritma enkripsi.

(dapat memilih | Ciphertext yang akan dibaca.

ciphertext tertentu | Ciphertext yang isi pokoknya diketahui, dipilih

yang diinginkan) oleh cryptanalyst, bersama dengan plaintext

(terdekrip) pasangannya yang dibangkitkan

dengan kunci tertentu.

Chosen Text

Algoritma enkripsi.
Ciphertext yang akan dibaca.
Plaintext yang diplih cryptanalyst, bersama

dengan ciphertext pasangannya yang
dibangkitkan dengan kunci tertentu.

Ciphertext yang isi pokoknyabdiketahui, dipilih
oleh cryptanalyst, bersama dengan plaintext
(terdekrip) pasangannya yang dibangkitkan

dengan kunci tertentu.
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2.3 Aspek-Aspek Keamanan Komputer
Keamanan komputer meliputi aspek-aspek berikut, antara lain :

a.  Authentication.
Agar penerima informasi dapat memastikan keaslian pesan, bahwa
pesan itu dating dari orang yang dimintai informasi. Dengan kata lain,
informasi itu benar-benar dating dari orang yang dikehendaki.

b. Integrity.
Keaslian pesan yang dikirim melalui jaringan dan dapat dipastikan
bahwa informasi yang dikirim tidak dimodifikasi oleh yang tidak
berhak.

c.  Nonrepudiation.
Merupakan hal yang berhubungan dengan si pengirim. Pengirim tidak
dapat mengelak bahwa dialah yang mengirim informasi tersebut

d.  Authority.
Informasi yang berada pada sistem jaringan tidak dapat dimodifikasi
oleh pihak yang tidak berhak untuk mengaksesnya.

e. Confidentiality.
Merupakan usaha untuk menjaga informasi dari orang yang tidak
berhak mengakses. Kerahasiaan ini biasanya berhubungan dengan
informasi yang diberikan ke pihak lain.

f.  Privacy.
Lebih ke arah data-data yang bersifat pribadi.

g. Availability.
Aspek availabilitas berhubungan dengan ketersediaan informasi ketika
dibutuhkan. Sistem informasi yang diserang atau dijebol dapat
menghambat atau meniadakan akses ke informasi.

h.  Access Control.
Aspek ini berhubungan dengan cara pengaturan akses ke informasi.

Hal ini biasanya berhubungan dengan masalah otentikasi dan privasi.
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kontrol akses seringkali dilakukan dengan menggunakan kombinasi

user id dan password ataupun dengan mekanisme lain.

2.4 Ancaman Kamanan
Ancaman keamanan yang terjadi terhadap informasi adalah :

a. Interruption
Merupakan ancaman terhadap availability informasi, data yang ada
dalam sistem komputer dirusak atau dihapus sehingga jika data atau
informasi tersebut dibutuhkan maka pemiliknya akan mengalami
kesulitan untuk mengaksesnya.

b. Interception.
Merupakan ancaman terhadap kerahasiaan (secrecy). Informasi
disadap sehingga orang yang tidak berhak dapat mengakses komputer
di mana informasi tersebut disimpan.

c. Modification.
Merupakan ancaman terhadap integritas. Orang yang tidak berhak
berhasil menyadap lalu-lintas informasi yang sedang dikirim dan
kemudian mengubahnyasesuai keinginan orang tersebut.

d. Fabrication.
Merupakan ancaman terhadap integritas. Orang yang tidak berhak
berhasil meniru atau memalsukan informasi sehingga orang yang
menerima informasi tersebut menyangka bahwa informasi tersebut

berasal dari orang yang dikehendaki oleh sipenerima informasi.

2.5 Hacker, Cracker dan Script Kiddies
Hacker dan Cracker merupakan dua buah nama yang sering kita
dengar dalam dunia maya, underground, dan cybercrime.tetapi kebanyakan
orang memandang kedua nama tersebut adalah sama. Padahal secara

prinsip, misi mereka berbeda.
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Hacker

Merupakan seseorang yang ingin memasuki sebuah sistem
untuk mencari informasi, data, atau file dengan tujuan mencari
kelemahan yang ada pada sistem tersebut. Kemudian dengan
kemampuannya, orang tersebut akan mencoba memperbaiki
kelemahan perangkat lunak atau sistem pada komputer tersebut dan
akan dipublikasikan secara terbuka pada internet agar sistem tersebut
menjadi lebih baik dari sebelumnya.

Karakteristik Hacker :

e  Menguasai pemrograman tertentu dan seluk beluk jaringan.

e  Senang mempelajari hal-hal baru yang berhubungan dengan
sistem keamanan.

e  Dapat dengan mudah dan cepat mempelajari pemrograman dan
biasanya menggunakan sistem operasi tertentu seperti Unix,
Linux, dan lain sebagainya.

e  Dapat menghargai hasil karya hacking orang lain.

e  Mengerti cara mencari kelemahan pada suatu sistem tanpa harus
mengganggu  kinerja  dari  sistem  tersebut.[Wiharsono

Kurniawan,2007].

Cracker
Tidak jauh dengan Hacker, tetapi Cracker sifatnya
cenderung lebih merusak sistem target apabila terdapat kelemahan
pada sistem tersebut. Biasanya Cracker dalam memasuki sistem orang
lain akan mem-bypass password atau lisensi yang ada pada program
komputer.
Hacker memiliki persamaan karakteristik dengan Cracker, yaitu

sama-sama menguasai pemrograman dan mengerti jaringan komputer.
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Yang membedakannya adalah Cracker melakukan kegiatannya
tersebut untuk maksud jahat, memperoleh keuntungan, atau sebab lain
karena merasa mendapat tantangan dari cracker yang lainnya.

[Wiharsono Kurniawan,2007).

Script Kiddies

Berbeda dengan Hacker dan Cracker yang melakukan
kegiatannya (hacking dan cracking) karena menguasai pemrograman
dan seluk beluk jaringan, Script Kiddies merupakan orang-orang yang
hanya menggunakan tool-tool yang telah ada untuk melakukan
berbagai  aktivitas yang berhubungan dengan keamanan

jaringan.[ Wiharsono Kurniawan,2007].

Bentuk-Bentuk Serangan

Metode-metode yang digunakan para intruder (hacker,craker)

untuk mengontrol komputer anda, secara garis besar dapat digolongkan

sebagai berikut [Rahmat Rafiudin, 2002]:

Program-Program Trojan Horse

Program-Program Back Door dan Remote Administration
Denial of Service (DoS)

Membuat perantara penyerangan

Sharing tak terproteksi

Mobile Code (Java, JavaScript, dan ActiveX)

Cross-Site Scripting

Email Spoofing

Email-Borne Viruses

Ekstensi-ekstensi file tersembunyi

Chat Clients
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e Packet Sniffing

Protokol-Protokol Jaringan

Protokol merupakan himpunan aturan-aturan yang
memungkinkan komputer satu dapat berhubungan dengan komputer lain.
Aturan-aturan ini meliputi tata cara bagaimana agar komputer bisa saling
berkomunikasi, biasanya berupa bentuk (model) komunikasi, waktu (saat
berkomunikasi), barisan (traffic saat berkomunikasi), pemeriksaan error
saat transmisi data, dan lain-lain .

Protokol jaringan adalah berbagai protokol yang terdapat dari

lapisan teratas sampai terbawah yang ada dalam sederetan protokol.

Elemen Penting Protokol
Elemen-elemen penting dari protokol adalah:
a) Syntax mengacu pada strukltur atau format data, yang mana dalam
urutan tampilannya memiliki makna sendiri.
b) Semantic mengacu pada maksud setiap section bit.
¢) Timing mengacu pada 2 karakteristik, yakni kapan data harus dikirim

dan seberapa cepat data tersebut dikirim.

Referensi Model OSI

Model ini disebut OSI (Open System Interconnection) Reference
Model, karena model ini ditujukan untuk pengkoneksian open system, yang
dikembangkan oleh International Organization for Standardization (ISO)
pada tahun 1984. Open system dapat diartikan sebagai suatu sistem yang

terbuka untuk berkomunikasi dengan sistem-sistem lainnya.
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Gambar 2.10 Model Layer OSI

(sumber : http://zethcorner.files.wordpress.com/2009/01/osi-layer.jpg)
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OSI secara konseptual terbagi ke dalam 7 lapisan dimana masing-

masing lapisan memiliki fungsi jaringan yang spesifik. Model ini

diciptakan berdasarkan sebuah proposal yang dibuat oleh International

Standards Organization (ISO) sebagai langkah awal menuju standarisasi

protokol internasional yang digunakan pada berbagai layer.

Prinsip-prinsip yang digunakan bagi ketujuh layer tersebut

adalah:

1) Sebuah layer haus dibuat bila diperlukan tingkat abstraksi yang

berbeda.

2)  Setiap layer harus memilki fungsi-fungsi tertentu.


http://zethcorner.files.wordpress.com/2009/01/osi-layer.jpg
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3) Fungsi setiap layer harus dipilih dengan teliti sesuai dengan ketentuan
standar protokol internasional.

4) Batas-batas layer diusahakan agar meminimalkan aliran informasi
yang melewati interface.

5) Jumlah layer harus cukup banyak sehingga fungsi-fungsi yang berbeda
tidak perlu disatukan dalam satu layer di luar keperluannya. Akan
tetapi jumlah layer juga harus diusahakan sesedikit mungkin sehingga

arsitektur jaringan tidak menjadi sulit dipakai.

29.1 Karakteristik Lapisan OSI
Ketujuh lapisan model referensi OSI dapat dibagi kedalam

dua kategori, yaitu lapisan atas dan lapisan bawah.
Application

Uppa* Layer Presentation

Session

Transport

Network

Lower Layer
Data Link

Gambar 2.11 Karakteristik Lapisan OSI
(sumber : http://blog.uad.ac.id/imam_riadi/files/2009/01/osi-layer.jpg)

Lapisan atas dari model OSI berurusan dengan persoalan

aplikasi dan pada umumnya diimplementasikan hanya pada software.


http://blog.uad.ac.id/imam_riadi/files/2009/01/osi-layer.jpg
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Lapisan tertinggi (lapisan aplikasi) adalah lapisan penutup sebelum ke
pengguna (user).

Lapisan bawah dari model OSI mengendalikan persoalan
transport data. Lapisan fisk dan lapisan data link diimplementasikan ke
dalam hardware dan software. Lapisan-lapisan bawah yang lain pada
umumnya hanya diimplementasikan dalam software. Lapisan
terbawah, yaitu lapisan fisik, adalah lapisan penutup bagi media
jaringan fisik (misalnya jaringan kabel), dan sebagai penanggung

jawab bagi penempatan informasi pada media jaringan.

29.2 Lapisan-Lapisan Model OSI

2.9.2.1 Physical Layer

Berfungsi untuk mendefinisikan media transmisi jaringan,
metode pensinyalan, sinkronisasi bit, arsitektur jaringan (seperti
halnya Ethernet atau Token Ring), topologi jaringan dan pengabelan.
Selain itu, level ini juga mendefinisikan bagaimana Network Interface

Card (NIC) dapat berinteraksi dengan media kabel atau radio.

2.9.2.2 DataLink Layer

Befungsi untuk menentukan bagaimana bit-bit data
dikelompokkan menjadi format yang disebut sebagai frame. Selain itu,
pada level ini terjadi koreksi kesalahan, flow control, pengalamatan
perangkat keras (seperti halnya Media Access Control Address (MAC
Address)), dan menetukan bagaimana perangkat-perangkat jaringan
seperti  hub, bridge, repeater, dan switch layer 2 beroperasi.
Spesifikasi IEEE 802, membagi level ini menjadi dua level anak, yaitu
lapisan Logical Link Control (LLC) dan lapisan Media Access Control
(MAC).


http://id.wikipedia.org/wiki/Ethernet
http://id.wikipedia.org/wiki/Token_Ring
http://id.wikipedia.org/wiki/Topologi_jaringan
http://id.wikipedia.org/wiki/Network_Interface_Card
http://id.wikipedia.org/wiki/Network_Interface_Card
http://id.wikipedia.org/wiki/Kabel
http://id.wikipedia.org/wiki/Radio
http://id.wikipedia.org/wiki/Perangkat_keras
http://id.wikipedia.org/wiki/MAC_Address
http://id.wikipedia.org/wiki/MAC_Address
http://id.wikipedia.org/wiki/Hub
http://id.wikipedia.org/wiki/Bridge
http://id.wikipedia.org/w/index.php?title=Repeater&action=edit&redlink=1
http://id.wikipedia.org/wiki/Layer_2_switch
http://id.wikipedia.org/wiki/Logical_Link_Control
http://id.wikipedia.org/wiki/Media_Access_Control
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2.9.2.3 Network Layer
Berfungsi untuk mendefinisikan alamat-alamat IP, membuat
header untuk paket-paket, dan kemudian melakukan routing melalui

internetworking dengan menggunakan router dan switch layer-3.

2.9.24 Transport Layer

Berfungsi untuk memecah data ke dalam paket-paket data
serta memberikan nomor urut ke paket-paket tersebut sehingga dapat
disusun kembali pada sisi tujuan setelah diterima. Selain itu, pada
level ini juga membuat sebuah tanda bahwa paket diterima dengan
sukses (acknowledgement), dan mentransmisikan ulang terhadp paket-

paket yang hilang di tengah jalan.

2.9.2.5 Session Layer
Berfungsi untuk mendefinisikan bagaimana koneksi dapat
dibuat, dipelihara, atau dihancurkan. Selain itu, di level ini juga

dilakukan resolusi nama.

2.9.2.6 Presentation Layer

Berfungsi untuk mentranslasikan data yang hendak
ditransmisikan oleh aplikasi ke dalam format yang dapat
ditransmisikan melalui jaringan. Protokol yang berada dalam level ini
adalah perangkat lunak redirektor (redirector software), seperti
layanan Workstation (dalam Windows NT) dan juga Network shell
(semacam Virtual Network Computing (VNC) atau Remote Desktop
Protocol (RDP)).


http://id.wikipedia.org/wiki/Pengalamatan_IP
http://id.wikipedia.org/wiki/Paket_jaringan
http://id.wikipedia.org/wiki/Router
http://id.wikipedia.org/w/index.php?title=Layer_3_switch&action=edit&redlink=1
http://id.wikipedia.org/wiki/Data
http://id.wikipedia.org/wiki/Windows_NT
http://id.wikipedia.org/w/index.php?title=Network_shell&action=edit&redlink=1
http://id.wikipedia.org/w/index.php?title=Virtual_Network_Computing&action=edit&redlink=1
http://id.wikipedia.org/wiki/Remote_Desktop_Protocol
http://id.wikipedia.org/wiki/Remote_Desktop_Protocol
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2.9.2.7 Application Layer

Berfungsi sebagai antarmuka dengan aplikasi dengan
fungsionalitas jaringan, mengatur bagaimana aplikasi dapat mengakses
jaringan, dan kemudian membuat pesan-pesan kesalahan. Protokol

yang berada dalam lapisan ini adalah HTTP, FTP, SMTP, dan NFS.

2.10 Konsep dasar TCP/IP
TCP/IP merupakan pengetahuan dasar bagi seorang network
administrator. Tanpa mengenal TCP/IP seorang hacker sekalipun
kemungkinan tidak dapat melangkah maju di dunia perhackingan. Dengan
kata lain, TCP/IP merupakan awal dari segala hal yang berhubungan

dengan jaringan komputer saat ini.

2.10.1 Definisi TCP/IP

TCP/IP adalah sekumpulan protokol yang terdapat di dalam
jaringan komputer (network) yang digunakan untuk berkomunikasi atau
bertukar data antarkomputer. TCP/IP merupakan protokol standar pada
jaringan internet yang menghubungkan banyak komputer yang berbeda
jenis mesin maupun sistem operasi agar dapat berinteraksi satu sama lain.

Karena TCP/IP merupakan protokol yang telah diterapkan pada
hampir semua perangkat keras dan sistem operasi, maka rasanya tidak ada
rangkaian protokol lain yang begitu powerfull kemampuannya untuk dapat

bekerja pada semua lapisan perangkat keras dan sistem operasi.

2.10.2 Layanan TCP/IP
Berikut ini layanan “tradisional” yang dilakukan TCP/IP:
1) Pengiriman File (File Transfer). File Transfer Protokol (FTP)
memungkinkan pengguna komputer yang satu untuk dapat mengirim

ke ataupun menerima file dari komputer jaringan.


http://id.wikipedia.org/wiki/HTTP
http://id.wikipedia.org/wiki/FTP
http://id.wikipedia.org/wiki/SMTP
http://id.wikipedia.org/wiki/Network_File_System

2)

3)

4)

5)

6)
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Remote Login. Network Terminal Protocol (telnet) memungkinkan
pengguna komputer untuk melakukan login ke dalam suatu komputer
di dalam suatu jaringan.

Computer Mail. Digunakan untuk menerapkan sistem e-mail
(elektronik mail).

Network File System (NFS). Pelayanan akses file-file jarak jauh yang
memungkinkan klien-klien untuk mengakses file-file pada komputer
jaringan jaruak jauh walupun file tersebut disimpan secara lokal.
Remote Execution. Yang memungkinkan pengguna komputer untuk
menjalankan suatu program dari komputer yang berbeda.

Name Servers. Nama database alamat yang digunakan pada internet.

2.10.3 Arsitektur TCP/IP

TCP/IP yang merupakan serangkaian protokol, dimana setiap

protokol melakukan sebagian atau keseluruhan tugas komunikasi jaringan,

tentulah implementasinya tak lepas dari arsitektur jaringan itu sendiri.

Arsitektur rangkaian protokol TCP/IP didefinisikan dengan berbagai cara

agar fungsi protokol-protokol TCP/IP tersebut dapat saling menyesuaikan.

Protokol TCP/IP itu sendiri merupakan protokol standar yang

terdapat pada Referensi Model DoD maupun Referensi Model OSI, berarti

hierarki TCP/IP merujuk kepada lapisan 7 lapisan OSI yang setiap

lapisannya menyediakan tipe khusus pelayanan jaringan.
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Gambar 2.12 Diagram Perbandingan OSI dengan TCP/IP

(sumber : http://indesign14.files.wordpress.com/2008/1 1/osi-darpa-tcp.png)

2.10.4 Carakerja TCP/IP

TCP dan IP hanya merupakan protokol yang bekerja pada suatu
layer dan menjadi penghubung antara satu komputer dengan komputer lain
di dalam network, meskipun kedua komputer tersebut memiliki OS yang
berbeda. Untuk memahami lebih jauh, mari kita tinjau proses pengiriman
sebuah email.

Dalam pengiriman email ada beberapa prinsip dasar yang harus
diperhatikan:

e  Pertama, mecakup hal-hal umum seperti siapa yang mengirim
email, siapa yan menerima email serta isi dari email tersebut.

e  Kedua, bagaimana cara agar email tersebut sampai ke tujuan yang
benar.

Dari honsep ini kita mengetahui bahwa pengirim email
memerlukan “perantara” yang memungkinkan emailnya sampai ke tujuan.
Ini yang menjadi tugas protokol TCP dan IP.

Antara TCP dan IP ada pembagian tugas, yaitu:


http://indesign14.files.wordpress.com/2008/11/osi-darpa-tcp.png
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e  TCP merupakan connection-oriented, yang berarti bahwa kedua
komputer yang ikut serta dalam pertukaran data harus melakukan
hubungan terlebih dahulu sebelum pertukaran data berlangsung
(yang dalam hal ini email). Selain itu TCP juga
bertanggungjawab untuk meyakinkan bahwa email tersebut akan
sampai ke tujuan, memeriksa kesalahan dan mengirimkan error
ke lapisan atas hanya bila TCP tidak berhasil melakukan
hubungan (hal inilah yang membuat TCP sukar untuk
dikelabuhi). Jika isi email tersebut terlalu besar untuk satu
datagram, TCP akan membaginya ke dalam beberapa datagram.

e [P bertanggung jawab setelah hubungan berlagsung. Tugasnya
adalah untuk men-rute-kan paket data di dalam network. IP hanya
bertugas sebagai kurir dari TCP dan mencari jalur yang terbaik
dalam penyampaian datagram. IP “tidak bertanggung jawab” jika
data tersebut tidak sampai dengan utuh (hal ini karena IP tidak
memiliki informasi mengenai isi data yang dikirimkan), namun
IP akan mengirimkan pesan kesalahan (error message) melalui

ICMP jika hal ini terjadi dan kemudian kembali ke sumber data.

Karena IP “hanya” mengirimkan data “tanpa” mengetahui urutan
data dari mana yang akan disusun berikutnya, maka hal ini menyebabkan IP
mudah untuk dimodifikasi di daerah “sumber dan tujuan” datagram. Hal
inilah yang menyebabkan adanya paket data yang hilang sebelum sampai
ke tujuan.

Datagram dan paket sering dipertukarkan penggunaannya. Secara
teknis, datagram merupakan unit dari data yang tercakup dalam protokol.
ICMP kependekan dari Internet Control Message Protocol yang bertugas

memberikan pesan-pesan kesalahan dan kondisi lain yang memerlukan
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perhatian khusus. Pesan/paket ICMP dikirim jika terjadi masalah pada layer

IP dan layer di atasnya (TCP dan UDP).

Berikut adalah beberapa pesan potesial yang sering timbul:

a) Destination Unreachable, yang terjadi jika host, jaringan, port, atau
protokol tertentu tidak dapat dijangkau.

b) Time Exceded, dimana datagram tidak bisa dikirim karena time to live
habis.

c) Parameter Problem, terjadi kesalahan parameter dan letak octet
dimana kesahan terdeteksi.

d) Source Quench, yang terjadi karena router/host tujuan membuang
datagram karena batasan ruang buffer atau karena datagram tidak
dapat diproses.

e) Redirect. Pesan ini member saran kepada host asal datagram mengenai
router yang lebih tepat untuk menerima datagram tersebut.

f) Echo Request dan Echo Reply Message. Pesan ini saling

mempertukarkan data antara host.

2.10.5 Protokol UDP, TCP, dan IP
1. UDP

User Datagram Protocol (UDP) adalah sebuah protokol yang
bekerja pada transport layer, mulai digunakan dan dikembangkan oleh US
Department of Defence (DoD) untuk digunakan bersama protokol IP di
network layer. Referensi protokol UDP ini terdapat pada RFC 768 yang
ditulis oleh John Postel. Protokol UDP memberikan alternative transport
untuk proses yang tidak membutuhkan pengiriman yang handal. UDP tidak
handal karena tidak menjamin pengiriman data atau perlindungan duplikasi.
UDP tidak mengurus masalah penerimaan aliran data dan pembuatan

segmen yang sesuai untuk IP.
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2. TCP
TCP merupakan protokol yang bertanggung jawab untuk
mengirmkan aliran data ke tujuan secara handal, berurutan, dan

terdokumentasi secara baik.

3. IP

TCP akan mengirmkan setiap datagram dan meminta IP untuk
mengirimkannya ke tujuan (tentu saja dengan cara memberitahukan alamat
tujuan pada IP). Inilah tugas IP sebenarnya. IP tidak peduli apa isi dari
diagram, atau isi dari TCP header.

Tugas IP sangat sederhana, yaitu hanya mengantarkan datagram
tersebut sampai tujuan. Jika IP melewati suatu gateway maka ia kemudian

akan menambahkan header miliknya.

2.11 Internet

Interconnected Network atau yang lebih popular dengan sebutan
internet adalah sebuah sistem komunikasi global yang menghubungkan
komputer-komputer dan jaringan-jaringan komputer di seluruh dunia.
Setiap komputer dan jaringan terhubung secara langsung maupun tidak
langsung ke beberapa jalur utama yang disebut internet backbone dan
dibedakan satu dengan yang lain menggunakan unique name yang biasa
disebut dengan alamat IP 32 bit.

Secara harafiah, internet (kependekan daripada perkataan
‘internetwork’) adalah rangkaian komputer yang terhubung ke beberapa
jaringan lain. Ketika komputer terhubung secara global dengan
menggunakan TCP/IP sebagai protocol pertukaran paket data (packet
switching communication protocol), maka rangkaian jaringan komputer
yang besar ini dapat dinamakan internet. Cara menghubungkan ranglaian

komputer dengan kaidah ini dinamakan internetworking.
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Internetworking merupakan kumpulan jaringan lokal area, juga
metropolitan area yang umumnya terhubung melalui router-router sehingga

membentuk jaringan wide area yang begitu besar.

2.12 Email (surat elektronik)

E-mail dalam ilmu komputer adalah singkatan dari electronic
mail (surat elektronik), yaitu metode mengirim pesan atau data dari
komputer satu ke komputer lainnya melalui jaringan antarkomputer seperti
internet atau intranet. Namun sayangnya, kesalahan kita dalam
menggunakan email dapat berakibat fatal terhadap kerahasiaan email kita.

Email (electronic mail) merupakan cara mengirimkan pesan dari
pengguna komputer kepada penerima di host tujuan lain. Dengan email ini
seseorang dapat berkomunikasi, mengirim pesan, berita atau informasi
bahkan dapat berdiskusi. Pesan tersebut terdiri dari :

e  Header Lines.
Memberitahukan komputer bagaimana untuk mengirimkan pesan.
e Message Body.

Berisi pesan dari mail tersebut dan file attachment.

Header Lines terletak diatas dari pesan surat dan terpisah dari
Message Body dengan spasi kosong. Tiap Header Lines dimulai dengan
kata kunci yang diakhiri dengan tanda titik dua dan diikuti dengan data.

Email adalah surat elektronik yang penggunaannya sekarang
didukung tiga jenis protokol internet, yaitu Post Office Protocol Versi.3
yang disebut juga sebagai POP3, Internet Mail Access Protocol disebut
juga IMAP, dan yang ketiga adalah Simple Mail Transfer Protocol yang
disebut SMTP.

Sistem email terdiri dari dua komponen utama, yaitu Mail User

Agent (MUA), dan Mail Tranfer Agent (MTA).
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T

1] internet

Gambar 2.13 Proses Bagaimana Email Terkirim

(sumber : Modul Ajar Pens-ITS:Internet Security Halaman : 12)

MUA merupakan komponen yang digunakan oleh pengguna
email. Biasanya dia yang disebut program mail. Contoh MUA adalah
Eudora, Netscape, Outlook, Pegasus, Thunderbird, pine, mutt, elm, mail,
dan masih banyak lainnya lagi. MUA digunakan untuk menuliskan email
seperti halnya mesin ketik digunakan untuk menulis surat jaman dahulu.

MTA merupakan program yang sesungguhnya mengantar email.
Biasanya dia dikenal dengan istilah mailer. MTA ini biasanya bukan urusan
pengguna, akan tetapi merupakan urusan dari administrator. Contoh MTA
antara lain postfix, qmail, sendmail, exchange, MDaemon, Mercury, dan
seterusnya. MTA merupakan komponen perangkat lunak yang bertujuan
untuk menyampaikan pesan keluar serta pesan masuk. MTA berjalan pada

protocol komunikasi yang disebut SMTP.

2121 Gambaran Surat Elektronik Internet
Sistem surat elektronik internet menggunakan TCP
(Transmission Control Protocol) sebagai protocol transportasinya dan
merupakan aplikasi client server. Pada LAN biasa, surat elektronik
internet melibatkan tiga langkah terpisah, yaitu :

a. Client megirim pesan dengan menggunakan SMTP.
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b. Client menerima pesan dari server menggunakan POP3.
c. Server (atau server ISP) mengirim dan menerima pesan dari

server lain menggunakan SMTP.

212.2 Protokol SMTP
SMTP (Simple Mail Transfer Protocol) merupakan salah
satu protokol yang umum digunakan untuk pengiriman surat
elektronik di Internet. Protokol ini dipergunakan untuk mengirimkan
data dari komputer pengirim surat elektronik ke server surat elektronik
penerima. Protokol ini timbul karena desain sistem surat elektronik
yang mengharuskan adanya server surat elektronik yang menampung

sementara sampai surat elektronik diambil oleh penerima yang berhak.

2123 Protokol POP3

POP3 (Post Office Protocol version 3) adalah protokol yang
digunakan untuk mengambil surat elektronik (email) dari server
email.Protokol ini erat hubungannya dengan protokol SMTP dimana
protokol SMTP berguna untuk mengirim surat elektronik dari
komputer pengirim ke server. Protokol POP3 dibuat karena desain dari
sistem surat elektronik yang mengharuskan adanya server surat
elektronik yang menampung surat eletronik untuk sementara sampai
surat elektronik tersebut diambil oleh penerima yang berhak.
Kehadiran server surat elektronik ini disebabkan kenyataan hanya
sebagian kecil dari komputer penerima surat elektronik yang terus-
menerus melakukan koneksi ke jaringan internet. Protokol ini

dispesifikasikan pada RFC 1939.
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2124 Protokol IMAP
IMAP (Internet Message Access Protocol) adalah protokol
standar untuk mengakses/mengambil e-mail dari server. IMAP
memungkinkan pengguna memilih pesan e-mail yang akan ia ambil,
membuat folder di server, mencari pesan e-mail tertentu, bahkan
menghapus pesan e-mail yang ada. Kemampuan ini jauh lebih baik
daripada POP (Post Office Protocol) yang hanya memperbolehkan kita

mengambil/download semua pesan yang ada tanpa kecuali.

2125 Masalah Keamanan Email
Ada beberapa masalah keamanan yang terkait dengan sistem
email, yaitu:
e  Disadap
e  Dipalsukan
e Disusupi virus
e  Spamming
e Mailbomb
e Mail Relay

2.12.6 Pendekatan dan Masalah Keamanan Email
Tujuan utama dari keamanan email adalah untuk
meyakinkan hal-hal di bawah ini terpenuhi:
e  Non repudiasi
e Pesan hanya dibaca oleh penerima yang dituju
e  Integritas pesan
e  Otentikasi sumber
e  Verifikasi pengiriman

e  Pelabelan material yang sensitif
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e  Kontrol akses.

Standar-standar ~ dibawah ini  dikembangkan untuk

menangani beberapa atau semua masalah diatas :

a. Secure/ Multi purpose Internet Mail Extensions (S/MIME).
S/MIME (Secure / Multipurpose Internet Mail Extensions) adalah
sebuah protokol yang menambahkan tanda tangan digital dan
enkripsi pada pesan-pesan Internet MIME (Multipurpose Internet
Mail Extensions) yang didekripsikan pada RFC 1521. MIME
adalah format standar resmi yang diajukan untuk Internet
electronic mail. Pesan Internet e-mail terdiri dari dua bagian,
header dan body. Header membentuk sekumpulan field/pasangan
nilai terstruktur yang memberikan informasi penting untuk
transmisi pesan. Struktur header dapat ditemukan pada RFC 822.
Body pada umumnya adalah tidak terstruktur kecuali e-mail
dalam format MIME. MIME menjelaskan bagaimana srtuktur
body dari pesan e-mail message. Format MIME mengijinkan e-
mail untuk berisi teks, grafik, audio, dan lebih dalam cara standar
melalui sistem mail MIME-compliant. MIME sendiri tidak
menyediakan layanan keamanan apapun. Tujuan S/MIME adalah
untuk menyediakan layanan semacam itu, mengikuti sintaks yang
ada pada PKCS #7 untuk tanda tangan digital dan enkripsi..
bagian body dari MIME membawa pesan PKCS #7, dimana ia
sendiri adalah hasil dari pemrosesan kriptografik pada bagian
body MIME yang lain. Standarisasi S/MIME telah diganti ke
IETF, dan sekumpulan dokumen yang menggambarkan S/MIME

versi 3 telah dipublish disana.
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MIME Object Security Services (MOSS)

MOSS menyediakan layanan keamanan email yang lebih
fleksibel dengan mendukung model kepercayaan yang berbeda.
Diperkenalkan pada tahun 1995, MOSS menyediakan otentikasi,
integritas, kerahasiaan, dan non repudiasi untuk email. MOSS
menggunakan MD2/MDS5, kunci publik RSA, dan DES. MOSS

juga mengijinkan identifikasi pengguna diluar standar X.509.

Privacy Enhanced Mail (PEM)

PEM adalah standar yang diusulkan oleh IETF untuk menjadi
compliant dengan standar kriptografi kunci publik (PKCS), yang
dikembangkan oleh konsorsium yang terdiri dari Microsoft,
Novell, dan Sun Microsystems. PEM mendukung enkripsi dan
otentikasi Internet email. Untuk enkripsi pesan, PEM
menggunakan Triple DES-EDE menggunakan sepasang kunci
simetris. Algoritma hash, RSA, MD2 atau MD5 digunakan untuk
menghasilkan message digest, dan enkripsi kunci publik TSA
mengimplementasi tanda tangan digital dan distribusi kunci
rahasia. PEM menggunakan sertifikat yang berdasar pada standar

X.509 dan dihasilkan oleh CA formal.

Pretty Good Privacy

Untuk mempopulerkan keamanan email, Phil Zimmerman
mengembangkan software Pretty Good Privacy (PGP).
Zimmerman menurunkan nama PGP dari Ralph’s Pretty Good
Groceries, yang mensponsori acara radio Prairie Home

Companion oleh Garrison Keillor. Pada PGP, cipher simetris
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IDEA digunakan untuk mengenkrip pesan, dan RSA digunakan
untuk pertukaran kunci simetris dan untuk tanda tangan digital.
Selain menggunakan CA, PGP menggunakan Web of Trust.
Pengguna dapat mensertifikasi satu sama lain dalam mesh model,
yang baik diterapkan untuk kelompok yang lebih kecil. PGP
berbeda dengan teknik enkripsi konvensional. PGP menggunakan
dua kunci melakukan proses enkripsi dan dekripsi. Teknik
konvensional menggunakan kunci yang sama utuk melakukan

proses enkripsi dan dekripsi.

Cara kerja PGP :

PGP mengkombinasikan fitur-fitur terbaik yang terdapat pada
kriptografi konvensional dengan kriptografi kunci umum. PGP
merupakan sistem kriptografi hibrida. Enkripsi pada PGP
menggunakan kriptografi kunci umum dan juga sistem yang
menggabungkan kunci umum tersebut dengan identitas
pengguna. Versi pertama dari sistem ini memperkenalkan skema
web of trust yang berbeda dengan sistem X.509 yang
menggunakan pendekatan berdasarkan otoritas  sertifikat
(Authority Certificate). Versi terbaru dari PGP menyediakan
kedua alternative tersebut melalui manajemen server secara
otomatis.

Enkripsi email pada PGP menggunakan algoritma enkripsi kunci
asimetri dengan pasangan kunci-umum-kunci-privat. Pengirim
email menggunakan kunci umum penerima untuk melakukan
enkripsi kunci rahasia yang digunakan pada algoritma kode
simetri. Pada akhirnya kunci akan digunakan untuk melakukan

enkripsi teks-asli.
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Penerima email yang terenkripsi menggunakan kunci sesi
(session key) untuk melakukan dekripsi terhadap email tersebut.
Kunci sesi ini terdapat pada email yang terenkripsi dan diperoleh
dengan mendekripsinya menggunakan kunci rahasia. PGP
menyediakan cara untuk mendistribusikan kunci umum dengan
menggunakan sertifikat identitas yang dibangkitkan dengan
algoritma kriptografi. PGP telah memberikan suatu skema
pembuatan sertifikat secara internal yang disebut Web of Trust.
Web of Trust adalah suatu model kepercayaan yang komulatif.
Sebuah sertifikat dapat dipercaya langsung atau dipercaya
memlalui  perantaraan sertifikat lain. Ketika pengguna
menandatangani kunci lain maka pengguna tersebut akan menjadi
pengenal (introducer) bagi kunci tersebut. Dengan demikian
terbentuklah suatu jaringan kepercayaan yang disebut Web f
Trust. Pada lingkunag PGP, setiap pengguna dapat berperan
sebagai pihak yang berwenang terhadap sertifikat. Setiap
pengguna dapat melakukan validasi terhadap sertifikat kunci
umum milik pengguna lain. Akan tetapi suatu sertifikat hanya
akan dianggap valid jika pengguna tersebut percaya ke pengguna
lain yang berperan sebagai pengenal.

Pada spesifikasi OpenPGP, tanda tangan yang terpercaya dapat
digunakan untuk mendukung pembuatan sertikat otoritas
(Authority Certificate). Tanda tangan yang terpercaya ini
menandakan bahwa suatu kunci merupakan milik pemiliknya dan
pemilik kunci tersebut dipercaya juga untuk menandatangani
kunci lain yang memiliki tingkat kepercayaansatu tingkat
dibawahnya. Tanda tangan tingkat 0 dapat dibandingkan dengan
tanda tangan Web of Trust karena hanya validasi kunci yang

disertifikasi. Tanda tangan tingkat 1 sama dengan kepercayaan
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yang diberikan seseorang pada sertifikat otoritas karena kunci
yang dengan tanda tangan tingkat 1 dapat membuka tanda tangan
tingkat O tanpa adanya batasan jumlah. Tanda tangan tingkat 2
dapat disamakan dengan asumsi kepercayaan pengguna ketika
menggunakan sertifikat otoritas pada Internet Explorer dan
memungkinkan pemilik kunci untuk membuat sertifikat otoritas
kunci lainnya. PGP juga memiliki fitur untuk membatalkan
(revoke) sertifikat identitas yang sudah tidak valid. Hal ini kurang
lebih sama dengan certificate revocation list pada skema Publik
Key Infrastruktur. PGP versi terakhir juga mendukung fitur untuk
memeriksa sertifikat yang sudah tidak berlaku lagi.

2.13 Konsep Dasar Gnu Privacy Guard atau GPG
GnuPG menggunakan beberapa konsep termasuk kriptografi

cipher simetrik, cipher kunci publik, dan hashing satu arah.

2.13.1  Chiper Simetrik

Sebuah cipher simetris adalah cipher yang menggunakan kunci
yang sama untuk kedua enkripsi dan dekripsi. Dua pihak berkomunikasi
menggunakan andi simetris harus setuju pada kunci sebelumnya. Begitu
mereka setuju, pengirim mengenkripsi pesan menggunakan kunci,
mengirimnya ke penerima, dan penerima pesan decrypts menggunakan
kunci. Contoh cipher simetris modern termasuk 3DES, Blowfish, dan
IDEA. Cipher yang baik meletakkan semua keamanan di kunci dan tidak
ada dalam algoritma. Dengan kata lain, seharusnya tidak membantu bagi
seorang penyerang jika dia tahu sandi yang sedang digunakan. Hanya jika
ia memperoleh pengetahuan akan kunci dari algoritma diperlukan. Karena

semua keamanan adalah terletak di kunci, maka penting sehingga sangat
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sulit untuk menebak kunci. Dengan kata lain, kemungkinan himpunan

kunci, yaitu ruang kunci, perlu besar.

2.13.2  Chiper Kunci Publik

Masalah utama dengan sandi simetris bukan keamanan mereka
tetapi dengan pertukaran kunci. Setelah pengirim dan penerima sudah
saling bertukar kunci, kunci yang dapat digunakan untuk berkomunikasi
dengan aman, tapi apa saluran komunikasi aman digunakan untuk
berkomunikasi kunci itu sendiri? Secara khusus, hal itu mungkin akan lebih
mudah bagi penyerang untuk bekerja untuk menghalangi kunci daripada
mencoba semua kunci di ruang kunci. Sandi kunci publik diciptakan untuk
menghindari masalah pertukaran kunci seluruhnya. Sebuah sandi kunci
publik menggunakan sepasang kunci untuk mengirim pesan. Dua kunci
milik orang yang menerima pesan. Salah satu kuncinya adalah sebuah
kunci publik dan dapat diberikan kepada siapa pun. Kunci lain adalah
sebuah kunci pribadi dan rahasia disimpan oleh pemiliknya. Seorang
pengirim mengenkripsi pesan menggunakan kunci publik dan sekali
dienkripsi, hanya kunci pribadi dapat digunakan untuk dekripsi.

Semua yang diperlukan adalah bahwa beberapa waktu sebelum
komunikasi rahasia si pengirim mendapatkan salinan kunci publik
penerima. Lebih jauh lagi, satu kunci publik dapat digunakan oleh siapa
pun yang ingin berkomunikasi dengan penerima.Sandi kunci publik
didasarkan pada satu arah fungsi trapdoor. Sandi kunci publik berdasarkan
faktorisasi prima, kunci publik berisi nomor komposit terbuat dari dua
faktor prima besar, dan algoritma enkripsi yang menggunakan komposit
untuk mengenkripsi pesan. Algoritma untuk mendekripsi pesan
membutuhkan pengetahuan faktor-faktor utama, sehingga dekripsi adalah
mudah jika Anda memiliki kunci pribadi yang berisi salah satu faktor,

tetapi sangat sulit jika Anda tidak memilikinya.



55

Seperti sandi simetris, dengan baik sandi kunci publik semua
terletak keamanan pada kunci. Oleh karena itu, ukuran kunci adalah ukuran
dari sistem keamanan, tetapi orang tidak dapat membandingkan ukuran
kunci sandi yang simetris dan sebuah kunci publik kunci cipher sebagai
ukuran relatif keamanan mereka. Dalam brute force serangan terhadap
sebuah cipher simetrik dengan ukuran kunci 80 bit, penyerang harus
menghitung sampai 2% kunci untuk menemukan kunci yang cocok. Dalam
brute force menyerang sebuah sandi kunci publik dengan ukuran kunci 512
bit, penyerang harus faktor nomor komposit dikodekan dalam 512 bit
(hingga 155 angka desimal). Beban kerja untuk penyerang pada dasarnya
berbeda tergantung pada cipher dia menyerang. Sementara 128-bit yang
cukup untuk cipher simetrik, mengingat teknologi saat ini anjak public key

with 1024 bit dianjurkan untuk sebagian besar tujuan.

2.13.3  Chiper Hibrida

Sandi Kunci Publik tidaklah selalu ampuh. Banyak sandi simetris
yang lebih kuat dari segi keamanan, dan enkripsi kunci publik dan dekripsi
lebih mahal daripada operasi yang sesuai dalam sistem simetris. Sandi
kunci publik tetap saja alat yang efektif untuk mendistribusikan kunci
cipher simetrik, dan itu adalah bagaimana mereka digunakan dalam sistem
penyandian hibrida.

Sebuah sandi hibrida menggunakan kedua sandi yaitu sandi
simetris dan sandi kunci publik. Ini bekerja dengan menggunakan sandi
kunci publik untuk berbagi kunci untuk sandi simetrik. Pesan yang
sebenarnya dikirim kemudian dienkripsi menggunakan kunci dan dikirim
ke penerima. Karena kunci simetris berbagi adalah aman, kunci simetris
yang digunakan adalah berbeda untuk setiap pesan yang dikirim. Oleh

karena itu kadang-kadang disebut kunci sesi.
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Baik PGP dan GnuPG menggunakan sandi hibrida. Kunci sesi,
dienkripsi dengan menggunakan kunci publik sandi, dan pesan sedang
dikirim, dienkripsi dengan sandi simetris, secara otomatis digabungkan
dalam satu paket. Penerima menggunakan kunci pribadinya untuk
mendekripsi session key dan session key ini kemudian digunakan untuk

mendekripsi pesan.

2.13.4 Tanda Tangan Digital

Sebuah fungsi hash adalah fungsi many-to-one yang memetakan
input ke nilai dalam sebuah himpunan berhingga. Biasanya ini adalah
menetapkan berbagai bilangan natural. Fungsi hash sederhana adalah f (x)
= 0 untuk semua bilangan bulat x. Sebuah fungsi hash yang lebih menarik
adalah f (x) = x mod 37, yang memetakan x ke sisa membagi x dengan 37.
Sebuah dokumen tanda tangan digital adalah hasil dari penerapan fungsi
hash pada dokumen. Beberapa sandi kunci publik dapat digunakan untuk
menandatangani dokumen. Para penandatangan mengenkripsi dokumen
dengan kunci pribadi. Siapa saja yang ingin untuk memeriksa tanda tangan
dan melihat dokumen hanya menggunakan kunci publik penandatangan
untuk mendekripsi dokumen.

Sebuah alternatif lain adalah dengan menggunakan fungsi hash
dirancang untuk memenuhi dua sifat penting ini. SHA dan MDS5 adalah
contoh dari algoritma tersebut. Menggunakan semacam algoritma, sebuah
dokumen yang ditandatangani oleh hashing itu, dan nilai hash adalah tanda
tangan. Orang lain dapat memeriksa tanda tangan oleh mereka juga hashing
salinan dokumen dan membandingkan nilai hash mereka dengan nilai hash
dari dokumen asli. Jika mereka cocok, hampir pasti bahwa dokumen
identik.

Tentu saja, masalahnya sekarang adalah dengan menggunakan

fungsi hash untuk tanda tangan digital tanpa mengizinkan penyerang untuk
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mengganggu dengan memeriksa tanda tangan. Bila dokumen dan tanda
tangan dikirim tidak terenkripsi, penyerang dapat memodifikasi dokumen
dan menghasilkan tanda tangan yang sesuai tanpa sepengetahuan penerima.
Kalau saja dokumen dienkripsi, seorang penyerang dapat merusak tanda
tangan dan menyebabkan tanda tangan cek untuk gagal. Pilihan ketiga
adalah dengan menggunakan hibrida enkripsi kunci publik untuk
mengenkripsi baik tanda tangan dan dokumen. Para penandatangan
menggunakan kunci pribadinya, dan siapa pun dapat menggunakan kunci
publik untuk memeriksa tanda tangan dan dokumen. Jika algoritma ini
benar-benar mengamankan dokumen itu juga aman dari gangguan dan tidak
akan ada kebutuhan untuk tanda tangan. Masalah yang lebih serius,
bagaimanapun, adalah bahwa ini tidak melindungi baik tanda tangan atau
dokumen dari gangguan. Dengan algoritma ini, hanya kunci sesi untuk
cipher simetrik dienkripsi menggunakan kunci pribadi penanda tangan.
Siapa saja dapat menggunakan kunci publik untuk memulihkan kunci sesi.
Oleh karena itu, sangat mudah bagi penyerang untuk memulihkan kunci
sesi dan menggunakannya untuk mengenkripsi dokumen dan tanda tangan
pengganti untuk dikirimkan kepada orang lain dalam nama pengirim.
Secara khusus, nilai hash dienkripsi dengan menggunakan kunci
pribadi penandatangan, dan siapa pun dapat memeriksa tanda tangan
menggunakan kunci publik. Dokumen yang sudah ditandatangani dapat
dikirim menggunakan algoritma enkripsi lainnya tidak termasuk jika itu
adalah dokumen publik. Bila dokumen adalah memodifikasi signature
check akan gagal, namun inilah apa yang seharusnya memeriksa tanda
tangan untuk menangkap. The Digital Signature Standard (DSA) adalah
algoritma tanda kunci publik yang berfungsi sebagai baru saja dijelaskan.
DSA adalah algoritma penandatanganan utama yang digunakan dalam

GnuPG.
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GNU PRIVACY GUARD PADA EMAIL BERBASIS WINDOWS

3.1 Metodologi Penelitian

311 Tahapan Penelitian
Tahapan penelitian merupakan unsur sistematis di dalam
melakukan penelitian. Pada penyusunan tugas akhir ini tahapan
analisis yang dilakukan secara umum sebagai berikut :
e  Melakukan studi literature.
e  Pemilihan platforms atau sistem operasi.
e  Pemilihan type GPG.
e Melakukan analisis terhadap GPG.
e  Menguji coba Gnu Privacy Guard atau GPG dalam pengiriman
email.

e Mengambil kesimpulan dan hasil pengujian.

312 Metode Penelitian
Metode penelitian yang digunakan dalam rangka
mengumpulkan data adalah sebagai berikut :
e  Studi Literatur
Melakukan studi literature untuk mendapatkan data-
data yang diperlukan. Data-data tersebut didapatkan melalui
buku-buku perpustakaan, artikel, jurnal, paper, makalah, dan

blog yang didapat melalui situs-situs di internet.
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3.13 Tempat dan Waktu Penelitian
Penelitian dilakukan di tempat yang memungkinkan
terdapatnya sumber data atau informasi, seperti perpustakaan dan
internet. Waktu pelaksanaannya adalah dari bulan September 2009

sampai dengan bulan Februari 2010.

3.14 Metode Analisis
Dalam penelitian ini penulis menggunakan metode analisis

deskriptif untuk menganalisa data-data yang diperoleh.

3.15 Tahapan Pengujian
Tahapan uji coba yang dilakukan dalam penelitian adalah
sebagai berikut :

e  Pemilihan platforms atau sistem operasi untuk Gnu Privacy
Guard atau GPG. Sistem operasi yang digunakan adalah
sistem operasi Windows XP SP2. Sistem operasi Windows
diplih karena mudah dalam pemakaian (User Friendly).

e  Pemilihan tipe Gnu Privacy Guard. Penulis memakai gnupg-
w32cli-1.4.10b. yang merupakan GPG versi Windows
berupa perinta baris (Command Line).

e Analisis Gnu Privacy Guard. Melakukan analisis terhadap
GPQG. Peran serta kapabilitas dengan keamanan email.

e Uji coba Gnu Privacy Guard. Melakukan pengujian GPG
untuk mendapatkan pembuktian seperti yang diharapkan,
yaitu khususnya dalam hal mengenkripsi dan dekripsi pesan

dalam hal keamanan pada pengiriman sebuah email.

3.2 Gnu Privacy Guard
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(Sapty, F. R., 2005) GNU Privacy Guard (GnuPG, atau GPG)
merupakan software enkripsi email pengganti PGP yang lengkap dan bebas.
GnuPG adalah suatu program yang digunakan untuk mengamankan
komunikasi dan penyimpanan data. Program ini dapat menyandikan data
serta membuat tanda tangan digital. Karena tidak menggunakan algoritma
yang dipatenkan, GnuPG dapat digunakan secara bebas. GnuPG
menggunakan kriptografi Public key (public key cryptography) sehingga
para penggunanya dapat saling berkomunikasi secara aman. Dalam sistem
Public key, setiap pengguna mempunyai sepasang kunci yang terdiri dari
Private key dan Public key. Private key dirahasiakan (hanya diketahui oleh
pemiliknya), sementara Public key dapat diberikan pada siapa saja yang
dikehendaki pemilik, sehingga pemilik dapat berkomunikasi dengan
pengguna lain yang diberi Public key tersebut. GnuPG dibuat oleh tim
GnuPG yang terdiri dari Matthew Skala, Michael Roth, Niklas Hernaeus, R
Guyomarch and Werner Koch. Gael Queri, Gregory Steuck, Janusz A.
Urbanowicz, Marco d'Itri, Thiago Jung Bauermann, Urko Lusa and Walter
Koch yang membuat translasi resmi dan Mike Ashley yang mengerjakan
GNU Privacy Handbook.

GnuPG adalah software enkripsi email pengganti PGP yang
lengkap dan bebas. Bebas karena tidak menggunakan algoritma enkripsi
yang telah dipatenkan sehingga bisa dipakai oleh siapa saja tanpa batasan.
GnuPG memenuhi spesifikasi OpenPGP RFC2440. Beberapa fitur yang
ditawarkan GnuPG adalah:

1) Penggantian penuh terhadap pemakaian PGP

2) Tidak menggunakan algoritma yang telah dipatenkan
3) Bebas, berlisensi GNU Public Lisence (GPL)

4) Fungsi yang lebih baik dibandingkan PGP

5) Kompatibel dengan PGP versi 5 dan yang lebih tinggi
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6) Mendukung algoritma ElGamal (signature dan enkripsi), DSA, RSA,
AES, 3DES, Blowfish, Twofish, CASTS, MD5, SHA-1, RIPE-MD-
160, dll.

7) Mudah diimplementasikan jika ada algoritma baru (penggunaan
extension modules)

8) Banyak bahasa yang sudah mentranslasikan

9) Terintegrasi dengan HKP keyservers.

10) Mempunyai program antarmuka grafis (GUI).

Pembuatan kunci dapat menggunakan algoritma RSA, DSA
maupun ElGamal. Kemudian ditentukan panjang kunci yang akan dibuat.
Yang harus dipertimbangkan dalam menentukan panjang kunci, seseorang
harus memilih antar aspek kerahasiaan dan waktu yang diperhitungkan.
Jika kunci semakin panjang resiko untuk meng-crack pesan akan menurun.
Tetapi dengan kunci yang lebih besar waktu kalkulasinya juga bertambah.
Panjang kunci minimal pada GnuPG adalah 768 bit. Untuk DSA 1024 bit
adalah ukuran yang standar. Password digunakan agar dapat menggunakan
fungsionalitas yang dimiliki kunci rahasia. Setelah semua data dimasukkan
sistem mulai menggenerate kunci. Proses ini membutuhkan waktu beberapa
lama.

Orang lain dapat menghubungi seseorang secara aman dengan
kunci publik yang telah dibuat. Mempublish kunci dapat dilakukan dengan
mempublishnya pada homepage sendiri (dengan finger) melalui server
kunci . Saat menerima kunci publik dari orang lain harus dilakukan
penambahan data ke basis data kunci.

Sekali sebuah kunci diimpor harus dilakukan validasi. GnuPG
menggunakan model kepercayaan yang handal dan fleksibel yang tidak
membutuhkan seseorang untuk secara personal memvalidasi setiap kunci

yang diimpor. Tetapi beberapa kunci mungkin harus divalidasi secara
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personal. Sebuah kunci divalidasi dengan memverifikasi fingerprint kunci
dan kemudian menandatangani kunci untuk mensertifikasinya sebagai

kunci yang valid.

User dapat menarik/mencabut kembali kuncinya untuk beberapa
alasan. Misalnya kunci rahasia telah dicuri atau menjadi tersedia untuk
orang yang salah. Jika user melupakan passphrasenya atau jika kunci
pribadi telah diketahui orang lain atau hilang, sertifikat ini dapat
dipublikasikan untuk memberitahukan orang lain bahwa kunci publik tidak
dapat digunakan kembali. Kunci publik yang ditarik kembali tetap dapat
digunakan untuk memverifikasi tanda tangan yang dibuat di masa lalu,
tetapi tidak dapat digunakan lagi untuk mengenkripsi pesan. Juga
berdampak pada kemampuan untuk mendekrip pesan yang dikirimkan

kepadanya di masa lalu jika user tetap memiliki akses ke kunci privat.

Cara Kerja Gnu Privacy Guard

Sebagaimana yang telah ditetapkan dalam standar OpenPGP,
GnuPG menyediakan layanan integritas pesan dan file data dengan
teknologi tanda tangan digital, enkripsi, kompresi, dan konversi Radix-64.
GnuPG juga menyediakan layanan manajemen dan sertifikat kunci.

GPG mengkombinasikan fitur-fitur terbaik yang terdapat pada
kriptografi konvensional dengan kriptografi kunci umum. GPG merupakan
sistem kriptografi hibrida. Enkripsi pada GPG menggunakan kriptografi
kunci umum dan juga sistem yang menggabungkan kunci umum tersebut
dengan identitas pengguna.

Enkripsi email pada GPG menggunakan algoritma enkripsi kunci
asimetri dengan pasangan kunci-umum-kunci-privar. Pengrim email
menggunakan kunci umum penerima untuk melakukan enkripsi kunci

rahasia yang digunakan pada algoritma kode simetri.
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Untuk menjamin kerahasiaan pesan atau file data, GnuPG
menggunakan kombinasi kriptografi kunci-kunci simetrik dan kriptografi
kunci-publik. Adapun langkah-langkah menjaga kerahasian data pada
pengiriman suatu pesan dengan melakukan enkripsi pada GnuPG adalah
sebagai berikut:

1. Pengirim membuat pesan.

2. Pengirim membangkitkan sebuah bilangan acak atau memberikan
sandi lewat (passphrase) sebagai session key untuk pesan saat ini.

3. Pengirim mengenkripsi session key tersebut dengan kunci publik
masing-masing penerima. Hasil enkripsi session key ini menjadi awal
dari pesan yang dikirim.

4. Pengirim mengenkripsi pesan (yang biasanya sudah dikompresi) yang
akan dikirim dengan menggunakan session key.

5. Penerima mendekripsi pesan dengan kunci privatnya.

6. Penerima mendekripsi pesan dengan session key. Jika pesan yang

diterima merupakan hasil kompresan, maka pesan harus didekompresi.

Baik layanan tanda tangan digital maupun kerahasiaan, bisa
diaplikasikan pada pesan yang sama. Caranya, tanda tangan digital
dibangkitkan dan dibubuhkan pada pesan. Lalu, pesan dan tanda tangan
tersebut dienkripsi dengan menggunakan session key yang simetrik. Lalu,
session key dienkripsi menggunakan enkripsi kunci-publik dan ditaruh di
awal blok yang terenkripsi.

Sedangkan langkah-langkah otentifikasi yang dilakukan GnuPG
melalui tanda tangan digital adalah sebagai berikut:

1. Pengirim membuat pesan.
2.  Pengirim membangkitkan kode hash dari pesan.
3. Pengirim membangkitkan tanda tangan digital dari kode hash pesan

dengan menggunakan kunci privat pengirim.
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4. Tanda tangan digital tersebut dilekatkan pada pesan.

5. Penerima menerima pesan yang bertanda tangan.

6. Penerima membangkitkan kode hash dari pesan yang diterima dan
memverifikasinya dengan menggunakan tanda tangan digital pada
pesan. Jika verifikasi berhasil, berarti pesan yang diterima tersebut

otentik.

Layanan Gnu Privacy Guard

Tabel 3.1 Layanan Pada Gnu Privacy Guard

Fungsi Algoritma yang Deskripsi
Digunakan
Enkripsi Pesan | 3DES, RSA Pesan yang dienkripsi dengan

menggunakan 3DES dengan
sesi  sekali  pakai  yang
dibangkitkan oleh pengirim.
Kunci sesi dienkripsi
menggunakan RSA  dengan
kunci penerima dan

digabungkan ke dalam pesan.

Tanda Tangan | DSA, MD5 Kode Hash pesan dibuat
Digital menggunakan MDS. Hash ini
dienkripsi menggunakan DSA
dengan kunci rahasia pengirim
dan digabungkan ke dalam

pesan.

Kompresi ZIP Pesan dikompres, disimpan dan

dikirim dengan menggunakan
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file ZIP.
Kompatibilitas | Konversi Untuk mempermudah
email Radix(base)64 penggunaannya dalam aplikasi

email, pesan yang terenkripsi
dapat dikonversi ke dalam
string  ASCII menggunakan

konversi radix(base)64.

Layanan keamanan GnuPG secara umum dalam mengirimkan

pesan di antaranya adalah :

341

Otentikasi (Authentication)

Authentication waktu mengirimm pesan adalah hal yang
sangat penting dalam hal keamanan data. Meskipun tanda tangan
ummumnya ditempelkan ke pesan atau file, tanda tangan terpisah juga
dapat digunakan. Tanda tangan yang terpisah itu dapat dikirim secara
terpisah dengan pesan. Tanda tangan yang terpisah dapat dieksekusi
dan dapat digunakan untuk mengecek apakah program tersebut masih
asli atau sudah diserang virus ataupun Trojan horse.tanda tangan yang
terpisah juga dapat digunakan untuk menandatangani seluruh
dokumen yang terpisah. Yang perlu diingatadalah bahwa pada setiap
tanda tangan yang terpisah terdapat tanda tangan lain proses kerja
sistem pemeriksaan keabsahan tersebut iilustrasikan pada gambar

dibawabh ini :
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Kunci Private User A

. Dan yang digunakan
L ~,  Kun~* ™'k User B

Fungsi unci
Hash ublik

Gambar 3.1 Proses Otentikasi
Inverse
Contoh otentikasi pesan : Kunci Publik User A Kompres
1) Pengirim membuat pedd@n yang didekrips (Algoritma ZIP)

2) Dengan menggunakaqmggmeMPME pesan tersebut.

unci Private User B
3) Kode-kode Hash dier}ﬁd[]]:)s! dengan menggunakan RSA kunci-

rahasia dari pengirim dan pesan di pra-pending.
4) Penerima menggunakan RSA[dekgﬁg@gunci umum pengiim untuk
melakukan dekirpsi dan mengelbiékan kode-kode Hash. Pesan
5) Penerima mendapatkan kode I%HPEKru untuk pesan tersebut dan
kemudian membandingkan kode-kode Hash yang didapatkan itu

dan bilamana cocok maka berarti pesan tersebut otentik

Fungsi

Pesan Hash
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3.4.2 Perahasiaan (Confidentialty)

Layanan lain yang diberikan GPG adalah Confidentialty
yang berfungsi sebagai pengirim pesan dan merahasiakan pesan
tersebut. Pada kasus ini digunakan enkripsi simetri algoritma CAST-
128 dan juga bisa IDES (3DES). Kunci GPG simetri hanya sekali
digunakan. Setiap pesan di enkrip, kunci generative 128 bit untuk
pesan tersebut digunakan secara acak untuk melindungi kunci supaya
tidak diketahui oleh orang lain. Oleh sebab itu kunci sesi akan
dienkripsi menggunakan kunci-umum si penerima. Ilustrasinya bisa

dilihat pada gambar dibawah ini :

Gambar 3.2 Proses Confidentialty

- 1 11 127
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Contoh pesan rahasia :

1) Pesan generatif pengguna menggunakan sesi kunci random 128
bit untuk pesan.

2) Pesan dienkripsi menggunakan CAST-128 (atau 3DES) dengan
sesi kunci.

3) Sesi kunci dienkripsi menggunakan algoritma RSA, kunci umum
penerima juga digunakan dan pesan di pra-pending.

4) Penerima menggunakan RSA dengan kunci rahasia untuk
melakukan dekripsi dan menemukan kembali sesi kunci.

5)  Sesi kunci akan mendekripsikan pesan yang diterima.

343 Otentikasi dan Perahasiaan
Dengan menggunakan dua fasilitas, yaitu Authentication dan
Confidentialty, penerima akan menerima tanda tangan digital dan
pesan yang terjamin kerahasiaan dan keabsahannya. Proses tersebut

diilustrasikan pada gambar di bawah ini :



Gambar 3.3 Proses Otentikasi dan Perahasiaan

Pesan
Enkripsi Publik Key
(Kunci Sesi yang digunakan
Kunci Simmetric))
Dekripsi
Kunci
Publik

Kunci Private User B
Dan yang digunakar
Kunci Publik User A
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Kunci Private

Dan yang dig

Kunci Publik

Fungsi Kunc

Hash Publi

Link
Dekripsi
Simetrig
Dekripsi
Kunci

Publik



X FILE

Apakah Tanda
Tangan dibutuhkan

Kompresi
X Zip (X)
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Pembangkit Tanda Tangan
X Tanda Tangan Link X

Apakah Kerahasiaan
dibutuhkan

Convert ke Radix-64
X R64[X]

Enkripsi Kunci, X
Yes——»{ X  Enkripsi Kunci Publik [Kunci Sesi]
Link Enkripsi Kunci Sesi [X)

A

Gambar 3.4 Flow Chart Proses Pengiriman Pesan



Convert dari Radix-64
X R64[X]
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Apakah Kerahasiaan
dibutuhkan?

K

Dekripsi Kunci, X
Enkripsi Kunci Publik [Kunci Sesi]
X Dekripsi Kunci Sesi

4

No
|

v

Membuka
Kompresi
X Zip (X)

Apakah Tanda
Tangan dibutuhkan?

Mencari Tanda Tangan dari X dan
mencocokkan ke absahan
Tanda tangan tersebut

X  File

Gambar 3.5 Flow Chart Proses Penerimaan Pesan
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344 Kompresi
Setting awal (default), GPG sudah melakukan kompresi
terhadap pesan yang akan dikirim setelah ditanda-tangani sebelum
enkripsi terjadi. Fungsi ini berguna untuk mengurangi ukuran file yang
besar yang akan dikirim melalui jarinngan komputer supaya tidak
terjadi penumpukan sewaktu pengiriman. Pada dasarnya kompresi
algoritma yang akan melalui jaringan akan selalu diinversi jika telah
sampai pada tujuan. Tanda tangan digital ditempatkan sebelum terjadi
kompresi. Ada dua alasan, yaitu :
1) Tanda tangan dibangkitkan sebelum kompresi generatif.
2) Enkripsi pesan ditentukan setelah kompresi untuk memperkuat
keamanan kriptografi karena pesan yang dikompres memeiliki
redundansi disbanding teks-asli sehingga akan mempersulit

analisis kode oleh para kriptanalisis.

GPG menggunakan teknik konversi pengkodean radix-64.

Teknik ini merupakan pemetaan untuk mengubah masukan numerik ke

bentuk karakter sebagai keluarannya. Bentuk dari pengkodean relevan

dengan sifat-sifat sebagai berikut :

1) Cakupan dari fungsi karakter merupakan sesuatu yang mudah dan
dapat dimengerti dan mudah untuk ditempatkan. Bukan hanya
penyandian dalam biner yang bisa dilakukan tetapi juga bisa
untuk penyandian dalam bentuk apapun tergantung dari sistem
yang digunakan.

2) Jumlah karakter yang terdiri dari 65 karakter salah satunya
digunakan untuk “pad” dengan 2° = 64 yang tersedia dan setiap
karakter dapat ditempatkan dengan masukan 6 bit.

3) Tidak ada control terhadap karakter yang masuk ke dalam tahap

pengaturan. Pesan yang dikodekan, yang menggunakan radix-64,
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bisa melewati sistem mail-handing yang akan men-scan data

untuk mengontrol karakternya.

Karakter dengan tanda “-* tidak digunakan karena karakter ini

penting sekali untuk format RFC 822 dan sebaiknya dihindari.

Tabel 3.2 Pengkodean Radix Base 64

Nilai Karakter Nilai Karakter Nilai Karakter
16 Pengkodean 16 Pengkodean 16 Pengkodean
Bit Bit Bit
0 A 22 w 44 S

1 B 23 X 45 T
2 C 24 Y 4 U
3 D 25 Z 47 \'%
4 E 26 A 48 w
5 F 27 B 49 X
6 G 28 C 50 Y
7 H 29 D 51 Z
8 I 30 E 52 0
9 J 31 F 53 1
10 K 32 G 54 2
11 L 33 H 55 3
12 M 34 I 56 4
13 N 35 J 57 5
14 (0] 36 K 58 6
15 P 37 L 59 7
16 Q 38 M 60 8
17 R 39 N 61 9
18 S 40 O 62 +
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19 T 41 P 63 /
20 U 42 Q (pad) =
21 v 43 R

Pada tabel tersebut, pemetaan masukan 6 bit yang
mempunyai nilai karakter dan terdapat karakter alfanumerik, “+”, “/”

dan”=". Karakter ini digunakan sebagai tambahan karakter.

- Zd it =

-t i characters = 32 hit -

Gambar 3.6 Pengkodean Data Binari ke Format Radix-64

Pada gambar di atas proses masukan yang terdiri dari blok-
blok 3 oktet atau sama dengan 24 bit, 6 bit dari setiap blok akan
dipetakan ke bentuk karakter dan setiap karakter terdiri dari 8 bit. Pada
gambar di atas, masukan terdiri dari 24 bit dan keluaran menjadi 32
bit.

Contoh :

Proses encoding dari grup masukan 8 bit ke keluaran string karakter
radix-64 aphabet :

1. Input Text 1 0x 15d0 2f9e b7 4¢




75

8 bit octet : 00010101 11010000 00101111
10011110 10110111 01001100

6 bit indeks : 000101 011101 000000 101111
100111 101011 011101 001100

Desimal ©529047394329 12

Karakter keluaran :FdAvnrdM

(radix-64 encoding)

ASCII format (0x 146 644176 6e 72 64 4d

Binari : 01000110 01100100 01000001
01110110 01101110 01110010
01100100 01001101

Input text : 0x 15 d0 2f 9e 43 29 12

8 bit octet : 00010110 11010000 00101111
10011110 10110111
6 bit indeks : 000101 011101 000000 10111 100111

101011 011100
Ditambah dengan 00 (=)

Desimal 2529047394328

Karakter keluaran :FdAvnrc=

Masukkan raw text : 0x 15 d0 2f 9e

8 bit octet : 00010101 11010000 00101111
10011110

6 bit indeks : 000101 011101 000000 101111

100111 100000
Ditambah dengan 0000 (==)
Decimal 25290473932
Karakter keluaran :FdAvng==
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345 Kompatibilitas Email

Untuk memepermudah penggunaan aplikasi email, pesan
yang terenkripsi dapat dikonversi ke dalam string ASCII
menggunakan konversi radix (base) 64. Pada GPG, blok-blok yang
sudah dikonversi dienkripsi. Jika hanya tanda tangan digital yang
dikirim maka intisari pesan dienkripsi menggunakan kunci rahasia,
dan jika layanan kompatibilitas digunakan tanda tangan dan pesan
akan dienkripsi dengan kunci simetri dan setiap blok berisi 8 bit.

Bagaimanapun sistem email elektronik hanya menggunakan
blok yang berisi kode ASCII, untuk mengakomodasi batasan ini GPG
mengkonversi teks ke bentuk aliran biner 8-bit ke bentuk kode ASCII
yang dapat dicetak. Oleh karena itu teknik yang digunakan adalah
konversi radix base 4 bit, dari setiap blok yang terdiri dari tiga octet
base 24 bit yang akan dipetakan menjadi empat karakter ASCII base
32 bit, dan format ini juga menambahkan CRC untuk mendeteksi
kesalahan dalam transmisi.

Penggunaan radix base 64 bit akan menambah ukuran pesan
sebanyak 33,33%. 24 bit dikonversi menjadi 32 bit ASCII, tetapi kunci
sesi dan bagian dari tanda tangan pesan berlagsung secara bersamaan,

apalagi pesan sudah dikompres.

3.5 Manajemen Kunci Pada Gnu Privacy Guard
Enkripsi kunci umum adalah inti dari GPG. Hal ini digunakan
untuk dua tujuan :
1) Pengirim menggunakan kunci rahasianya untuk mengganti digital
signature dalam pesan yang keluar.
2) Dan pengirim menggunakan kunci umum dari penerima untuk

melakukan enkripsi kunci sesi (session key) yang bersifat rahasia.
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3.6 Algoritma Pada Gnu Privacy Guard

Gnu Privacy Guard mendukung berbagai jenis algoritma yang

dapat dipilih dan digunakan. Hal ini sesuai prinsip GPG, yaitu pengguna

dapat menggunakan algoritma kriptografi tertentu yang dianggap aman.

Beberapa algoritma diantaranya :

Algoritma kunci-publik (RSA, RSA-E, RSA-S, ELG-E, DSA) :
Algoritma kunci umum memiliki dua jenis kunci, yaitu kunci kunci
umum dan kunci rahasia. Algoritma ini biasanya lambat dan juga
rentan terhadap beberapa serangan kriptanalis tertentu. Oleh karena itu
algoritma ini hanya digunakan untuk mengenkripsi bagian tertentu
data, seperti kunci sesi (session key) dari blok kode atau untuk
mengenkripsi nilai Hash tertentu. Algoritma kunci umum biasa
digunakan untuk melakukan enkripsi dan tanda tangan digital.
Algoritma simetrik (3DES, CAST5, BLOWFISH, AES, AES192,
AES256, TWOFISH, CAMELLIA12S, CAMELLIA192,
CAMELLIA256) : algoritma enkripsi simetri melakukan enkripsi
secara normal di mana kunci yang sama digunakan untuk melakukan
enkripsi dan dekripsi.

Algoritma Fungsi Hash (MD5, SHAI, RIPEMDI160, SHA256,
SHA384, SHAS512, SHA224) : Fungsi Hash menerima masukan
berupa panjang seluruh dokumen atau pesan untuk kemudian
menghasilkan nilai Hash atau disebut juga fingerprint (sidik jari) dari
dokumen dengan ukuran tertentu, biasanya 1 atau 20 byte. Sidik jari
memiliki dua atribut penting, yaitu seseorang tidak akan dapat
menemukan dokumen hanya dengan melihat sidik jari dokumen
tersebut dan pada kenyataannya tidak ada dua dokumen yang memilki

sidik jari yang sama.
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Selain algoritma kriptorafi di atas, GPG juga mendukung
beberapa algoritma kompresi, antara lain : ZIP, ZLIB, BZIP2.

Program enkripsi GnuPG (GNU Privacy Guard) melayani Anda
dengan aman, sederhana dan bebas metode enkripsi email. Hal ini dapat
digunakan secara pribadi atau komersial tanpa pembatasan. Teknologi
enkripsi yang digunakan oleh GnuPG sangat aman dan tidak dapat rusak
dengan menggunakan teknologi terkini.

GnuPG adalah perangkat lunak bebas. Ini berarti bahwa setiap
orang dapat menggunakan perangkat lunak untuk pribadi atau untuk tujuan
komersial, serta menganalisis atau mengubah source code (misal. perintah
pemrograman yang sebenarnya), dan mendistribusikan sama. Transparansi
kode sumber membentuk bagian penting dari perangkat lunak keamanan,
karena merupakan satu-satunya cara untuk memverifikasi program yang
dapat dipercaya. GnuPG didasarkan pada standar internasional OpenPGP
(RFC 2440), adalah sepenuhnya kompatibel dengan PGP dan menggunakan
infrastruktur yang sama (server kunci dll). Sejak GnuPG versi 2 yang

kriptografi standar S/MIME (CMS/RFC3852 dan X.509) juga didukung.

3.6.1 Enkripsi dan Dekripsi RSA
Diberikan teks-asli : TAKEHOMETES
Teks-asli | Heksadesimal Biner
T 54 01010100
A 41 01000001
K 4B 01001011
E 45 01000101
H 48 01001000
(0] 4F 01001111
M 4D 01001101
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E 45 01000101
T 54 01010100
E 45 01000101
S 53 01010011

Teks-asli biner :
01010100010000010100101101000101010010000100111101001101
01000101010101000100010101010011

Teks-asli biner dibagi dalam 11 bit per blok sehingga diperoleh 8 blok

bit-asli beserta interpretasi desimalnya :

Teks-
. Desimal | 1024 | 512 | 256 | 128 | 64 | 32 [ 16 | 8 | 4 | 2 | 1
asli
Blok
. 674 0 1 0 1 0 1 0 00 1|0
Blok
) 82 0 0 0 0 1 0 1 001 0
Blok
3 1674 1 1 0 1 0 0 0 r{of1]|oO
Blok
4 1156 1 0 0 1 0 0 0 0|1 0|0
Blok
5 1958 1 1 1 1 0 1 0 0 1 1 0
Blok
6 1301 1 0 1 0 0 0 1 0|1 0|1
Blok
; 648 0 1 0 1 0 0 0 1{ofO0]|O
Blok
g 1363 1 0 1 0 1 0 1 001 1
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Enkripsi RSA :
User A akan Mengirim User B pesan :
Teks-asli : TAKEHOMETES
User A memilih p =41, q =53 dan b =623
Rumus enkripsi RSA :
Y = E(X) = Teks-kode Desimal = (X)° mod n
Di mana :
Y : Teks-kode Desimal
X : Teks-asli_Desimal
b : Kunci umum User A =623
n=pxq =2173
®(n) =(p-1) X (g-1) =2080
Ged(d(n), b) = ged(2080,623) =1
Blok X Y = E(X) Teks-kode_Biner (11 bit)
1 674 1650 11001110010
2 82 1230 10011001110
3 1674 1655 11001110111
4 1156 143 00010001111
5 1958 353 00101100001
6 1301 1495 10111010111
7 648 349 00101011101
8 1363 590 01001001110

Teks-kode biner :
11001110010100110011101100111011100010001111001011000011
01110101110010101110101001001110



Teks-kode_biner 8 bit | Heksadesimal Karakter

1100 1110 CE

0101 0011 53 S
0011 1011 3B ;
0011 1011 3B ;
1000 1000 88 E
11110010 F2 >
1100 0011 C3

01110101 75 U
1110 1010 EA Q
0100 1110 4E N

Menentukan eksponen dekripsi rahasia (a)

a.b =k.mod ®(n) + 1

a.623  =k.mod 2080 + 1 atau b-1 =207 mod 2080
gcd (2080, 207) =1
jadi eksponen dekripsi rahasia User A =207

Dekripsi RSA :

Rumus dekripsi RSA :

X =D(Y) = Teks-asli_desimal = (Y)* mod n

Di mana :

X : Teks-asli_Desimal
Y : Teks-kode Desimal
a : Kunci rahasia User A
n=pxq

®(n) = (p-1) x (q-1)
gcd(d(n), a) = ged(2080,201)

=207
=2173
=2080

81
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Blok Y X =D(Y) Teks-asli_Biner (11 bit)
1 1650 674 01010100010
2 1230 82 00001010010
3 1655 174 11010001010
4 143 1156 10010000100
5 353 1958 11110100110
6 1495 1301 10100010101
7 349 648 01010001000
8 590 1363 10101010011

Teks-asli biner :

01010100010000010100101101000101010010000100111101001101
01000101010101000100010101010011

Teks-asli biner 8 bit | Heksadesimal Karakter
0101 0100 54 T
0100 0001 41 A
0100 1011 4B K
0100 1011 45 E
0100 1000 48 H
0100 1111 4F O
0100 1101 4D M
0100 0101 45 E
0101 0100 54 T
0100 0101 45 E
0101 0011 53 S
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3.6.2 Enkripsi dan Dekripsi EIGamal
Enkripsi ElGamal diasumsikan sebagai berikut :
p = 11 (bilangan prima)
q =4 (bilangan acak g <p)

x = 8 (kunci rahasia x <p)

kemudia dihitung :
y=g" (mod p)=4®* (mod 11)=9

kunci public adalah y = 9, ¢ = 4 dan p = 11. Kunci rahasia x = 8.
Untuk mengenkripsi pesan m = 5, pertama pilih bilangan acak k = 7,
ged (k,p-1) = ged (7,10)=1 dan perhitungannya :

r=g" (mod p)=4’ (mod 11)=5

s = (y* (mod p)) (m(mod p-1))

= (97 (mod 11)) (5(mod 10)=4x 5=20

Untuk mendekripsi pesan m, pertama dihitung :
rx (mod p) =58 (mod 11) =4
dan rasionya :

m = s/rx (mod p)=20/4=5

pesan m sudah selesei didekripsi dengan menggunakan algoritma

enkripsi ElGamal.

3.7 Kelemahan Gnu Privacy Guard
Berikut ini adalah beberapa kelemahan yang pernah ditemukan pada GPG :
1. Masalah pesan ganda
Pada awal tahun 2007, Gerardo Richarte, dari Core Security

Technologies, menemukan masalah ketika menggunakan GnuPG pada
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mode streaming. Karena adanya bug tersebut, maka penyerang bisa
menyisipkan teks tambahan sebelum atau sesudah tanda tangan digital.
Dengan demikian, pengguna akan mengira bahwa teks tambahan
tersebut termasuk tanda tangan digital. Bug ini telah diperbaiki dengan
mengubah GnuPG sehingga pesan OpenPGP palsu dapat terdeteksi
dan verifikasi akan gagal. Perbaikan ini diikutsertakan pada GnuPG
1.4.7.

Pointer fungsi yang bisa diatur

Pada tahun 2006, Tavis Ormandy, dari tim keamanan Gentoo,
menemukan bug yang bisa dieksploitasi pada pemrosesan paket yang
terenkripsi pada GnuPG. Dengan memanfaatkan paket OpenPGP yang
cacat, penyerang bisa mengubah referensi dari pointer fungsi pada
GnuPG. Hal ini merupakan bug yang sangat kecil untuk dieksploitasi.
Bug ini mempengaruhi penggunaan GnuPG di mana penyerang bisa
mengatur data yang diproses GnuPG. Hal ini tidak terbatas pada data
yang terenkripsi, tetapi data yang ditandatangani pun bisa dipengaruhi.
Bug ini telah diperbaiki dengan dirilisnya GnuPG 1.4.6 dan patch
untuk GnuPG 2.0.1.

Buffer Offerflow

Bug ini ditemukan pada GnuPG 1.4 dan 2.0. Saat menjalankan GnuPG
secara interaktif, pesan-pesan tertentu bisa digunakan untuk membuat
GPG mengalami crash. Sejak versi 1.4.7 dan 2.0.3, bug ini telah
diperbaiki.

Verifikasi tanda tangan False Positive

Pada awal tahun 2006, Gentoo project menemukan bug pada GnuPG,
yaitu mungkin terjadinya verifikasi tanda tangan digital yang false
positive. Tanda tangan digital yang seharusnya benar, ternyata gagal
diverifikasi. Verifikasi yang false positive ini hanya terjadi pada tanda

tangan digital yang tidak dilekatkan pada pesan, yang dilakukan oleh
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script atau program email. Penggunaan GnuPG dengan cara interaktif
tidak terpengaruh oleh bug ini. Bug ini telah diperbaiki pada GnuPG
1.4.2.1.

GnuPG tidak mendeteksi injeksi data tidak bertandatangan

Bug ini muncul akibat kesalah saat memperbaiki bug verifikasi false
positive sebelumnya. Karena bug ini, verifikasi tanda tangan yang
dilekatkan pada pesan bisa memberikan hasil yang positif, tapi saat
saat mengekstrak datayang tidak bertandatangan, data tersebut
mungkin ditambahi data tambahan di luar tanda tangan digital. Karena
itu, hal ini memungkinkan penyerang untuk mengambil pesan yang
bertandatangan, lalu memasukkan data tambahan yang sewenang-
wenang. Bug ini telah diperbaiki pada GnuPG 1.4.2.2.

Kelemahan kunci ElGamal ditemukan

Pada tahun 2003, Phong Nguyen menemukan bug pada cara GnuPG
membuat dan menggunakan kunci ElGamal untuk tanda tangan
digital. Hal ini merupakan kegagalan keamanan yang signifikan yang
bisa menyebabkan hampir semua kunci ElGamal yang digunakan
untuk menandatangani bisa dipecahkan dalam hitungan detik. Semua
kunci ElGamal untuk tanda tangan dan enkripsi mungkin untuk
dipecahkan. Solusi yang diberikan GnuPG adalah untuk tidak
menggunakan kunci ElGamal untuk tanda tangan + enkripsi. Pada
GnuPG versi selanjutnya (setelah GnuPG 1.0.2), kemampuan GnuPG
untuk membuat kunci tanda tangan digital+enkripsi ElGamal

dihilangkan.
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Tabel 3.3 Perintah Dasar GPG Berbasis Windows
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COMMAND

KETERANGAN

-s, --sign [file]

Membuat sebuah tanda tangan

--clearsign [file]

Membersihkan/menghapus tanda tangan

-b, --detach-sign

Membuat tanda tangan yang objektif/tidak memihak

-€, --encrypt

Enkripsi data

-c, --symmetric

Enkripsi hanya dengan cipher simetrik

-d, --decrypt Dekripsi data (default)

--verify Memverifikasi tanda tangan

--list-keys Melihat daftar kunci

--list-sigs Melihat daftar kunci dan tanda tangan
--check-sigs Melihat dan memeriksa tanda tangan kunci
--fingerprint Melihat daftar kunci dan fingerprint (sidik jari)

-K, --list-secret-keys

Melihat daftar kunci private/pribadi

--gen-key

Membuat pasangan kunci baru

--delete-key

Menghapus kunci public

--delete-secret-key

Menghapus kunci pribadi

--sign-key Menandatangani kunci

--Isign-key Menandatangani kunci lokal
--edit-key Merubah kunci

--gen-revoke Membatalkan sertifikat kunci
--export Mengekspor kunci

--send-key Mengekspor kunci ke server kunci
--recv-key Mengimpor kunci dari server kunci
--search-key Mencari kunci pada server kunci

--refresh-key

Mengupdate semua kunci dari server kunci
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--import-key

Mengimpor/menggabungkan kunci

--card-status

Mencetak status kartu

--card-edit

Mengubah data pada kartu

--change-pin

Mengubah PIN kartu

--update-trustdb

Mengupdate database

--print-md algo [files]

Mencetak Message Digests

Options :

-a, --armor

Membuat keluaran berekstensi ascii

-1, --recipient NAME

Enkripsi menggunakan User ID penerima

-u, --local-user

Menggunakan user-id lokal untuk tanda tangan dan

dekripsi
-zN Menset/menyetel kompres level N (0 disables)
--textmode Menggunakan mode teks resmi
-0, --output Digunakan sebagai keluaran(output) file
-v, --verbose Verbose
-n, --dry-run Jangan membuat banyak perubahan

-1, --interactive

Perintah sebelum menulis lebih

--0penpgp

Penggunaan perilaku openpgp

--pgp2

Membangkitkan PGP 2.x untuk kompabilitas pesan

3.9 Perbandingan GPG dengan PGP

Awalnya Phill Zimmermann menulis PGP dibawah lisensi GPL

(GNU Public Lisence) sebagai freeware hak cipata. Namun, karena

masalah royalti paten dan biaya pembelaan hukum yang berkaitan dengan

hukum ekspor Amerika Serikat, [a membuat upgrade untuk menjadi sebuah

program berpemilik, hak-hak yang telah diperdagangkan di sekitar. PGP

Corporation sekarang memiliki hak untuk PGP (kecuali untuk baris
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perintah versi, yang masih dimiliki oleh Network Associates, Inc. Beberapa
versi PGP masih menggunakan algoritma enkripsi IDEA, yang masih
dipatenkan di beberapa negara. Gnu Privacy Guard adalah re-implementasi
dari PGP dengan kode yang dirilis di bawah GNU Public License, dan tidak
menggunakan algoritma enkripsi IDEA, sehingga dapat benar-benar bebas.
Algoritma dan format data yang digunakan dalam PGP, GPG, dan program
yang kompatibel publik didokumentasikan oleh Aliansi OpenPGP. PGP
versi terbaru dapat menggunakan NIST baru Advanced Encryption
Standard (AES) di tempat IDEA, dan karena itu dapat beroperasi dengan
GPG. AES lebih aman daripada IDEA, biaya rendah karena tidak
dipatenkan dan karena itu bebas royalti. Ternyata Gnu Privacy Guard lebih
kompatibel dengan standar OpenPGP daripada yang asli adalah Pretty
Good Privacy. GnuPG tidak berbeda jauh dengan dengan PGP karena
GnuPG merupakan re-implementasi dari PGP itu sendiri. Berikut ini
beberapa perbandingan Gnu Privacy Guard dengan Pretty Good Privacy

berbasis Windows :

Tabel 3.4 Perbandingan GPG dengan PGP berbasis Windows

Gnu Privacy Guard Pretty Good Privacy
GUI N v
Command Line N N
Software Gratis, Full Gratis, Trial
Lisensi GPL (GNU Public PGP Corporation
Lisence)

Dukungan WebMail Gmail, Yahoo, dll Belum ada
Flatform Crossflatform Crossflatform
Dukungan Sertifikat OpenPGP, X.509 OpenPGP, Web of Trust

Konfigurasi Mudah Mudah
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BAB IV
PENGUJIAN GNU PRIVACY GUARD

4.1 Lingkungan pengujian

411

4.1.2

Perangkat Keras
1 buah PC/L aptop (dianal ogikan menjadi 2 user).

Internet Connection.

Perangkat Lunak
Berikut ini adalah software yang digunakan dalam pengujian

Gnu Privacy Guard :

Operating System

Sistem operasi yang digunakan adalah Windows XP Service Pack
2 (SP2).

GnuPG Software

Software GnuPG yang digunakan adalah gnupg-w32cli-1.4.10b.
Browser

Browser yang digunakan adalah Firefox Mozilla versi 3.5.7 serta
add-ons firegpg.

Web Mail

Web Mail yang digunakan Gmail. Karena Gmail telah
mendukung penuh penggunaan GnuPG dalam pengriman pesan

email.

4.2 Skenario Pengujian

Pengujian dilakukan dengan scenario sebagai berikut :

1. User A dan User B membuat atau membangkitkan pasangan kunci.

Berupa kunci privat dan kunci publik.

89
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Masing-masing User memback-up kunci privat dan mengeksport
kunci publik yang akan digunakan dalam pertukaran kunci ke rekan
yang dituju.

Untuk mendapatkan kunci publik dari user lain. Masing-masing user
melakukan impor kunci yang bisa dilakukan melalui email.

Pengirim email (User A) mengirim email menggunakan kunci publik
si penerima (User B), ini diperlukan agar email bisa dienkripsi oleh
pengirim dan didekripsi oleh s penerima email sebagai proses
otentikasi.

Penerima email (User B) mendekrip isi email menggunakan kunci
private yang dimiliki.

Membuat Pasangan Kunci (Key Pair)

Untuk melindungi email yang akan dikirimkan maka hal yang
harus dilakukan oleh pengguna email adalah membuat sepasang kunci,
private key dan public key. Langkah — langkah untuk membuat pasangan
kunci GPG berbasis Widows dapat dilakukan sesuai dengan perintah
sebagai berikut:

Klik Start Menu = Run - cmd
Untuk menguji gpg sudah ada di dalam sistem windows. ketik “gpg”
pada command prompt, maka akan terlihat seperti gambar di bawah
ini:

SAWINDOWSh system3 2y cmd.e

Microsoft Windows KP [Version 5.1.26H81
¢G> Copyright 1985-2881 Microsoft Corp.

C:“Jocumentz and Settings“ACER>gpg
gpg: Go ahead and type your message ...

Gambar 4.1 Tes GPG pada Windows
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Pada gambar di atas melihatkan bahwa GPG suda terpasang dan dapat
digunakan pada sistem Windows.

Untuk melihat menu perintah/options GPG pada Windows ketik
perintah gpg —show pada command prompt, maka akan terlihat seperti
gambar seperti ini dibawahini :

BB? Free Software Foundation,
GP version 3 or later (httn /7gnu.org/slicenses/gpl.html>
free e: you are free to change and pedistribute it.
NO UHRRRNTH to the extent permitted by law.

¢Dogunents and Settings/ACERApplication Datasgnupy
4 algorichns
-E, RSA-S. ELG-E,
oms, "ensts, BLOVETSH, nEs *AES192, AES256. TUOFISH, CAMELLIAL28.
CﬂMELLIRi?Z CAMELL!
MD5. SHA1, RIFEHDIBE SHHZEE SHA384, SHA512,. SHA224
jon: Uncompressed. ZIP. ZLIB, BZIP3

yntax: gpg [options] [files]
L ion . itk ohcropt or dzerupt
default operation depends on the input data

nake a signature
nake a clear text signature
nake a detached signature
encrypt data
encryption only with symmetric cipher
de: data <default
Ty a signature
us
keys and signatur
and check key signatures
keys and fingerpri
ecret keys
generace a new key
move kegs From the nubllc keyring
move keys from the secret keyring

a key
generate a revocation certificate
export keys
export keys to a key geruex
import keys From a key er

inport/merge keys

print the card Status
change data o

change a card

update the trust dataha“e

Gambar 4.2 Menu GPG Pada Windows

Pada gambar di atas melihatkan versi GPG (GnuPG) yang digunakan
yaitu versi 1.4.10. lisesnsi yang digunakan GPLv3+, yaitu lisensi GNU
GPL vers 3 ke atas. Pada gambar juga melihatkan algoritma-algoritma
yang didukung seperti algoritma PubKey (Assymmetric), Cipher
(Symmetric), Hash, dan algoritma kompresi.
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Untuk membuat pasangan kunci, kerik perintah “gpg --gen-key” pada

command prompt :

ments and Settingsgpy
s 1 b Copyright <C3 2089 Free Soft Foundation, Inc.
is free software: you ave Fmee to change and redistwribute it.
There is NO UARRANTY. to the extent permitted by Law.

Please select what kind of key you want:
¢1> RSA and RSA ddefault)
(2> DSA and Elgamal
(3> DSA (sign only)
(4> RSA <(sign only>
Your selection?
[REA keys may be hetween 1824 and 4896 hits long.
WVhat keysize do you vant? (2848> 1824
Requested keysize is 1824 hits
Please specify how long the key should he valid.
a does not expire
expires in n
expires in n
expires in n
expires in n
fnr’ (l) a
expire at all
Is this correct? (u/N) y

You need a user ID to identify vour key; the woftuare constructs the user ID
from the Real Mame. Comment and Email Address in this form
"Heinrich Heine <Der Dichter> <heinrichhBduesseldorf.de

Real name: deffri rivadi
Email address: deffri.rivadiPgmail.con
Comment: punya deffr
You selected this USER-ID:
“deffri riyadi (punya deffrid> <{deffri.riyvadiPgmail.com>"

Change {Name. {Clomment. (E}mail or {0}kay/{Q@ uit? o
You need a Passphrase to protect your secret key.

e need to generate a lot of random bytes. It is a good idea to perform
action {type on the keyboard, move the mouse, utilize the
isks> during the prime generation; this gives the random nunber
generator a better chance to gain enough entropy.
gpg: NOTE: you should »un 'diskperf -y’ to enable the disk statistics
e

e need to generate a lot of random bhytes. [t is a good idea to perform
some other action (type on the keyboard. move the mouse, utilize the
disks> during the prime gene»atlon. this gives the random number
generator a hetter chance to gain enough entropy.

.

BTN
gpg: key E41F8DB7? marked as ultimately trusted
public and secret key created and signed.

gpg: checking the trustdh
3 marginal(s) needed, 1 complete{s> needed. PGP trust model
4 signed: B trust: 8-, By, Bn,. Bn. Bf,. 4u
A—-A2-24

Key fingewprint = 1847 3B2D S5F6F 6CF8 76E7 67D4 B2DC 17F5 F41F 8D@7
deffri rigadi (punya doffri> <deffri.riyadiBgmail.con>
1824R/5413E52B 2010-02—

Gambar 4.3 Proses Pembangkitan Kunci

Pada gambar di atas menjelaskan bagaimana langkah-langkah
membangkitkan pasangan kunci, setelah mengetik perintah “gpg

gen-key” selanjutnya anda diminta memilih algoritma yang dipakai
dalam pembangkitan kunci, selanjutnya memasukkan panjang panjang
bit kunci antara 1024 bit sampai 4096 hit, semakin panjang bit kunci
yang dipakai semakin aman dari serangan crytanalist. Kemudian pilih
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berapa lama waktu berlaku kunci yang akan dibuat. Kemudian isikan
User ID yang berupa nama, alamat email, komentar. Kemudian
masukkan passphrase/password dua kali. Passphrase digunakan untuk
melindungi kunci pribadi. Setelah selesai memasukkan passphrase

tunggu beberapa saat proses pe-random-an atau pembangkitan kunci.

4. Meéelihat Pasangan Kunci. Untuk melihat pasangan kunci yang telah di
buat gunakan perintah “ gpg --list-keys’ pada command prompt :

WINDOWS system32'.cmnd.exe
C:\Documents and Settings>gpy ——list—keys

2@48R-C67BDBEC b
aa mpi <{aampiajahCgmail.com>
2848R-C7?CEAEFF 2018-81-16

16824D/F?C786ES 2008-02-28
SPYRO KiD <(Ouner spyroZOME.NET)> <adminBspyrozone.net>
18249-6AB3A786 2008-82-28

2848D-269C8ABF 2018-A1-21

mpi aishi <mpi_aishiPyahoo.co.id>
2048y/36EDB16B 2018-01-21
1824R/BAB2C740 2018-82-17

rivadi (rahasiaku? <riyadiCgmail.com>
1824R-/AD7192B8 2018-82-17

1024R/E41F8DB7 2010-82-24
deffri riyadi <(punya deffrid {deffri.riyadiPgmail.com>
16824R-5413E52B 2810-82-24

C:~Documents and Settings>

Gambar 4.4 Daftar Kunci

Pada gambar di atas terlihat pasangan kunci yang telah dibuat.

4.4 Pertukaran Kunci
Pertukaran kunci berupa Ekspor dan Impor kunci diperlukan
untuk melakukan pertukaran kunci publik dengan rekan anda sehingga anda

dan rekan anda dapat saling mengirim file secara aman.
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4.4.1 Ekspor Kunci Publik
Ekspor kunci diperlukan bila anda menginginkan
menyimpan sebagian kunci (kunci publik) untuk anda kirimkan ke
rekan anda agar rekan anda tersebut dapat mengirimkan file
terenkripsi ke anda, atau anda juga dapat menyimpan keseluruhan
kunci (publik dan privat) kedalam file tertentu dengan ekstens txt
ataupun asc (file ascii).
Berikut adalah perintah untuk mengekspor kunci pada command
prompt :
C:\Documents and setting>gpg --armor --export

deffri.riyadi@gmail.com > usera.txt

Public key usera.txt :

Version: GnuPG v1.4.10 (MingW32)

mIOESAR89QEEA L1jmGaC3FO78ZqusfR5r1 9G4l Y OtHM XreUOPGSHTTS2ZQDi X 2ud
XJY Zza7MaY kAgut7tM PaBNN3Y B7679cOkgHK uObyu5dZytCeB8qvU+K zzL 4jg4SK
Whb/n0Y ak50z7TeRXuxY ++xc3iDk7zJPJIOTeXwvXfLoX 3A49Ny X owizOABEBAAGO
NmRIZmZyaSByaX|hZGkgK HB1bnlhl GRIZmZyaSkgPGRIZmZyaS5yaX|hZGIAZ21h
awwuy 29tPoi4BBMBAgAiBQJILhHz1AhsDBgsICACDAGY V CAIJCgsEFgIDAQIeAQI
X

gAAKCRAC3Bf15B+NB7SIA/9rQK Zzt/ZRI1d9/XwlWysGR7UaZHnOJcG44yodsalY
hSdNZmja/Y scOHCV pzY ItpSanbF GNZU5I QyHB 2db3f gSxBOtgaUep7Fr4hCREFA
3GgL PIQ8bxgpEDwW18BEPOCMRS7V pi X tEulL FEFW{6p9QRNK 4Tw9zdgeBnK 11UqgY h
tLiINBEUEfPUBBADD9fg/QvJpWndAB0384k X NMayaO6v 1oiL ovc2mpajvkz44Cijq

Y niQIPX1AGnpyidEHnaaytP3GV 9QBn4QkBvazZ DD 71 T 2bxBQtS3PO8gav+ral PRGd
arDL3F9V CNQgrfwOPKkV 8cNSiHInjhrByWDqgI TT1InTctWFrCzg+R+hXkwARAQAB
i JBEGA ECA AKFAkUEfPUCGwWWA CgkQAtwX 9eQfjQcrhwP+LBxUUbbnm30Y E3qpljU
A

OLS5/4GFL 7cX1sK LehZA5QPugzBOJCrIKY gMkk3prrV ewbA 4usDfi 6l 2kE7acED+


mailto:deffri.riyadi@gmail.com
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Hmds9prwnyY DvV pRnalQBteQbPM8DUNC7F5/G7iEL 38Bm9dDN5hc80vOCt TgNL W 7tu
oL fw+K gtq2vwQCjpE2mELvc=
=EiM6

Baris pertama dan baris terakhir merupakan batas awal dan
akhir pesan GPG yang dalam contoh diatas adalah kunci publik.

Pada baris kedua dari file tersebut terdapat versi GPG yang
digunakan yaitu GnuPG versi 1.4.10.

Pada bagian tengah terdapat kunci publik yang telah
dikonversi ke ascii, supaya dapat dimasukkan ke email tanpa harus
dimasukkan ke dalam file attachment. Kunci publik ini aslinya adalah
bilangan biner yang diperoleh dari pembangkit bilangan acak.

4.4.2 Impor Kunci Publik

Impor kunci diperlukan bila anda ingin memasukkan kunci
publik rekan anda ke dalam Sistem GnuPG, sehingga pada kesempatan
berikutnya anda dapat mengirim file kepada rekan anda secara aman.
Tanpa memasukkan kunci publik ke GnuPG anda, anda tidak dapat
mengamankan file yang anda kirim dengan GPG.

Impor kunci privat akan anda butuhkan pada saat anda
menggunakan public key rekan anda untuk mengirim email yang
terenkripsi.

Berikut adalah perintah untuk mengekspor kunci pada
command prompt dengan perintah :

gpg —import nama public key
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INDOWS\system32tcmd.exe

C:\Documents and Settingsdypy --import spyro
gpgs key FICTB6ES: public key "SPYRO KiD (Ouner spyroZONE.NET) {adminBspyrozone.

net}" imported
ypy: Total number processed: 1
gpg: imported: 1

G:\Documents and Settingsy,

Gambar 4.5 Impor Kunci

Pada gambar di atas terlihat proses impor kunci public key milik
SPYRO KiD berhasil di import kedalam kunci.

4.5 Enkripsi dan Dekripsi Menggunakan GnuPG Berbasis Windows
Pada bagian ini akan dijelaskan cara-cara melakukan enkripsi,
dekripsi file menggunakan Gnu Privacy Guard.

4.6.1 Enkripsi
Enkripsi yaitu mengubah plain-text(teks-asli) menjadi cipher
text. Perintah untuk menenkripsi suatu file pada Gnu Privacy Guard
melalui command prompt sebagai berikut :
gpg --output namafilekeluaran --encrypt -r UserlDpenerima
namafileasli

TNDOWS system3Z\cmd exe

Microsoft Uindows RP [Version 5.1.26881
(C> Copyright 1985-2001 Microsoft Corp.

C:“\Documents and Settings\ACER>cd..

C:“\Documents and Settings>gpy -—output cetak.txt —-encrypt -r semangat cetak.pdf

C:\Docunents and Settings),

Gambar 4.6 Enkripsi File ke Satu Penerima Pesan
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Atau :

gpg --output namafilekeluaran --encrypt namafileasli

INDDWS', system32' cmd.exe

C:\Documents and Settings>gpy ——output tag. xt ——encrypt cetak.pdf
You did not specify a user ID. <{you may use >

[Current recipients:
[Enter the user ID. End with an empty line: deffri riyadi
Current recipie
1324“/5413E521] 2BIE 82-24 "deffri riyadi (punya deffrid {deffri.riyadiPgnail.com|
Enter the user ID. End with an empty line: aa mpi
urrent recipients:

2E48R/C'?CEREFF 2 B1-16 "aa mpi <aampiajahBgmail.com>"
1324R/5413E525 2018-82-24 “deffri rivadi {punya deffrid <deffri.rivadiBgmail.con

Enter the user ID. End with an empty line: semangat

[Current recipients:

1A24R~6CC2B68B 2018-B2-24 mangat {punyampi> <{mpisemangatPgmail.com>"

2848 R/C?CEAEFF 2818-81— mpi {aampiajah@gmail.com>"

1A24R-5413E52B 2018-B2- ffri riyadi {punya deffrid {deffri.riyadiPgmail.com|
g

Enter the user ID. End with an empty line:

C:~Documents and Settings>

Gambar 4.7 Enkripsi File ke Banyak Penerima Pesan

Pada gambar 4.6 dan 4.7 di atas terlihat perintah Gnu Privacy Guard
untuk mengenkripsi sebuah file ke satu user id penerima pesan dan
banyak user id penerima pesan. File di enkripsi memakai kunci publik

penerima pesan/email.

4.6.2 Dekripsi
Dekripsi kebalikan dari enkripsi, yaitu mengubah ciphertext
menjadi plaintext. Untuk mendekripsi suatu pesan pada Gnu Privacy
Guard menggunakan perintah sebagai berikut :
gpg --output namafilekeularan --decrypt namafileyangterenkripsi
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WINDOWS' system32\ cmd.exe

soft Windows P [Uersion 5.1.2688]1
(C> Copyright 1985-2801 Microsoft Corp.

C:\Documents and Settings“ACER>cd..
C:s\Documents and Settings>gpy ——output tagihan.pdf ——decrypt cetak.txt
You need a passphrase to unlock the secret key for

user: "semangat (punyampi) {mpisemangatPgnail.com>"
1024-hit RSA key, ID 6CC2ZB68B, created 201B-82-24 <(main key ID 672ADFYE>

gpg: encrypted with 1824-hit RSA key. ID 6CC2B68B, created 2018-82-24
“semangat (punyampi) {mpisenmangat@gmail.com>"

C:\Documents and Settings>_

Gambar 4.8 Dekripsi File

Pada gambar di atas terlihat perintah untuk mendekrip sebuah file.
Untuk membuka file diperlukan passphrase kunci pribadi milik
penerima pesan. Pada gambar terlihat passphrase yang digunakan
untuk mendekripsi file milik UserlD “semangat” yang menggunakan
kunci RSA 1024 bit.

4.6 Pengujian Gnu Privacy Guard dalam Pengiriman Email
Sebelum melakukan pengiriman email yang terenkripsi pastikan
PCllaptop pengirim dan penerima email sudah terpasang aplikasi gnupg
yang diperlukan.
Jika belum terpasang download GPG untuk windows. Install juga
firegpp di http://www.getfirgpg.org pilih menu install dan download.

Pastikan juga browser yang dipakai menggunakan Mozilla Firefox versi 3
ke atas agar firegpg dapat berjalan di browser Mozilla user . setelah proses

instalasi selesai restart browser.

46.1 FireGPG
FireGPG adalah ekstens Firefox di bawah MPL (Mozilla Public

Lisence) yang menyediakan interface yang terintegrasi untuk menerapkan


http://www.getfirgpg.org/
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operasi GnuPG ke teks dari halaman web manapun, termasuk enkripsi,
dekripsi, menandatangani, dan verifikasi tanda tangan digital.

FireGPG menambahkan beberapa fitur ke interface Gmail untuk
membiarkan anda menggunakan fitur GPG langsung di webmail Anda.
Lebih banyak aplikasi webmail yang mungkin akan didukung di masa
depan. FireGPG adalah OpenPGP / mime compliant.

Macam-macam webmail yang didukung oleh FireGPG :
Gmail (Old Gmail Interface dan New Gmail Interface)
Y ahoo
Roundcube
SquirrelMail
Horde (Imp/Dimp)

o g M w DN P

Dan lain-lain

Untuk sekarang ini Gmail yang mendukung penuh penggunaan
GPG dengan dukungan OpenPGP didalamnya.

FireGPG mampu mendeteksi PGP blok di halaman apapun
(misalnya sebuah kunci publik), dan memungkinkan Anda dengan mudah
mengelola blok yang berbedaini.

FireGPG memiliki sebuah API yang memungkinkan Anda untuk
merancang sebuah website yang menggunakan fitur GPG pada klien
misalnya untuk pengguna autheticate untuk administrasi panel. FireGPG
saat ini diterjemahkan ke dalam berbagai bahasa.
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.Gambar 4. 9 Tampilan webmail Gmail yang sudah terpasang FireGPG

Pada gambar diatas terdapat Menu FireGPG dibawah Subject
yang terdiri dari Sign, Encrypt, Inline dan Attachment serta tambahan
menu Encrypt a file and attach dan With a signature yang berada di

sampaing kanan menu FireGPG.

4.6.2 Import Public Key pada webmail

Import Public Key pemilik alamat email tujuan. Ha ini
dibutuhkan supaya nantinya tanda tangan rekan Anda dapat dikenali. Untuk
dapat melakukan Enkripsi terhadap pesan dan Attachment nantinya, Anda
harus memiliki Public Key rekan Anda. Begitu pula sebaliknya, rekan Anda
juga harus memiliki Public Key Anda. Ada banyak cara meng-import suatu
Public Key. Anda dapat langsung meng-import Public Key tersebut
langsung melalui Browser Mozilla Firefox Anda. Blok public Key target,
Klik kanan, pilih menu FireGPG lalu pilih Import.
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Gambar 4.10 Proses import publik key di email/browser

Jika berhasil akan muncul kotak dialog :

Impark successful,

X

Gambar 4.11 Proses import kunci berhasil

46.3 Pengiriman dan Penerimaan Email

Setelah import key berhasil dijalankan, baik pengirim dan

penerima email, langkah selanjutnya bagaimana mengirim sebuah email

yang terenkripsi dengan aman. Pengiriman email dapat dilakukan memakai
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webmail apa sgja yang sudah disupport oleh GPG, dalam hal ini penulis

memaka Gmail sebagai pengiriman email menggunakan Gnu Privacy
Guard.

1

Langkah-langkahnyameliputi :
User A mengirim email ke User B yang sudah memiliki masing-
masing public key.user bisa menulis email seperti biasa kemudian
pilih menu encrypt, sign atau encrypt a file and attach serta with a
signature. Pesan atau file yang dienkripi akan diubah menjadi file
berkesktensi ascii (.asc).

aitis
T U e e e

B -c N0 7 rree—————
.t v O g B ] ot | e i 1 o OF ot e Pt e
] Fai | v R i

= : Ay et s
Gmail i) o

G

UFTHRp A mEEOAMEEST

] o e e | e | b | | e

Gambar 4.12 Mengirim Pesan (User A)

Setelah memilih diantara menu tersebut, klik send maka anda akan
diminta memilih public key email tujuan (USER B). disini saya

memilih public key milik aa mpi sebagai tujuan pengiriman email.



103

default title |

Select the public kews:

T
deffri <deffri.rivadi@gmail. com> 1BO7739285138448 2009-11-25
mpi aishi <mpi_aishi@yahoo.co. ... AGSFO0BE26QCSASF 2010-1-21
SPYRO KD (Cwner spyroZOnE, .. 452009C2FICFEEES 2008-2-29

Filker

CK I Cancel |

Gambar 4.13 Pilih Kunci Publik Tujuan

3. Tunggu beberapa saat email akan diproses untuk dikirimkan.
4.  Untuk medekripsi email yang telah dikirim, buka account pada User B
(penerimaemail).
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Gambar 4.14 Account User B

Klik padainbox atau kotak surat

e L om My buiects Dt e
[ DRE I = e —————— B - -

ettt ) G Bt s st e | ] Customn ks ) Prvm ttmal || o Markatsincn | ] Wik Mk | e (] coma b Pacatiot ] g st

[T e ———

Gmuil e e 5

asmphal abvigm s, com | Sattg | el

Gambar 4.15 |si Email User B

Pada gambar diatas file yang diterima telah diubah menjadi
berekstens “.txt.asc” ini terjadi karena file telah dikonvers
menggunakan radix-64 pada saat proses enkripsi terjadi.

Untuk membuka file tersebut menjadi seperti semula ada beberapa
cara bisa didownload terlebih dahulu terus didekripsi menggunakan
GPG atau dengan cara menu view yang ada di Gmail kemudian blok
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pesan tersebut dan klik kanan pada mouse pilih menu FireGPG -
Decrypt.

7. Setelah itu akan muncul kotak dialog yang meminta anda untuk
mengisi password kunci private.

FireGPG - Password x|

Enter wour private key password:

[ ] Save password For this session

[ Ok ] [ Cancel ]

Gambar 4.16 Kotak Dialog Private Key

8. Jika password key yang anda benar maka akan muncul hasil pesan

yang berhasil di dekripsi, seperti dibawahini :
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FireGPG - Result

©peration result:

Untuk mengamankan komputer banyak cara yang bisa dilakukan!! salah satunya dengan
memberikan password, salah satunya adalah dengan memberikan password pada BIOS
{Basic Infut Qutput System), agar dapat memproteksi semua settingan pada PC agar tidak.
dapat di ubah-ubah lagi oleh orang vang tidak bertanggung jawab, Masalahnya adalah
Permintaan PASSWORD ini muncul ketika komputer baru saja di hidupkan, padahal kita
tidak ada nistan untuk merubah BIOS!! akhirnya dengan segala upaya kita harus mengisi
password itu, agar bisa menggunakan komputer!!! apa vang harus kita lakukan???

ada beberapa cara, sava membedakan menjadi 2 bagian!
1. cara kasar
2. cara halus

untuk cara pertama (kasar), vaitu dengan membongkar komputer dan cabut batrai Cimos,
lalu hidupkan komputer dan matikan, lakuan berulang - ulang. setelah itu pasang kembali
Batrai Cimos, dan hidupkan kembali,

Untuk cara halus, ada beberapa cara yang bisa dilakukan :

1. Standar BIOS backdoor password

Dengan cara mengetikan password menurut nama pembuatnya {coba salsh satu, dan
perhatikan besar kecilnya huruf) sebagai berikut:

AWARD BIOS

AWARD S, AWARD_SW, award SW, AWARD PW, award, awkward, 164, j258, j262,

332, 01322222, 589589, 589721, 595595, 598598, HLT, SER, SKY_FOw, ally, alLY,

Condo, CONCAT, TTPH#A, aPaf, HLT, KDD, ZEAAACA, ZARADA, Z1AMADC, dionet &ML v

[ Open ] [ Save ] [ Encrypt ] [Symmetricancryptian] [S\gnandencrypt]

[ Decrypt ] [Clearslgn I [ Sign ] [ Werify ] lCopytochpboardandcloseI

Gambar 4.17 Hasil Dekripsi Pesan Email Dari User A

Pada gambar diatas terlihat hasil dekripsi pesan yang dikirim
olehuser A.



BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan
Setelah melalui beberapa penelitian dan percobaan terhadap Gnu

Privacy Guard dalam penyusunan Tugas Akhir ini khususnya pada

windows, maka penulis dapat mengambil beberapa kesimpulan, yaitu :

e  GPG merupakan sebuah teknologi pengenkripsian pesan atau EMail..
Fitur-fitur yang ada memudahkan pengguna untuk bisa menjaga
kerahasiaan dan otentifikas pesan. OpenPGP bahkan memberikan
sesuatu yang lebih baik lagi, tidak hanya gratis dan bisa digunakan
semua orang, pengguna pun diberikan kemampuan untuk memilih
metode enkripsi yang digunakan ini berarti kesulitan ganda bagi orang
yang berusaha memecahkan pesan sandi ini. Penyerang tidak hanya
harus mencoba satu persatu kunci yang tepat tapi juga harus memilih
metode atau algoritma yang digunakan.

e Tidak terbatas pada keamanan data sga, GPG juga memberikan
kelebihan melalui pemberian tanda tangan digital nya. Melaui caraini
maka keaslian pesan, keabsahan pengirim dan anti penyangkal an dapat
diperiksa dan dinyatakan kebenarannya. Dan sekali lagi, akan sangat
sulit untuk mengubah tanda tangan digita ini, karena selain
dibangkitkan dengan sebuah fungsi hash satu arah tanda tangan ini
jugaterenkripsi dengan menggunakan algoritmakunci publik.

e Mengenai masalah keamanan program, untuk menemukan kelemahan
perangkat lunak (berupa bug) tidaklah mudah karena harus mendal ami
setiap potongan kode yang menyusun program tersebut. Untuk setiap
bug GnuPG yang ditemukan, pihak pengembang biasanya selalu
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segera memberikan solusinya berupa merilis patch untuk versi lama
ataupun merilis program versi baru yang bebas dari bug tersebut.

FireGPG, merupakan add-ons yang disediakan oleh Mozilla firefox
yang digunakan untuk mendukung penuh penggunaan Gnu Privacy
Guard lewat browser Mozilla versi 3 keatas, serta sudah terintegrasi
dengan sdlah satu webmail terbesar seperti Gmail. Sehingga
memudahkan pengguna dalam menggunaknnya khususnya bagi

pengguna Windows.

5.2 Saran

Untuk meningkatkan efektifitas dari Gnu Privacy Guard (GPG),

penulis memberikan beberapa saran sebagai berikut :

Pengguna sebaiknya selalu waspada terhadap kemungkinan adanya
bug pada setigp perangkat lunak, termasuk GnuPG. Dan jika
menemukan bug tersebut, sebaiknya segera dipublikasikan, terutama
ke pihak pengembang, supaya bug tersebut segera diatasi sehingga
keamanan pesan tersebut bisa terus terjaga

Bagi para pengguna Internet disarankan agar menggunakan program
GPG dalam mengirim sebuah pesan karena kehandalan sistem ini
dapat menjamin data atau informasi dari gangguan pihak-pihak yang
tidak berhak.

Untuk lebih mempermudah penggunaan GPG dalam keamanan
mengirim sebuah email, untuk pengguna Windows disediakan pula
GPG yang sudah berbasis GUI yaitu gpgdwin yang bisa di download
secra gratis di website resminyadi http://www.gpg4win.org.



http://www.gpg4win.org/
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LAMPIRAN

Instalasi Gnu Privacy Guard

GNU Privacy Guard bisa anda download dari website resminya yaitu
http://www.gnupg.org sebesar 1,5 MB yang merupakan vers 1.4.10 dan
merupakan GPG berbasis Command Line (Perintah Baris).

Kita memulai proses instalasi dengan menjalankan gnupg-w32cli-
1.4.10b.exe.

‘Welcome lo the GNU Privacy Guard
Setup Wizard
PG B G ool for secure commuricataon and data

storage, It can b used Lo ercrypd dats and o create dgtal
sgnatures, It ncudes i advarced bey managennt fackty

asndud bt descrbied n RICH00,

ik Necct bo eontinue.

This bs GG varsion 1.4.10
Buk on 2009-09-05 16:45 UTC
Fie version §.4.10.24006

Meat > | Cancel

Setelah prosesinstalasi selesai, langkah selanjutnya setting GPG untuk
memastikan GPG berjalan di Sistem Operasi Windows.


http://www.gnupg.org/

Setting GPG
Klik Start > My Computer klik kanan pilih menu Properties :

frtemet
@u.

AProgams b
B oot [6) shutbomms
[t | 1@ e - o e .| L STt | st

SplemBeton | AdomateUpdales | Pemon
Gemd | CommtsiName | Hadwae Advanced
Sintinge
Uset Profies:
Dty enttrage imdabec o pous bogen
Seting:
Startugy aed Riecarvomty _
Seting:
[TErmormoned Vaetios | G Fopunteg |

DKICMIM};I

Pilih Tab Advanced pilih Environment Variables
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[~ Swstem varisbles
Varlabe Vo =]
FP_NO_MOST C... NO
NuMR OF P 2 J
= Wirskwes_NT
Foth CAWINDOWSL5/Stema2iCWINDOWS: ..
PATHERT M, XL AT, D, U5, M TS, ]

[ tew | x| o |
| W )¢

Cari  variable Path, kemudian edit dan tambahkan c:\Program
Files\GNU\GnuPG\:\;

Konfigurasi FireGPG

Berikut ini adalah tambahan fitur GPG pada web browser Mozilla Firefox yang
sudah terpasang FireGPG :

B Gt Yew Mgoy foonats | Lok L

- C X o Qe ok
Derieats Duled

i et v @ ety Started KA padors. dGoogde (0 bekam dlacs
o wor .

e ,
] Famtmarpe

Errix Lo Cirbeshated
- =(¢

gt
Paga Contants i
* The GNU Privacy Guard THe GNU Prin o0
* Latest news
— . Ll ey
GIUPG % 118 GNU o e sncrypten
Allows 10 BNCTYPL AN 23 o mef eneryee
— for allkind of PUDIE. i perge
& B other spplications »——————
o Hews SMNME -
* Sarvics -, Caprt
» Lagal ENUEG 15 Fres Sof
+ Site Map of the GNU Genarg ST cpetiens &
—_— | Tesk edbr

GruPG comes in m_
SOMEAnat harder b & Cptiens
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Membuat Pasangan Kunci pada FireGPG
Pada gambar diatas klik tools pilih menu FireGPG > Key Manager;
Tampilam Key Manager :

I S
Nae [ e ] crestes | Expre [ 1t [ 2]
a8 mpl <ssmplapshdgmel.com. Do 2010-... ANtk .
defins <dellririy adi®gmail com > L. 2009-... ANtk .
L Hr NET} it 4. 20082 Unekefirnd
| | | | [t | i1 | o | e | e
| svennt frn i | oo | et trom seevee | Rt s rcen soevee |
S
Pilih tombol “New Key”
=
o
B

o

! Ky et of tine,
Gerwrdhe hey Larmed

Pada gambar di aas anda diminta mengiskan nama, email,
password/passphrase. Panjang kunci dan algoritma yang dipakai untuk proses
pembangkitan kunci. Setelah selesai klik “ Generate Key”. Proses pembangkitan
pasangan kunci akan berjalan beberapa saat.



TABEL ASCII CODE

Oee Hedel Char

Oec Hx Oct Himl Chr

Oee e oct Himl Chr

L-5

Oec H Oct Himl Chr

=1

0000 UL (mmall)

1001 50H (start of heading)

2 002 5T [atart of text)
3003 ETX [end of text)

4004 BT [end of transuission)
5005 EN0 (enquiry)

6 006 ACK [acknowledge)

7007 BEL [bell)

5 010 B3 (hackspace)

9 9 0L TAE (horizontal tab)
4012 LF [NL line feed, new line)
BOLIVT (wertical tab
COLAFF (NP foru feed, nev page)
D015 CR (carriage return)
E0lg a0 (shift out)

15 FOL7 5T [shifr in)

16 10 020 DIE (data link escape)
17 1L 021 DCL (device control 1)
18 12 022 DCZ2 (device control 2)
19 13 023 DC3 (device control 3)
20 14 124 DC4 (device control 4)
21 15 025 NAK (negative acknovledge)
22 16 026 51N (symchronous idle)
23 17 027 ETE (end of trans. block]
24 18 030 CAN [cancel)

25 19 031 BN fend of wediww

26 14 032 ST (substitute)

27 1B 033 E3C (eacape)

28 10034 F3 (file separator)

29 1D 035 63 [growp separator)

30 1E 036 RS (record separator)
SUIF 03T U5 (it separator)

OO -3 O Ce e G D

32 20 040 &#32; Space
3320 041 &33!
3422 042 o34
35 23 045 430 ¢
30 24 044 8367 §
37 25 045 &437;
30 26 046 &#30; ¢
3927 047 39
40 25 050 8407 |
41 29 051 4415 )
42 28 052 44l 7
43 25 053 &3 +
44 20 054 &$44r
45 2D 055 443 -
46 2E 055 446 .
47 27 097 #4T; /
43 30 060 &#dd; 0
4931 061 &449; 1
50 32 062 &#30; 2
5133 063 #5153
52 34 064 &#52; 4
53 35 065 &#33; 5
54 36 066 &34 6
55 37 067 55 T
56 38 070 e#36; B
5739 071 &457; 9
55 34 072 658
5938 073 &#39;
f0 30 074 &#80; <
6L 3D 075 &#6l; =
f2 3 076 &#6d; >
£3 3F 077 &#8d; ¢

64 40 100 s#64; f
65 41 101 ¢f65; A
66 47 102 eftf B
£7 43 103 &#67; ©
68 44 104 ef6f; D
£9 45 105 &f69; I
0 46 106 «470; T
70 47 107 &L 6
72 48 110 72 H
73 40 111 &f73; 1
4 117 674 1
75 48 113 o475 X
76 4 114 676 1
7740 115 77 1
78 4 116 678 T
79 47 117 679 0
B0 50 120 &880 7
8L 51 121 ef8L) 1
B2 52 122 of02; R
B3 53 123 B3
B4 54 124 o84, T
85 55 125 ¢f05; 1
B6 56 126 w#B6;
87 57 127 87 T
B8 58 130 w488, X
B9 59 131 ¢f09; T
90 54 137 ef90; 1
9] 5B 133 49l
02 50 134 4492,
93 30 135 693; ]
94 5T 136 ef0d; ¢
95 5F 137 e435;

——

95 60 140 636,
9761 14 &#97; &
93 62 142 6498; b
99 £3 143 ¢499; ©
100 64 144 &4100; d
101 65 145 e#101; ¢
102 86 146 &4102; £
103 67 147 &#103; ¢
104 68 150 &104; b
105 3 151 e#105; 1
106 64 152 &#106; 3
107 £8 153 &4107; k
108 6C 154 £4108; 1
109 60 155 &#109; 1
110 6F 156 &#110; 1
111 6F 157 e#111; 0
112 70 160 e#112; p
113 71 161 efll3; q
114 72 162 &#1l4; ¥
115 73 163 6115, 8
116 74 164 efll6; ¢
117 75 165 &#ll7; u
118 76 166 efll8; v
119 77 167 &f119; v
120 78 170 e#120; ¥
121 79 170 afl2l; ¥
122 70 172 e#122;
123 78 173 6123 {
12470 174 c#124; |
125 70 175 &#125; )
126 T 176 e#126; ~
127 7F 177 o412, IEL

Source: vy, Lookp Tables com
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