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Materi 1 : Introduction Mikrotik

Sejarah MikroTik

Founder (1996) : John Trully & Arnis
Reikstins.

Lokasi : Riga, Latvia (Eropa Utara)
Produsen Software dan Hardware Router.
Menjadikan teknologi internet lebih

I Mikrotik Timeline

¢ 1996 : Founded
* 1997 : RouterOS software x86 (PC)

ang
s ] * 2002 : Perangkat RouterBOARD pertama
murah, cepat, handal dan terjangkau « 2006 : MikroTik User Meeting (MUM)
luas. pertama Prague, Czech Republic
« Motto Mikrotik : Routing the World. 1 * 2015 : MUM terbesar : Indonesia, 2500+

.&-sgn.-.l.l!

Mikrotik RouterOS
Mikrotik RouterBOARD

« System Operasi yang digunakan oleh perangkat Mikrotik RouterBOARD.
» . » . ! * Builtin hardware (board).
« Dapat diinstall di PC atau sebagai VM (Virtual Machine).

i e * Dibuat untuk menjalankan sistem operasi RouterOS.
¢ Stand-alone operating system berbasis Linux v3.3.5 kernel.

* Tersedia mulai dari low-end s/d high-end router.
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| RouterBOARD Name

* 3-symbol name

| RouterBOARD - Type

RBTKT;;:;:UW RB952Ui-5ac2nD - TC

ek

Fitur Wireless Jenis Casing
+ OmMNITIK, Groove, SXT, LHG, DynaDish, cAP, wAF, hAP, hEX Wireless
Fitur Board
= Exceptional naming Ethernet
» Nama disederhanakan dan disesuaikan dengan tahun pengembangan, dan biasanya 900 Series
ethernet nya lebih dari 9 port. Ao
= Contoh : RB600, 800, 1000, 1100, 1200, 2011, 3011, 4011
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RouterBOARD - Type

Kode lain yang ada pada RouterBOARD :
* U-Support port USB

l Arsitektur RouterBoard

« A—Memory lebih tinggi dan dan level lisensi lebih tinggi = Arsitektur RouterBoard dibedakan berdasarkan jenis dan kinerja processor.

e H—more powerfull CPU « software/OS untuk setiap arsitektur berbeda

* G- Support port Gigabit mipsbe Kasetar, CE corie, Nerhnx, Netwetal, Powertor, GAT, Kbaxx seies, Grax sries, G seres, cA?, ma?, ¥,

* S=Support port SFP PPC  BB3e sarios, RBEOD saries, ABS0A saries, AB1100, RB1000

¢ 5-Support frekuensi 5Ghz XB6 P /X35, FB230 cories

* 2-Support frekuensi 2,4Ghz mipsle  RBix series, RBSx szries, Crosarosds

® 52 —dual band 5Ghz dan 2,4Ghz tile CCR sarins

* TC-Tower (vertical) case smips e it
* NB: Link untuk melihat Product Naming Mikrotik lebih lengkap * NB: Link untuk melihat Arsitektur Mikrotik lebih lengkap
www.wiki.mikrotik.com/wiki/Manual:Product Naming www.mikrotik.com/download

Materi 2: Akses RouterOS

Akses ke MikroTik RouterOS Mengakses Mikrotik
Akses Via Koneksi Text Base GUI Need IP . Belajar cara akses mikrotik

Keyboard Langsung di PC Yes - - « Topologi
Serial Console Konektor Kabel Serial Yes - -
Remate Server (Telnet / S5H) Layer 3 yes - yes e
Winbox Layer 2 yes yes - |
FTP Layer 3 yes - yes ’ y
API Sacket Programming - - yes % m
Quick Set & WebFig (HTTP) Layer 3 | Yes yes yes L itgh;;é;ga 1/24
MAC-Telnet Layer 2 Yes . no ?:ZC.;GCSI.igg.tO 4
Local (Winbox Terminal Menu) Terminal winbox Yes - -
Mikrotik TikAPP Android /i0S Yes yes yes

Winbox Login

| Winbox
Apabila tidak tahu ip address router gunakan fitur discovery dan mac winbox
¢ Cara paling mudah dalam mengakses dan mengkonfigurasi MikroTik adalah @ WinBox (B4bit) v3.27 (Addresses) - o x
menggunakan winbox File Tools
Conneat To: (CC 20 £0 795482 ] Ty —
+ Available access by MAC and IP — . 'L': = Open Iy New Window
address T
+ Default IP Address : 192.168.88.1/24 fudisse Comnect To RoMON
+ User: admin
= Password :  (blank) Managed Nehbors
V| Relesh ] #
MAC Address P Address Iderany Verson Board Upeme. e
CC20ED:79.9A.82 0000 Moo Tk 646 8 jongterm) RB941-2nD 00022

B |



I Tampilan MikroTik — pada Winbox

Router Identity (Hostname)

Router Identity (hostname) digunakan sebagai pengenal / identitas mengenai
router itu sendiri.

Hanaed [0 |

Y| | Refresh o 3

MAC Address IP Address |idertty Version Board Uptme  |v

— 08:00:27...

08.0027:1480CD  152163.98.88 Motk 6459 fongtem)  xB86 014336

080027:480CD [e80:200:27... Mikrotk 6459fongtem)  x86 014336
9F4...

BESIFAFCFFAD 192163981 idnsemarang 6446 fongtem) RBIS2NSecD 44102705

Router Identity (Hostname) I Router Identity (Hostname)

* System > Identity * Verifikasi

Session Settings Dashboard

|"> Q4| | Safe Mode | Session:|192.168.98.88

Managed Neighbors

(7| [ Refesh | [Fing__]
[[MAC Adaress [Version Board [
0800:27:148DCD 6459 fonglem)  xB6
0800:27:148DCD 6459 fongtem) 36
:69:F4...
BBESFAFCFFAD 192168961 idnsemerang 6446 (ongtem)  RBYS2UiSac2nD

-&-mm.m

I IP Address
l IP Address Laptop

* Belajar membuat IP address pada Router Mikrotik
« |P>Address * Setting IP address supaya laptop dapat komunikasi secara langsung dengan router

Ganars
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T e s 0 st
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e IP address dan subnetmask

IP p e s satu jaringan dengan router
et ey

rface yang akan di

pasang IP tersebut

.

6 e arbe ety

» Test Ping dari laptop ke router, pastikan reply

I Mengakses Mikrotik - WebFig b I Mengakses Mikrotik - WebFig

Diperkenalkan sejak ROSV5.0 dengan fungsi yang sama dengan winbox * Setting IP address pada router dan laptop (satu jaringan)
Support IPv4 dan IPv6

* Ketikan IP address router dibrowser
Support HTTP dan HTTPS S e
Alternatif winbox MikroTi

* Akses via browser :
* http://<ip_router>




Quick Set

* Settingan dasar router dalam satu tampilan.
* Dapat di akses melalui winbox atau webfig

lore AP Dus |+
jcpe

P72 brege Cre Intemet

[wis> A7

e e Rt Aoqntor C S @ Atomaic € FFFoE
on ons F At 2168968 | Fenew
] *| (52400 7] me= Netmasc: |255.255.255.0 (/24)
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VIR Pessord. chhmertab Hide ~
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Quick Set

.

Terdapat beberapa mode:

CPE (Client device) : digunakan untuk konek ke AP, terdapat fasilitas scan

PTP Bridge AP : mode AP untuk menghubungkan 2 lokasi dalam satu jaringan

PTP Bridge CPE : mode station untuk menghubungkan 2 lokasi dalam satu jaringan

WISP AP : merupakan mode Home AP dengan tambahan fitur advanced seperti SSID dan
WPA

Home AP : merupakan mode default sebagai AP

Home AP Dual : merupakan mode default sebagai AP yang menyediakan dual band
(2Ghz/5GHZ)

CAP (Controlled Access Point) : merupakan mode AP yang di manage oleh CAPsMAN
(mode ini hanya running bila ada CAPsMAN)

Default Configuration

Terdapat beberapa perbedaan di default configuration tiap device.

Untuk selengkapnya dapat dilihat pada default configuration di wiki mikrotik
https://wiki.mikrotik.com/wiki/Manual:Default_Configurations

Contohnya : pada SOHO routers — secara default etherl sudah terdapat settingan DHCP
Client, DHCP Server pada port lain dan Wireless yang sudah enable.

Namun dapat juga di set “blank” sehingga kita dapat membangun konfigurasi dari awal.

3 10810

I Command Line Interface

* Untuk mengakses router via SSH/Telnet, bias menggunakan program
* SSH/Telnet client seperti putty, WinSCP dll.

B8 PuTTV Configuration

- Session
Logging

Basic options for your PUTTY sessian
‘Soecify the destnation you wart to connect to
Host Name lor P ordfess)
|[is2 1688811
Connecton type:
ORaw  OTeinct ORlogn @55H O Serial

1Y

Load. save or delete a stored session
Saved Sessions

HFZ =+————— |P Address router dan port

Command Line Interface

Akses router via text / CLI dapat dilakukan melalui SSH, Telnet, Console, New Terminal
(winbox) dan Terminal (WebFig).

Digunakan untuk merunning script atau ketika akan mengakses router dengan
keterbatasan bandwidth.

Command Line Interface

Hierarchial Structure (sama seperti menu pada winbox)

<tab> completes command

Double <tab> untuk melihat ketersediaan command

“?” untuk menampilkan bantuan command disertai keterangan

* Untuk navigasi command bisa menggunakan tombol ¢ 1 - { di keyboard

* Informasi selengkapnya bisa di lihat pada wiki mikrotik
https://wiki.mikrotik.com/wiki/Manual:Console




Command Line Interface Command Line Interface

- Perintah masuk ke suatu menu (IP address) Perintah masuk ke konfigurasi IP Address
[admin@candra] > /ip address [admin@candra] > /ip address

[admin@candra] /ip address > Perintah melihat konfigurasi IP Address

- Perintah Kembali ke directory sebelumnya (IP address) [admin@candra] > /ip address print
[admin@candra] /ip address > ..

Perintah lain di konfigurasi IP address
[admin@candra] /ip >

add — menambah IP address

- Perintah Kembali ke directory awal (Root) remove —menghapus IP address
[admin@candra] /ip > / [admin@candra] > Hisghles” mematikan IP address
set / edit — memodifikasi IP address

Command Line Interface

Perintah menambahkan konfigurasi (IP Address) .

) ) Command Line Interface
[admin@candra] > /ip address [Enter]
[admin@candra] /ip address > add address=192.168.100.1/24 interface=etherd Perintah menghapus konfigurasi (IP Address)

Sebelum menghapus IP address lakukan pengecekan list nomor urut IP dulu.

Verifikasi [admin@candra] > /ip address print
[admin@candra] > /ip address print Flags: X - disabled, | - invalid, D - dynamic
Flags: X - disabled, | - invalid, D - dynamic # ADDRESS NETWORK INTERFACE
0 192.168.88.1/24 192.168.88.0 ether2
# ADDRESS NETAORK O CE 1 192.168.100.1/24 192.168.100.0 ether5
0 192.168.88.1/24 192.168.88.0 ether2

Tujuan kali ini akan menghapus IP address 192.168.100.1/24 karena IP address
1 192.168.100.1/24 192.168.100.0 ether5 tersebut berada pada nomor urut 1 maka perintahnya adalah

[admin@candra] /ip address > remove number-1

. Serial Console
Serial Console

Serial Console digunakan apabila kita lupa/salah telah mendisable semua interface pada * iMasukdlerminalyseperti Putty,

MikroTik Pilih Connection Type Serial dan Sesuaikan serial line COM(x) dilihat dalam device
Serial Console dibutuhkan juga saat kita menggunakan Netinstall. 2 anager. i 115200 kh K ikrotik

Remote via serial console membutuhkan kabel DB-9 (atau converter USB ke DB-9). Lalu spees baudrate usus perangkat mikrotik.

Menggunakan program HyperTerminal. Baud rate 115200, Data bits 8, Parity None, Stop S i !

Compery

bits 1,dan Flow Control None.



Mengkoneksikan Mikrotik ke Internet

+ Belajar mengkoneksikan Leptop ke internet via Mikrotik
* Buat topologi seperti pada gambar di bawah
* Koneksikan port LAN laptop ke ether (2-5)

+ Disable wireless interface di laptop

wlanl

\ 192.168.100.x/24
\ Ether2-5

DHCP Client 192.168.88.1/24
192.168.88.0/24

N

* Wireless Security Profile merupakan tempat untuk menyimpan password yang nantinya digunakan
untuk konek ke suatu SSID AP.

I Konfigurasi WAN - Security Profile

* Buat password di Wireless > Security profile untuk konek ke AP yang akan di koneksikan.

Gererdl | RADIIS  EAP  Susic
Nama Security Profile yang akan di buat.

Mode | Gynamc keys ¥ | [ oo
Adrerticaon Types: (¢ WPAPSK (v WPAZPSK | |

WPAEAP | Commit

Uicast Cohens ¥ sescem | [tp [_coor

Goup Cghen: ¥ aescem |10 | Reme

WPA Fre-Shored Key. |mtcna123
WPAZ Pre-Shared Key ntcna 23

Password dari SSID yang akan di
koneksikan.

I Konfigurasi WAN

¢ Interface wireless di mikrotik diberi nama wlanl (Wireless LAN Interface)
¢ By default setelah router di reset interface tersebut dalam keadaan disable

¢ Enable interface tersebut melalui menu Wireless > checklist wlan1

1 CAPsMAN

Wi Intedaces | WEOG Staton  Neteme Dual Access List Registration Connect Lis

I Konfigurasi WAN — Mode Station (1)

* Untuk mempermudah konek ke AP bisa menggunakan tool scan

FRE CCaOEID " B TOFBAES £A3 T
™
FrdradAFTFES 2

Lenovo ATD0

%) (@] [¥] [ c#p || WPSGient |[ Setp Repester ||

Actual MTU [T
1500

I Konfigurasi WAN — Mode Station (2)

mode di menu wireless.

Sesuakan parameter lainnya (band, frekuensi, security profile sesuai AP).
Double klik wlanl > Wireless Tab

Gwl Vs HT HTMCS WDS Mavene WVZ

0 Mode = Station (penerima)
* Band = sesuai band AP
¥
# e
| SSI0_ MTCHA SSID = men: ikan dengan SSID AP
Soan Lt [dio 5]
Vimies Py 3

_ £ Pasang Security Profile yang sebelumnya

dibuat
Vi Defauk Aherticats

I Konfigurasi WAN — Request DHCP Client (1)

* Walaupun wireless sudah terkoneksi ke AP, router belum dapat akses ke internet. Hal ini di
karenakan router belum mendapat IP secara otomatis dari AP.

* Sehingga kita perlu request IP address dari AP melalui menu IP > DHCP Client.

e A1

Interface ke WAN (Internet)

Set agar DNS, NTP dan
default route otomatis
didapatkan dari server

N

Wireless mikrotik bisa kita fungsikan sebagai station (penerima sinyal) dengan merubah param

8
Wz &
Wz &2 -

NOVAL RIDHA

¥ 52 CC0E0CHSOF 64312
CEZDEDCIFLED wwoe aed

5 CLDE0CIFE8 40,12

+ Pilih SSID yang akan di koneksikan kemudian klik tombol Connect

I Konfigurasi WAN - Station Mode (Verifikasi)

* Pastikan Wireless sudah terkoneksi

WA oo WG Sk Db Do oo | P | Gt 5 R Gt

[#][=]
[ Name
| @it

[ 7] [car ][ wrscaen ][ seun repeter | Scomer | e s |

[Acual MTU [T [Re [TxPact
1500 = eps

[pe
Virsless (ftharss ARG,

Ok

Huruf R (Running), menandakan wireless telah terkoneksi.

* AP yang terkoneksi akan terdaftar di menu Registration

VIR hisfaces | WSDGSidtin Netieme Dual  Acoess Ut Fegeition Comect Lt Secuy Pefies. Charnels

TRRas |
hbps

o 10

Uptine AP [1.[Lost Actirt.[ Tis/Rs Siana . [T Rake
0000 20 5743 Hips

Konfigurasi WAN - Request DHCP Client (2) '

+ Pastikan mendapat status bound, menandakan bahwa wlanl sudah mendapatkan IP address dari
AP

DHCP Ciet | DHCP Clert Optors
= vx O T e | Aoew

Interdace
wan

Use P AddD.
vy

Expres Mo Statun
10025424 000957 bound

* Pada menu IP Address terdapat dynamic IP address ada wlanl

Lst =0
*= al |y
Aodess s refsce v
F152168881/24 192168830 ethe?
[Elemsemsmmozsua 1521681000 went



Verifikasi Ping ke Internet melalui Router

* Ping dari Router ke Internet
* New Terminal

a] > ping google.com
SIZE TTL TIME STATUS

.€8.100 56 40 32ms
.68.100 56 40 124ms
.€8.100 56 40 207ms
.68.100 S€ 40 1S0ms
.€8.100 S€ 40 72ms
.€8.100 S5€ 40 175ms
.€8.100 56 40 32ms
.€8.100 56 40 40ms
.€8.100 56 40 €lms

o

I Konfigurasi LAN - Router

+ Setting IP address pada router

&5 Bridge

I Konfigurasi LAN - Laptop

+ Setting IP address pada laptop

Genersl

You an get 1P settngs assgned automatcally f your network s.pports.
s capabéty. Otherwae, youneed to ask you network adminisvator
for the spproprte 1P setangs.

(O obtan an 1P address avtomatcaly
® Uze the foowing P sddress

IP Laptop satu jaringan dengan IP

[P address: . i

Snetmask: Mikrotik

O g Gateway Leptop adalah IP interface
S Mikrotik

(@) Usz the folowing DNS server sddresses:
prefrred DS server:

DNS Public google

‘ temate DNS server:

I Konfigurasi WAN - NAT A |

NAT (Network Address Translation) digunakan supaya client yang ada di Jaringan lokal agar dapat
mengakses jaringan public (internet)

=Eepp ARP

== Swich Accounting

919 Mesh
iy el — oy

Address 7 [ Network linteface

& MPLS " DHCP Client

%2 Routing I DHCP Relay

& System M- lowpddes
& Queues DNS Address: |192168.88.1/24 |
5] Fles Frewal Netwoi: [ |~
i o0 Hotset e R [
2 RADIUS |Psec

I Lisensi Mikrotik

+ Ketika membeli semua type RouterBOARD sudah include lisensi didalamnya.
+ Lisensi melakat pada media penyimpanan (NAND).

+ Lisensi menentukan fitur-fitur yang dimiliki oleh setiap router.

* Lisensi terdiri dari level 0-6

* Level lisensi juga menentukan Batasan upgrade packet.

+ Lisensi akan hilang jika di uninstall menggunakan non mikrotik.

* Khusus untuk x86 harus membeli license di mikrotik.com atau bisa melalui distributor.

I Management Packages

*  Fitur-fitur routerOS tergantung dari packages yang di install
* Setiap packages memiliki fitur yang berbeda-beda
* System > Packages

Pa

Chain :srcnat

To Ports: e
Qut-int : wian1 ¥
Action : masquerade N
In. inteface: -
Ot bictace: [ EESI + ~

I RouterOS Releases

Long term (Bugfix Only) : most stable version, update without new features

Stable (Current) : same fixes and new features release

Beta (Release Candidate) : consider as a “nightly build”, not recommended for production

Long term

Stable

Beta

Management Packages - Main Package

Setiap arsitektur RouterQS mempunyai kombinasi paket yang berbeda-beda.

Contoh ‘routeros-mipshe’ ‘routeros-tile’

Berisi fitur standard RouterOS (wireless, dhep, ppp, router, etc.)

untuk kebutuhan Install Ulang router.

|7 | Creck For Updates | | Enatle || Dsable | | Urinstat || Unschedde || Downgrade | | Check instatation | [, Biasomiizinal
[Name + [Version [Build Time [Scheduled [
B advancediools 6.446 Oct/24/2019 09:37:41 .
Bdhep 6446 Oct/24/2019 09:37.41
B hotspot 6446 Oct/24/2019 09:37:41
B mutticast 6446 Oct/24/2019 09:37:41
Bnip 6445 Oct/24/2019 09:37:41 A
Spop 6446 Oct/24/2019 09:37:41 MiroTik
Brouting 6445 Oct/24/2019 09:37.41
B securty 6446 Oct/24/2019 09:37.41
Bsystem 6446 Oct/24/2019 09:37.41
B wireless 6446 Oct/24/2019 09:37:41

I Management Packages — Extra Packages

= Berisi fitur-fitur tambahan untuk router (user-manager, gps, ntp, ups, dll)

* Untuk menambahkan extra packages ke dalam router, caranya download extra packages,
kemudian ekstrak dan upload salah satu packages ke dalam router. Terakhir reboot router

Router0S B

MPSBE

Main package

Untuk mendownload Main Packages bisa melalui link berikut : www.mikrotik.com/download

Sepen

a H 8 £
E— a E 8 a

I Upgrade RouterOS

Upgrade digunakan untuk fix bugs, security, new feature dIl.

* Untuk alasan security Mikrotik y
terbaru.

agar selalu upgrade router ke versi

Upgrade harus memperhatikan aturan level dan lisensi yang berlaku

Selain itu juga harus memperhatikan k

dap jenis arsitektur h

Upgrade ada 2 cara :
+ Upgrade packages from router (internet required)

* Manual Upload packages



I Upgrade RouterOS — Upgrade from Router

* Pastikan router sudah punya akses internet.

* Upgrade melalui menu

02U
0242013063741

o

O iesbe G045

Godrmcedt CLT
-

¥ crs3 3
[10a3a  mpeoved eyaom 20lty an CRS 5! coveos:
e fued cefouk o>rctcr badeg on RBeAP 220

| Upgrade RouterOS — Manual Upload Packages

* Check type arsitektur di router.

System > Resources

‘Board Name: AP
Verson: 6438 mable).
Bukd Time: [Dec/21/2018 07:10:42
Factary Software: (6.40

* Download extra packages di situs mikrotik.com/download sesuai type arsitektur. (misal arsit/
digunakan MIPSBE).

[T -

I Upgrade RouterOS — Manual Upload Packages

* Check Versi router

* System > Resources

e .
oo psEe e
- 5 Architecture Name: [mipsbe
e — Board Name: [RB951-20 |
L —
Version: [6.44 (sable) |
Fren HOD Sy 3108
ol HOD S 123018 Buid Jte: |Feb/25/2019 14:11:04 |
T w— P Shwere: [
Tl St e 2128 "

B Bocks (055

Archtechre Neme: mpsbs
i |
o=
Bl Tive: [Feb 2572019 141108

Foctory S

Upgrade Router0S - Manual Upload Packages

Upgrade ini di lakukan dengan mengupload beberapa packages ke router.

Upload packages tinggal drag n drop dari komputer ke router melalui winbox menggunakan
protocol TCP port 8291.

Selaindrag ndrop melalui winbox, bisa menggunakan FTP Client dan packages harus diupload di
bagian root.

Untuk packages bisa di download di situs mikrotik mikrotik.com/download.

Pemilihan paket sangat penting dalam melakukan upgrade jenis & arsitektur hardware memiliki
software yang berbeda.

Untuk kebutuhan upgrade gunakan “extra packages” dan disarankan untuk mendownload yang
versi Long Term [ Stable.

I Upgrade RouterOS — Manual Upload Packages

* Ekstrak packages yang tadi di download, dan hasilnya di drag n drop ke router

* Reboot Router (System > Reboot)

I Troubleshooting — Upgrade Router

* Versi masih sama
* Upload diskonek

* Packages tidak terinstall

[ E3
a5
013:18:47 memory _ system, emor ‘can not instal uscrmanager6.46.7; system-6.46.7 B k. | [
instaled, but is required
TITEA7 memory ‘system info
Nov/04/2020 13:18:50 memory  [2p. ppp. info 12p-cn1:intiaizing
131850 memory  12p, ppp. info 12p-cn1: connecting
131851 memory  inkeface, info brAP detect LAN
Nov/04/2020 13:1851 memary  bridge. info “Br-AP” mac address changed to BE.69 FA4FCFFAE
Nov/04/2020 13:1855 memory  ntedface. info localuser ink up
Nov/04/2020 13:1855 memory  ntedface. info management ik up
Nov/04/2020 13:18:56 memory  ntedface, info ether MyINETlnk up (speed 100M, full duplex)
Nov/04/2020 13:18:56 memory  inkesface. info ether§ SWOS ik up (speed 100M, ful duplex)




I Downgrade Router OS
I Downgrade Router OS

+ Downgrade from router

Downgrade dilakukan apabila hardware kurang mendukung terhadap versi * System Packages > Check for Updates

* baru atau terdapat bug pada versi aktifnya. * Pilih channel yang berbeda (bug-fix only/Long term)

+ Downgrade harus memperhatikan kompatibilitas terhadap jenis arsitektur hardware. * Klik download

Untuk mendownload packages versi lama bisa melalui menu Download archive » Klik downgrade di “Packages List” window

+ Manual Downgrade

ong-term release tree

+ Download packages versi sebelumnya dari web mikrotik.com/download

¢ Ekstrak kemudian upload ke dalam router

o * Masuk ke system Packages

* Klik downgrade

Reset Konfigurasi ) .
I g | Reset Konfigurasi — Hard Reset
Reset konfigurasi digunakan untuk mengembalikan setting ke default/settingan pabrik.
+ Reset Konfigurasi Mikrotik di perlukan jika:

* Reset dengan menjumper atau menggunakan tombol fisik yang ada dibagian belakang router

* Lupausername atau password ketika akan login

Perlu menata dari nol, konfigurasi yang sudah komplek

+ Reset Konfigurasi dapat dilakukan dengan cara:
* Hard Reset (reset secara fisik).

* Soft Reset (reset secara software).

* Install Ulang.

I Reset Konfigurasi — Soft Reset

Soft reset, reset by software (bila masih bisa akses ke Mikrotik)

+ System > Reset Configuraton I Reset Konfigurasi — Install Ulang

Reset Cortiguraiion

[Reep Usef Corfiguraiion | + Mikrotik dapat di install ulang layaknya system operasi lain.
CAPS Mode =
7] No Defaut Corfiguration Iil * Install ulang dapat mengembalikan mikrotik ke posisi awal/default
Do Nt Backup .
* Disarankan ketika install ulang harus menggunakan aplikasi Netinstall.
Run After Reset: v
[y rrra—— x
+ Keep User Configuration, reset semua konfigurasi kecuali user dan password. T pr— [
g ———————
.

[ e |
CAPS Mode, setting mode CAPs (mode AP yang dimanage oleh CAPsMAN). TS|

=

e [
Gy [

et [ -

No Default Configuration, menghapus semua settingan yang ada di router.

Fuatiy

Do Not Backup, ketika di reset RouterOS tidak akan melakukan backup file.

*) Apabila semua parameter tidak di pilih maka router akan kembali ke factory default

I N I Install Ulang — Netinstall (1)

Software yang di sediakan oleh Mikrotik untuk install ulang RouterOS.

Netinstall dapat di download di situs resmi Mikrotik. * Buat topologi seperti berikut:

Netinstall running under Windows.

PC/Komputer yang menjalankan netinstall harus terhubung langsung dengan router melalui UTP

atau LAN dan harus menggunakan etherl (kecuali CCR dan RB1xxx harus menggunakan port
terakhir)

Etherl
192.168.88.1

192.168.88.2/24

Pastikan router terkoneksi ke leptop (boot server) menggunakan etherl



I Install Ulang — Netinstall (3) Install Ulang — Netinstall (4)

¢+ Disable beberapa security di windows : v Jalankan Netinstall
*  Windows defender off

e T - IP Router0OS
*  Windows firewall off e simat] e
o5 row e
¢ Antivirus off . = o
[
* Adapter Virtual off e — J
Sacie I
y ol | [ f —
[

o ettt
< = Ve | Deopbn \
\ e ae B . ™ Arahkan ke folder dimana main
Etherl - it
paket (.npk) routerQS tersimpan di
192.168.88.1 | laptop
192.168.88.2/24 e

I Install Ulang — Netinstall (otomatis) (5)

* Setting RouterBOOT, supaya ketika device booting akan memilih ethernet dulu
* System > Routerboard > Setting
oy

o
LeD

¥ Routerboard
Model (35120
Serol Muber | 0000201501

I Install Ulang — Netinstall (manual) (6)

licerse
Logang
NP Gient
NTP Senver
Packages
Pasenord

* Melalui Tombol Reset :

B Tyze &

Fotn Frese
Curent o 1. lepas kabel power

e Frougp G C—— G

e T S 2. tekan tombol reset lalu colokan kabel power
Feformet Hold Button: 000020
Foroe Backup Bocter
‘Stert Boot

P Bt

3. Indikator lampu "usr" / "act"

nyala - kedap kedip - nyala - redup
* Reboot router (system > reboot) 4. lepas tombol reset

Install Ulang — Netinstall (6)
IP Services

* Setelah device di reboot, pastikan terdeteksi 1 device mikrotik di netinstall

Klik install, untuk memulai installasi . . )
! g + IP services merupakan berbagai cara untuk masuk/login kedalam Router0S
@ MikaoTik Netinstall for RouterQs va.44 - x

§ -Rouers/Di + Dapat juga digunakan untuk membatasi user untuk login dari salah satu service dengan cara
1 | 284P-ECPC Hel : ey .
(e DEECToL iR S o] [ mematikan atau merubah nilai port pada service tersebut.
Ko us= previous keys (LA Browss.
! CJRESST-2n DACAEDDIET2  FResdy S Rl 2w =
I Keep od corfiguration Getkey. 0
! 1P address: J :; ?
Flashia
Sdected 1 paskagels) Gateway _ e P e —
[ Baudrale: ~| I apoly default corfig :-‘ g
ke foppy | Met boeting || Instal I Carsel | I Coniigure scipt J o: a =
— = Ouh 3
LEs a
shts: [Previousinatal - M ml e o
L a
Fiper | S st appafamiledh D snniasds Creeze. Selest all | Selact none @ = [
e~ | Vesin | Descipton
E wgus—mmwbe 5.4 RouterD3 for mipsbe RouteiBO0ARD s, includes al supported features

I RouterOS Login Management - Group

| RouterOS Login Management - User

* Group digunakan untuk memberikan hak akses terhadap user.
By default mikrotik menggunakan user admin tanpa password untuk login. P g P

Selain itu kita bisa membuat user baru dan memberikan hak akses yang berbeda terhadap user ° By default terdapat 3 Group di mikrotik : full, write dan read.

tersebut. _
Group ul> =0
* Dapat juga melakukan p berdasarkan IP address yang digunakannya. Nome: M1 -
e [[Come | | rucus wines et | ot |
i B R [ s e
(G 55| 34 s i s Pmte Dot el
=] v 4] 0] 7|t i v | O et Hwee Lo
: f = ::;m E*ﬁ' | Ceor i pasowond (v neb [ cow |
1 e [ sersae Fof (7 snsove
[ a— oy 5 Cr- el ER e =
L Focwad Acbone: 162 BT . (Adude [ty dude Vi tksop
s = i [ — S .
Spsen 5

* kita juga bisa membuat custom group baru sesuai dengan aturan yang kita inginkan.



Backup dan Restore I Perbedaan Binnary dan Script File

+ Kenfigurasi di router bisa di simpan, kemudian bisa digunakan juga di kemudian hari.
+ Di Mikrotik terdapat 2 jenis Backup

= Binary File (.backup) — restoring config on same router Perbedaan Script Backup Binnary Backup
* Tidak dapat dibaca text editor Command Export / Import Backup / Restore
+ Membackup semua kanfigurasi router Bisa dengan menu klik No Yes
+ Create return point (kembali seperti semula) Backup all config No (user&Pass ) Yes
« Script File (.rsc) = moving config and restoring to another router Need reboot to restore No Yes
+ Berupa script, dapat dibaca oleh text editor N N
P script, capat ci X Backup sebagian config Yes No
+ Dapat membackup sebagian konfigurasi router . . )
Bisa dibaca test editor Yes No

+ Dapat digunakan untuk menambahkan konfig baru atau script terbaru pada mikrotik

Materi 2 : DHCP dan ARP

| DHCP Server dan DHCP Client

* DHCP Server : penyedia layanan pool IP
* DHCP Client : penerima layanan IP dari DHCP Server
I DHCP (Dynamic Host Configuration Protocol)

+ DHCP merupakan service yang digunakan untuk mempermudah distribusi IP address dalam suatu
jaringan.

DHCP running dalam satu broadcast domain (satu jaringan)

Terdapat 3 type DHCP : %lﬂ
+ DHCP Server : sebagai penyedia layanan DHCP ke client DHCP Server

192.168.88.1/24

+ DHCP Client : sebagai penerima layanan DHCP dari server DHCP Client

192.168.88.X/24 (DHCP)

+ DHCP Relay : penghubung layanan DHCP Server ke Client Pool IP 192.168.88.2 — 192.168.88.254

DHCP Relay

| DHCP Client

DHCP Relay : penerus layanan dari server ke client ¥ b > DHCEIGllent

DHCP Gl | OMCP Clert Opsiors.

DHCP Server #[ =/ [» 2] [0 7| rosme | Ao

pool IP Feence U P 4D P Akders | Fars S [Sin =
othor1INET. o yer 1BRIGR. 16184 bourd T

4 192.168.88.0/24

4 P Advwced Sems P Advarced Status m
J m—l e [ 67— 5] | [ || P [iszat | [ e |
% 192.168.88 1/22' DHCP Relay = etz - P
e
Ll
o

el
g DHCP Server- |192.163.5.1 F’
e ot ey s Epres s [1E7540 =
DHCP Client ———— i
192.168.88.x/24 ) I [ew |
Fenove | | ooy 016, Fonaun |
P =
¢ DHCP Relay memanfaatkan DHCP server yang terpusat di router lain L] e e e |

| DHCP Server (1)
I DHCP Client — Use Peer DNS
* Setting DHCP server pada router, sehingga leptop dapat IP secara otomatis melalui router
* By default DHCP client juga akan meminta IP DNS Server. Ketika Use Peer DNS enable

DHCP  Advanced Status
Servers: 88088 *

[ s ey ] %‘J
7 Mow DHCP Server

192.168.88.1/24

Interface_ether LINET

Max UDP Packet Size: |409% DHCP Client
192.168.88.X/24 (DHCP)

Pool IP 192.168.88.2 — 192.168.88.254
Cuey Server Tmeout: (2000 .
* Walaupun dapat juga DNS kita definisikan Guery Total Timeout: (10000 s

secara manual. l 0

w _



| DHCP Server (2)

* IP > DHCP Server > Setup

I DHCP Server — Setup Wizard

+ DHCP setup wizard secara otomatis akan membuatkan beberpa parameter seperti :

« Dynamic IP pool
* DHCP server setting
¢+ DHCP Network

Pocis | Used dckvesses
+ 2Y

Harve [re—
FFohep_pod] 132 168832152 168,88 54

DFCP | Netwoks Lemses Optons Option Sets Aets

+ T | | DHCP Config || DHCP e
=  redace Relyy _Loase Tme: Adcheas Pocl_|Pkd ARF For Lesses. || v
epd ) 801000 ches_pai]

I DHCP Leases

* Untuk melihat list client yang mendapatkan |P DHCP secara otomatis bisa melalui menu IP > DHCP
Server > Leases.

DHCP Netwoss Losses |Opgers Opton Sets Aets

&> - 21T Owck S !
Ao WCAddwn Gt 1D Sover [hcive Adis [Achve WAC A s s Epres |8 151
I ARP Table

+ Berisi informasi mengenai IP address, MAC address dan interface yang terkoneksi ke router.

+ IP>ARP

+ =] [=] [¥

[IP Address 7 [MAC Address interface
DC  ©10.10.10254  COB7EBEESF09 wian2
DC 019216888254  70:5A-0F-09:D6:71 etherd
DC  ©152168571  BSESFAB222CT wian1

Materi 3 : Firewall

| DHCP Server (3)

* IP > DHCP Server > Setup

IP secara

* Lakukan verifikasi dari laptop masing ing dan

* DHCP setup wizard secara otomatis akan membuatkan beberpa parameter seperti :

* Dynamic IP pool

* DHCP server setting
* DHCP Network

DHGP Netwoke |Loaaca Optiora | Gpton Sots  Ats

[#][=] [a]
Adress
192.168.88.0/24.

Domair

| Gateway DNS Servers
1921 3338

1 tem (1 selected)

Gateway: [192.168881 | &

e —

[INe DNs
DNS Servers: [3.38.3 i
Doman -

| ARP

* Address Resolution Protocol.

¢ Digunakan untuk mapping IP address (Layer 3) dengan MAC address (Layer 2).

¢ Untuk menghubungkan kedua device informasi ARP keduanya harus saling memiliki.
¢ ARP bekerja secara dynamic (otomatis).

* Semua interface memancarkan ARP (enable).

+ Dapat juga dikonfigurasikan secara manual (Static ARP).



| Firewall

LAN (Local).

Melindungi dari network lain yang melewati router.

+ Fitur firewall pada RouterOS ada pada menu IP > Firewall.

+ Basic Firewall ada di IP > Firewall > Filter Rules

+ Tiga aturan dasar packet flow:
+ Input — ke router
+ Output — dari router

* Forward — melewati router

Client Router

I Firewall Filter — IF (General)

+ |P > Firewall Filter > General

s‘ Input —

Output

Source address (alamat sumber), Destination

N |—|—- address (alamat tujuan) format bisa spesifik IP,

spesifik network atau semua network (any).
Protocol (TCP/UDP/ICMP, dil)

Ay Pent
I I Interlace. =

Ot Iniwlace -
. Intaface Lt -
Out.intrface Lt -

«  Beberapa port yang biasanya sering digunakan pada Firewall

Source Port (port sumber/ dari client)
Destination port (port tujuan)

|——— Interface (traffic masuk atau keluar)

Port/protocol | seviee |

80/tcp
443 /tcp
22/tep
23/tcp
20,21/tep
8291/tcp
5678/udp
20561/udp

HTTP
HTTPS
SSH
Telnet
ard
Winbox
MNDP

Firewall digunakan sebagai pelindung jaringan, baik yang berasal dari WAN (Internet) maupun dari

Firewall - Filter Rules

¢ Firewallfilter rule merupakan basic firewall di Router0S.

Setiap firewall filter rule di organisir dalam chain (rantai) yang berurutan,

Setiap chain yang dibuat akan dibaca oleh router dari atas ke bawah.

Paket dicocokan dengan kriteria/persyaratan dalam suatu chain, apabila cocok paket akan
dieksekusi. Namun apabila paket yang masuk ke firewall tidak cocok makan akan dilarikan ke
rule dibawahnya sampai dia match.

Terdapat 3 default chain (input, output, forward).

Dimungkinkan juga kita dapat membuat custom chain sesuai dengan yang diinginkan.

By default jika di Filter Rules tidak ada settingan sama sekali, artinya semua traffic yang masuk
atau melewati router akan diijinkan baik itu yang aman atau yang tidak aman.

Firewall = IF (Condition)

Prinsip IF .... Then ...
+ IF (Jika) paket memenubhi syarat kriteria yang kita buat.

* Then (maka) action apa yang akan kita berikan ke paket tersebut.

Di firewall Filter Rule IF condition ada dimenu (General, Advanced dan Extra) sedangkan Then
condition ada dimenu action

o4 Mt 2 o THEN

I Firewall Filter — Then (Action)

1P > Firewall Filter > Action
accept ~ paket akan di terima (di ijinkan)

‘add-dst-to address-list - alamat tujuan akan di tambahkan ke dalam address list (grup
ip address)

~ alamat source akan di tambahkan ke dalam address list

drop - paket akan di tolak (tidak di ijinkan)
= fasttrack connection — fitur alternative untuk speedboost traffic data.
3 jump - paket akan di lempar ke spesifik custom chain yang kita buat
pogroh log — paket akan dibuatkan sebush catatan atau log khusus. Passtrough— paket akan
= di biarkan (i eksekusi) dan di jinkan membaca rule selanjutnya

reject - sama kayak drop, cuman nanti keluar pesan ICMP reject. return — paket akan
dikembalikan dimana lokasi action jump di buat. tarpit - membuka port bayangan yang
ada di router, seolah-olsh semua port di router aktif, tetapi tidak akan pemah bisa di
akses

Firewall - Log

Log merupakan fitur yang digunakan untuk menampilkan beberapa informasi / aktivitas yang ada
pada router.

SN 1108 meny
826302 1028

romaen 3 o
Shmmaen 3 105

Kita dapat membuat atau menambahkan catatan aktivitas apa saja sesuai yang diinginkan melalui
firewall filter dengan menggunakan action log.



* Buatlah log untuk mencatat aktivitas ping yang masuk ke router.

* Caranya buat rule baru pada IP > Firewall > Filter Rules,

* Ping IP router dari laptop atau dari peserta lain, amati log pada router.

| Firewall - Blok Situs

+ Untuk Blok situs didalam mikrotik, kita dapat menggunakanan parameter Content dan TLS Host.
+ Content

* Menggunakan kata dalam web yang ingin di blokir
+ TLS Host

* Menggunakan nama domain, penulisan diawali dengan tanda *, ex (*youtube.com)

% NAT

LAN

I Firewall — Connection Tracking

* Connection Tracking berisi informasi koneksi (source, destination IP, port,protocol yang sedang
digunakan)

* Harus diaktifkan bila kita akan menggunakan beberapa service Firewall.

* IP > Firewall > Connections > Tracking

Fiter Ruks NAT Mangle Raw SerwosPods Connechons AddressLists Laye? Prc

AR Rl Corvection Trackng
Sc Address
c 0000
SAC 1921689644
< 19216897.11

SACs 102108971 O

* Address list digunakan untuk memfilter berdasarkan group IP.

* Satu line address-list dapat berupa subnet, range IP atau spesifik IP.

Mo s 1T Mg flon S P Cavinn /03508 L1 L ? Bt
o =

|| tracg

S At
< o000
¢ mww e
S e imesam
¢ 192 10897 1100057

SACs  192188971637117
SAs 192 16897 1638665
SACS 192 108 67 1630241
SACs 192 16897 1630008
SACS 162 158971640364
SACS  182.16897.1640410
SACS 192 16697.18.40558

SACs 192 16897 1642000
SADs 19 16897 1842362
779 dems

| Firewall - Connection Tracking

out

24001
102262035678
165615274 101
255,255 265 256100
1722217104 10443
6696226200 443
172217194 19443
7412524132443
741252495 443
74125171 7) 483
741252495 443
74 12568 1685228
7412612233443
0606226 204443
4774230254 8888
2217249080
195171130 15280

Beberapa address dengan nama grup yang sama.

o]

Projocol(Connection Ma. Tecut  TCP State O Regi Rate Ovg Rect Pytes -

20am5) 0008 14 00pa0tgs 621K508 .
17 (uap) 000000 Obpa0tes

000258 87299 kips

7 ) 00000 0tps0tys
17 up) beowsmg coon 000257 Obprtgs
17 (ui) eowsngconn 000254 0bpsntps
17 (uip) beowsingoonm 000214 Obpaatps
17 (ui) eowsingconn 020112 Obpstes
17 (uap) beowsng conn 00.00:06 ObpsOtys
17 (uip) taowseg conn. 00000 0bpstgs
17 (wip) teowsegcorm 000210 T
6(1cp) eowsng conn 235757 astabishod 0 bps0 tps
17 (uip) beowsmngoonn 0002 Obpstps
17 (udp) beowseng-conn 000253 ObpsOtps
6(1cp) teowsngconn 235650 astabistod 0 bpsOtys
6(icp) trwsngconn 000004 e wal O bpsOtys

6 (e trowsng conn

M Ertres 88040

+ Status koneksi pada connection tracking :

¢ New : membuka koneksi baru

735002 extatishod 0 by tys

+ Established ; memiliki koneksi yang sudah dikenal

+ Related : paket membuka koneksi baru tetapi memiliki hubungan dengan koneksi yang sudah

diketahui

¢ Invalid : paket tidak termasuk koneksi yang diketahui.



Materi 4 : Wireless

I Wireless pada Mikrotik

+  Wireless memiliki standard & spesifikasi IEEE 802.11 dan menggunakan frekuensi 2,4 GHZ dan 5,8

GHz
* RouterOS mendukung protocol standard & spesifikasi IEEE 802.11 a/n/ac (5Ghz) dan 802.11 b/g/n
(2,4 Ghz).
IEEE Standard Frequency Speed
802.11a 5GHz 54Mbps
802.11b 2,4 GHz 11Mbps
802.11g 2,4 GHz 54Mbps
802.11n 2,4 GHz dan 5Ghz Up to 450 Mbps*
802.11ac 5 GHz Up to 1300 Mbps *

Generdl Wirckese [T HTMCS | WDS Nermme NV2| b —
Mode: |ap bricge ¥ X
Lancel
Band J2GHBGMN ¥
Chamel Wt [aatie iy [ ]
S el
ssi boran Ll 4
Sean Lt |defauh =3 MdvancedMode |
Wirsless Protaol: [any [ e |
Securty Frefle: [cn | wPshoomt |
WPS Mode: [push butter WPS Clert
Bidoe Mods: |snsbied [ Sctup Repeater |

+ AP Mode
AP Bridge merupakan mode pemancar yang bisa melayani banyak client (PTMP).
+ Bridge merupakan mode pemancar yang hanya bisa melayani satu client (PTP).
+ Station Mode
+ Station merupakan mode penerima yang bersifat routing.
Station Bridge merupakan mode penerima yang support bridge.

+ Station Psudobridge merupakan mode penerima yang digunakan untuk menghubungkan mikrotik
dengan non mikrotik secara bridging.

* Station Psudobridge Clone merupakan mode yang sama dengan station Psudobridge yang harus
melakukan cloning MAC address ketika akan konek.

+ Station WDS berfungsi sebagai penerima untuk AP yang mengaktifkan fitur WDS.

I Konsep Koneksi Wireless

o0y
U0

@] 2
\

ICICI0)

&l
u]
O

(n]m]

000

0

* Kesesuaian Mode : (AP-Station, AP-Repeater, Repeater-repeater)
* Kesesuaian BAND
* Kesesuaian SSID

* Kesesuaian enkripsi dan authentikasi

Band yang ada pada list, tergantung pada
jenis wireless card yang digunakan.

v Special Mode

+ Alignment Only merugakan mods yang biasanya digunakan untuk pointing, Hasi outputnya dapat
berupa suara besp, Semakin kencang suara semakin bagus sinyal yang i depat.

v Nstrene-Dual-Slave mode untuk membust jaringan wireless jadi full duplex. Karena pada dasamya
Jaringan wireless it adalah half duplex, Untuk membuat mode ini diperiukan 2 wireless card dan 2
antanna pada keduaradio,

+ WDS-Slave merupakan mods unfuk membuat repeater

* Frekuensi channel tidak perlu sama, station secara otomatis akan mengikuti channel frekuensi pada

AP.



I Wireless Security I Widiloss it
ireless Security

* Untuk pengamanan koneksi wireless, tidah hanya dengan MAC-Filtering saja, karena masih ada
cara untuk melakukan clening MAC Address. « Wireless > Security Profile
+ Selain itu, data yang dilewatkan dijaringan bias di ambil dan dianalisa.

* Terdapat metode keamanan lain yang dapat digunakan yaitu: m‘s o v o] Nama Security Profll
«  Authentikasi (WPA-PSK, WPA-EAP) -/‘-'__'
* Enkripsi (AES, TKIP, WEP) Mode: |dynamc keys ™ |

1 . —
Athertication Types: |v WPAPSK  [v] Jenis Authentikasi
WPA EAP WPA2 EAP)

Cphers: (vl asscom [ thip Copy
Group phers: [ ses com [ Ithip

* Kedua metode keamanan tersebut ada di menu Wireless > Security Profile,

+ Mode wireless security profile :

Mode! Enkripsi
*+ None : mode tanpa authentikasi dan enkripsi (open wireless)
WPA Pre-Shared Key: [pssamord
* Dynamic : mode yang hanya support enkripsi (WPA) WPAZ Pre-Shared Key: |password Ke
Y P
* Static : mode yang hanya support enkripsi (WEP) Suppbcart ety
| wes - Accept

Memudahkan mengizinkan akses tamu ke AP bias menggunakan tombol WPS Accept

Ketika ditekan, akan mengizinkan akses untuk terhubung ke AP selama 2 menit atau sampai

device (Station) terhubung.
| wes

Tombol WPS Accept harus ditekan setiap device baru ingin konek.

+  Wifi Protected Setup (WPS) adalah fitur untuk memudahkan akses ke wifi tanpa memasukan A
katasandi. —

L
Router0S mendukung kedua mode untuk WPS accept (AP) dan WPS client (Station) : Seria ROUtsrOS devices dengan WifiInterface
bé— memiliki tombol push virtual WPS

* Tombol WPS virtual tersedia dalam QuickSet dan dalam menu Wireless Interfaces

+ Dapat dinonaktifkan jika dibutuhkan

‘ Advanced Mode |

* WPS client support beberapa 0OS l Torch |

* RouterOS tidak mendukung mode insecure PIN I WPS Accept I

Materi 5 : Bridge

+ Tahap 1 bridge adalah buat interface bridge baru dan menambahkan interface fisik
. . kedalam port bridge.
Bridging

S s VLt MSTh PuabSTOWMES | frige "ot VLA MSTH Tox MITOvms Thes AT Moot M
Bridge adalah mengabungkan beberapa interface menjadi satu interface virtual (satu jaringan). 2] 1¥]] e = ¥

= Ton n
Bridge bekerja pada Layer 2

T [wetnce o ESSSUPRE Y
T Seet oicn ) )

Bridge memisahkan collision domain menjadi 2 bagian.

* Semua type interface (Ethernet, Wireless, SFP, tunnel) bisa di bridge.

+ By default untuk Router SOHO sudah tersetting bridge (ether2-ether5).

Bila hanya membuat interface bridge tanpa menambahkan port, maka bridge tersebut disebut

* Ether2-5 tergabung dalam satu switch chip, ether2 master, ether3-5 slave. sabagalintarface I80pback.

Materi 6 : Routing



Klasifikasi Routing

Static Dynamic
Routing Routing
Interior Gateway Exterior
Protocols Protor
I Routing

+ Proses melewatkan data dari satu jaringan ke jaringan lain melalui router.
+ Routing bekerja pada 05l layer 3. Distance Vector Protocols Link State Protocols

g e [ 21 N | sy
192.168.1.0/24 ﬁ—' 10.10.10.0/24 { :
lv' EIGRP ‘

I Routing Table
I Route Flags

+ Berisi informasi mengenai rute ke jaringan/network tertentu. .

D = Dynamic
+ Berisi nilai prioritas/metric dari masing-masing rute. Route List *  A=Active
Fouts Lt Routes Rues VRF =
ooy e Natos * C=Connected
> v + T 2 * S=Static
0is_ BODEDD TSRS Tmabibh b T s Dt Address ./ Gateway Dstance « 0=0SPF

DA P1S216050/24  etherlINET reachabe
DA P1S21685702¢ frinmachabie
DAC  P1S21683£026 an20SKT reschable

| ARRE] bridge 1 reachable 0
P2222 12.12.122reachable ether2 10 * r=RIP
$3333 12.12.122reachable ether2 10

« Routing Table terbentuk dari: P10.10.10.0/24  132.168.0.2 reachable etherl 1 * b=BGP
: A P 11.11.11.0/24  ether5 reachable 0 ¢ m=MME
* Semua rute yang berasal dari dynamic routing protocol. P 1212120/24  ether2 reachable 0
. P 1400078 11.11.11 2 reachable ether5 120 * B=
+ Semua rute untuk network yang directly connected ke router. [S ,4»14‘”/_0,74 11.11.11 2 reachable ether5 120 B = Blackhole
i i i * P = Prohibit
+ Konfigurasi tambahan (static route). :fgﬁg:f/; ;2“;2‘ ‘:;:;Td“ a2 “g
P 192.1682.0/24 1212122 reachable ether? 110 * U= Unreachable
B P 192.168.3.0/24 121212 2reachable ether2 110 ¢ X=Di

£3:10N.10 X = Disable

Materi 7 : Tunnel

I Tunnel

¢ Tunnel merupakan metode menghubungkan jaringan yang berbeda lokasi menggunakan sebuah jalur
khusus di internet.

* Paket akan mengalamai modifikasi atau perubahan (penambahan header) selama paket dikirimkan.

« Ketika paket sudah melewati tunnel dan sampai tujuan, maka header paket akan dikembalikan seperti
semula (header dilepas).
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VPN

VPN (Virtual Private Network) cara aman untuk mengakses jaringan LAN melalui internet dengan
tunnel.

VPN terbentuk dari beberapa tunnel yang digabung.

VPN Server

2 ., s .g

VPN Client

Point-to-Point Protocol

Point to Point Protocol (PPP) digunakan untuk membangun tunnel (koneksi langsung) antara dua
lokasi yang berbeda melalui internet.

PPP dapat menyediakan authentikasi koneksi, ekripsi dan kompresi.

Router0OS mendukung berbagai tunnel PPP seperti PPPoE, SSTP, PPTP dlI.
PPP
Interface | PPPoE Servers  Secrets  Profles  Active Connections  L2TP Secrets

# ||| | |s¢] [=| ||| PpP Scanner || PPTP Server | $STP Server | L2TP Sover | OVPN Server | PPPoE Scan |
Namea  [type [ActualMTU [L2MTU Tx Rx [T Packet (pis)

SSTP

Secure Socket Tunneling Protocol (SSTP) merupakan jenis tunnel yang menyediakan enkripsi
melalui IP.

Menggunakan port TCP 443 (sama seperti HTTPS).
RouterQS support SSTP client dan SSTP Server
SSTP Client mulai tersedia di Windows Vista SP1 sampai windows yang ada pada sekarang.

SSTP dapat melewati firewall tanpa konfigurasi, karena trafficnya melalui https.



| PPPoE

Point-to-Point Protocol over Ethernet merupakan jenis protocol tunnel layer 2 yang digunakan
untuk mengontrol akses ke jaringan.

* Salah satu jenis protocol tunnel yang banyak digunakan di ISP, karena dapat dengan mudah
melakukan management banyak client tanpa menggunakan IP Public,

* Memberikan authentikasi, enkripsi dan kompresi.

* PPPoE hanya bekerja pada satu jaringan (one broadcast domain).

eSS One broadcast domain TS

N vsge BT

I PPPoOE

* PPPoE mempunyai 2 tahapan

* Discovery Stages

Sebelum konek ke server, client akan melakukan pencarian dengan cara melakukan discovery
stage untuk membuat sebuah koneksi yang established.

* Session

* Kondisi dimana PPPoE client sudah terkoneksi ke server (established).

Materi 8 : QOS

I QoS

¢ Quality of Service merupakan mekanisme pengaturan bandwidth dengan tujuan mencegah
terjadinya monopoli penggunaan sehingga semua client mendapat jatah bandwidth yang sesuai.

* Managemen bandwidth di RouterOS dapat dilakukan melalui :
+ Simple queue (pengaturan bandwidth secara simple)

¢ Single client upload/download

« Limitasi p2p traffic
¢ Queue tree (pengaturan bandwidth tingkat lanjut)

* Global prioritization policy

* User group limitation

* Membutuhkan settingan mangle untuk menandai paket.



I QoS - Rate Limitation

A
-4 Ratelmitng 2| Specific
= (shaper) 2 rate limit
) =
= - -
Time
o 7
= Rate equalizing £ Specific
é' (Scheduler) %:' rate limit
= > = >
N L
Tme Time

I QoS — Rate Limitation

* Pada RouterQS, dikenal 2 jenis Batasan rate limit :
¢ CIR (Committed Information Rate)
¢ Limit-at
+ Pada keadaan terburuk, client akan mendapatkan bandwidth sesuai dengan limit-at. (asumsi
bandwidth yang tersedia cukup untuk semua client).

¢ MIR (Maximum Information Rate)
*  Max-limit
* Sisa bandiwdht yang diberikan ketika semua client sudah mencapai “limit-at”, maka client bisa
mendapatkan bandwidth tambahan hingga “max-limit”.



I QoS - Simple Queue

* Pembagian bandwidth yang paling sederhana pada RouterQOS

+ Simple queue mendefinisikan parameter address (target address) dari host/koneksi yang dilimit.

...... e
- - *+ Target address bisa berupa spesifik
—p— client/host, alamat server, network,
ple Queles | nter Ju Tr T B
ace Queuse  CQueus Tree  Clusus Types Interface
E—||¢|x |‘:|||‘] ‘00 Feos Courters ”uu_RaE
Neme  Tarcet Upbad et _[Cen ¢ Total = Upload + Download
R RADIUS
3 Tooks I Gerral | Advanced | Staislics  Traffc | Totd | ..
(i) New Temina Neme:  STEER]
55 MeaROUTER [G==_00n } — » Target address yang akan di limit
#2 Pattion Dit.- -
‘ at.:
Target Upload  Target Download
0 Mew WinBow Max Limi:  unlimited *  |urfimited * | bita’s o Target upload dan down Ioad
B, Fa - Burst

| QoS - PCQ

* PCQ Rate = 256k

Queue=pcg-down

Max-limit=1m

2 user 4 user 7 user

Materi 9 : MISC



I RouterOS Tools

%, Tools I

|| New Terminal

LB}
BTest Server

Bandwidth Test
| & Make Supoutrif  Email

9 Manual Flood Ping

O New WinBox Graphing

‘. Exit IP Scan

MAC Server
Netwatch
Packet Sniffer

* RouterOS menyediakan berbagai utilitas yang membantu
mengelola dan memanatu router dengan lebih efisien.

Ping

Ping Speed
Profile
RoMON

SMS

Telnet

Tarch
Tracerouts
Traffic Generator
Traffic Monitor
Wol

P

I Torch

¢ Digunakan untuk memantau traffic dari sebuah paket melalui interface.
* Real-time monitoring tool

¢ Dapat memantau lalu lintas yang diklasifikasikan berdasarkan nama protocol IP, sumber / alamat
tujuan (IPv4 / IPv6), dan port.

Basio Fiters =
Intariaca: | stherl-MylNET ¥ S Addwess: [0.0.0.00 S
Erry Timeaut: 00:00:03 = Dst Address: |0.0.0.00 Cloze
Colloct Sre. Addrasss:; |0 Now Windeow
+ Sre. Address ¥ Sre. Addresst Dist. Addrasas: |20
| Dst. Address | Dst. Addresst MAC Protocal: |all 5
v MAC Protocol ¥ Part Prodocal: [amy 3
| Protecs] VLAN I8 Par: [any *
bsce VLA 1d: |any ¥
DSCP: |amy ¥
Eih .0 Protoeal  Sre Dt VLANId DSCP  TxRae RAxRate  TePack, RxPsw
BOD(ip) 17 (ude) 185.6.952 740701 (2p) 192 168.95.44:1701 (121p) 134 kbps 243.1 kb 16 +
BOD (ip) 1 fiemp) 74.125.130.102 132.168.96.44 50Zbps  53Zbps 1
BOD(ip) 6 foop) 17.57.145.52:5223 132 168.96.44-45468 Obps  Obps o
800 (p) 6 fop) 52636351443 (hups) 197 168,96 44-57651 Obps  Obps o
800 {ip) 6 (tcp) 147,582 165.28:443 (hitps) 192 168,96 4445458 Obps Obps o




I Graphs

* Digunakan untuk memeonitoring traffic yang melewati interface dalam waktu tertentu.

+ Traffic rata-rata diambil tiap interval 5 menit sekali.

+ Dapat digunakan untuk memonitoring penggunaan CPU, memory dan disk

ISNMP

* Simpe Network Management Protocol

(SNMP)

¢ Digunakan untuk memonitor dan

mengelola perangkat.

¢ RouterOS mendukung SNMP v1, v2

danv3

* |IP>SNMP

sh <ather]-MyINET>
Daily Weekly Monthly Yearly

NewDTI2020 11:34:05
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I The Dude

Aplikasi bawaan Mikrotik yang digunakan untuk memonitoring jaringan secara realtime.

Device yang akan dimonitoring bisa ditambahkan secara manual kedalam The Dude atau secara
otomatis menggunakan fitur Discovery.

*« Monitoring services dan alerting.

* Free

* Mendukung SNMP, ICMP, DNS dan TCP monitoring.
¢ Terdapat 2 tipe The Dude :

The Dude Server (digunakan sebagai SNMP master untuk menjalankan service The Dude ->
CCR, CHR, or x86)

+ The Dude Client (digunakan sebagai SNMP Agent menampilkan device yang sedang
dimonitoring -> windows, linux dan OS X menggunakan aplikasi pihak ketiga)

I The Dude
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